Nabizeli zbozi pres inzerat
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Prisli o své uspory...

V uplynulém tydnu prijali policisté ozndmeni od dvaatricetileté zeny z Roudnicka, ktera se stala obéti
podvodnika, kdyz chtéla prodat détské boticky. Prostrednictvim internetového inzertniho portalu
zverejnila svou nabidku prodeje boticek za 70 korun.

Na jeji inzerat reagoval tdajny zajemce vystupujici pod faleSnym profilem, ktery ji poslal emailem
podvodny odkaz na stranky prepravni spolecnosti. Nasledné byla presmérovana na nepravé stranky
internetového bankovnictvi, kde poskozena zadala své udaje do banky. Poté zjistila, Ze ji neznamy
podvodnik bez jejiho védomi odcerpal z uctu 32 tisic korun.

Policisté po nezndmém pachateli intenzivné patraji.

Ve véci byly zahdjeny ukony trestniho rizeni pro podezreni ze spachani trestného ¢inu podvodu a
neopravnény pristup k pocitacovému systému a nosici informaci.

Oznameni o obdobném podvodném jednani jsme zaevidovali v téchto dnech také z Litoméric.
Devétactyricetilety muz chtél prodat détské obleCeni za 200 korun prostrednictvim internetové
inzerce. I tohoto muze oslovil idajny zdjemce o nabizené zbozi a poslal mu podvodny odkaz na
prepravni spolecnost, ktery poskozeny muz otevrel. Nasledovaly stranky tvarici se jako internetové
bankovnictvi, kde poskozeny vyplnil prihlasovaci tidaje véetné udaju k platebni karté. Poskytl tak
podvodnikovi veskeré jemu potrebné udaje. Pak uz nasledoval bleskovy prevod penéz, ale bohuzel
opaénym smérem. Neznamy podvodnik odCerpal z uctu poskozeného vice nez 10 tisic. Policisté ve
véci zahdjili ukony trestniho rizeni pro podezreni ze spachéani trestného Cinu neopravnéné opatreni,
padélani a pozménéni platebniho prostredku.

V celém Usteckém kraji policisté denné eviduji pripady vyse uvedeného podvodného
jednani. I pres opakované informovani verejnosti se bohuzel pocet téchto pripadii zatim
nedari snizovat.

Pokud se vas kupujici bude snazit primét k nestandartnim postupim, nepristupujte na
platbu. Neplatte kauce, nedoplatky ci preplatky a predevsim nikam nezaddvejte své
platebni udaje.

Podvodnici nasméruji obét na predem pripraveny phishingovy web v podobé platebni brany.
K tomu casto zneuzivaji loga a grafiku riiznych redlnych ovérenych dorucovacich
spolecnosti ¢i poskytovateli sluzeb. Prodavajici osobu velmi ¢asto zmanipuluji tak, Ze jim
poskytne vsechny udaje ke svému bankovnimu tuctu ci platebni karté!

Apelujeme proto na obcany! Budte obezretni pri zadavani citlivych tdaji. Pokud Vas shora
naznacenym zpusobem jiz nékdo oslovil, nevahejte se rovnéz obratit na tisnovou linku
Policie Ceské republiky na ¢isle 158 a celou zdleZitost oznamte.
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