Rusti aktéri cili na uzivatele Signalu. NUKIB
vydava analyzu a doporuceni, jak si aplikaci
zabezpecit

49.2026 - | Nérodni ifad pro kybernetickou a nformscni bezpeénost

Narodni urad pro kybernetickou a informaé¢ni bezpeénost (NUKIB) upozoriiuje na cilené
phishingové kampané zamérené na uzivatele komunikacni aplikace Signal. Tyto aktivity
jsou spojovany zejména s aktéry napojenymi na Ruskou federaci a jejich cilem je ziskani
pristupu ke komunikaci obéti prostrednictvim zneuziti nepozornosti uzivatelu. Vzhledem k
oblibé aplikace Signal mezi exponovanymi osobami a k vyskytu kybernetickych incidentu,
které jsou s ni v Ceské republice spojeny, vydava NUKIB spolu s analyzou i doporuéeni pro
jeji bezpecné pouzivani.

Utoénici nejdou po $ifrovani, ale po pozornosti uZivatele

Utoénici se nesnazi prolomit end-to-end $ifrovéani aplikace Signal. Misto toho vyuZivaji techniky
socialniho inzenyrstvi a phishingu, jejichz cilem je primét uzivatele k propojeni ciziho zarizeni s
jejich uc¢tem nebo ke sdéleni PIN kddu ¢i dalSich pristupovych tdaju. Mezi nejCastéjsi scénare patii
falesné zpravy vydavajici se za technickou podporu, podvrzené odkazy nebo skodlivé QR kody.

Dosud zaznamenané kampané cilily predevsim na osoby pusobici v oblasti bezpecnosti, statni spravy
Ci politiky. Podle dostupnych informaci byly podobné techniky zaznamenany napriklad na Ukrajine, v
Némecku, Francii nebo Nizozemsku. Geograficky rozsah téchto aktivit je vSak pravdépodobné Sirsi.

Nejcastéjsi scénar: zprava, ktera se tvari jako podpora Signalu

Primérni variantou hrozby relevantni pro ¢eské uzivatele je tzv. linked-device phishing. Uto¢nici na
zakladé znalosti telefonniho Cisla obéti a predpokladu, ze pouziva aplikaci Signal, mohou obéti zaslat
skodlivou zpravu. Ta nejcastéji vypada jako legitimni sdéleni od platformy Signal. Druhou
pozorovanou variantou je zneuziti $kodlivého QR kddu, ktery se muze tvarit jako pozvanka do
skupiny. Obé varianty mohou taktéz navadét uzivatele k zadani pristupového PIN kodu ¢i jinych
pristupovych nebo obnovovacich udaju k aplikaci pod smyslenou zaminkou.

Co NUKIB doporucuje
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