Transport, dostawy energii i wody pitnej
niewystarczajaco zabezpieczone przed
cyberatakami
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W minionym roku srednio co dwie minuty w polskiej cyberprzestrzeni dochodzilo do
incydentu mogacego zagrazac¢ bezpieczenstwu. Tymczasem srodki cyberbezpieczenstwa
stosowane w latach 2021-2025 przez o$Smiu skontrolowanych przez NIK operatorow ushug
kluczowych, ktorzy dostarczali energie i wode pitna oraz zapewniali transport kolejowy i
wodny byly niewystarczajace i nieadekwatne do obecnego charakteru zagrozen oraz ich
skali.

Niewystarczajacy byl tez nadzor sprawowany nad cyberbezpieczenstwem w tych sektorach
przez ministrow: energii i infrastruktury. Mimo ze wiedzieli o niedostatecznym
zabezpieczeniu przed cyberatakami podstawowych ushug, nie podjeli odpowiednich dzialan
nadzorczych i nie skontrolowali operatorow odpowiedzialnych za zapewnienie
bezpieczenstwa ustug. Oznaczalo to, ze mechanizmy Krajowego Systemu
Cyberbezpieczenstwa (KSC) nie zapewnily skutecznego identyfikowania i egzekwowania od
operatorow realizacji nalozonych na nich obowiazkow. Jest to tym bardziej niepokojace, ze
od utworzenia KSC uplynelo juz ponad siedem lat, a w 2025 r. Polska byla jednym z
najczesciej atakowanych przez cyberprzestepcow panstw na swiecie.

Sieci i systemy informatyczne oraz tacznosci elektronicznej odgrywaja kluczowa role w
spoleczenstwie i stanowig dzi$ fundament wzrostu gospodarczego. Zakldcenie ich dzialania moze
prowadzi¢ do przerw w dostawach energii i wody, ograniczenia funkcjonowania transportu, strat
gospodarczych, a takze zagrozenia bezpieczenstwa ludzi. Wyniki kontroli NIK wskazuja na
powtarzajace sie i istotne stabosci zarzadzania cyberbezpieczenstwem oraz nadzoru w zbadanych
sektorach.

Zaden z o$miu skontrolowanych operatoréw nie zapewnit systemom stuzacym do
swiadczenia ustugi kluczowej, odpornosci na dzialania naruszajace poufnos¢, integralnosc,
dostepnos¢ i autentycznos¢ przetwarzanych danych. W dodatku wiekszos¢ operatorow
(szesciu) systematycznie ignorowalo krytyczne alerty generowane przez systemy
monitorujace i zabezpieczajace, a w skrajnych przypadkach w ogdle nie prowadzilto takiego
monitoringu, cho¢ skala zagrozen cybernetycznych systematycznie rosta. W konsekwencji
mogli nawet nie wiedzie¢, ze doszlo do ataku na ich systemy.

W 2025 r. Zespoly Reagowania na Incydenty Bezpieczenstwa Komputerowego (CSIRT) z
poziomu krajowego obstuzyly niemal 273 tys. tzw. incydentéw - o 144,4% wiecej niz rok
wczesniej, co oznacza, ze do incydentu w polskiej cyberprzestrzeni dochodzilo statystycznie
srednio co dwie minuty. Zaliczamy do nich kazde zdarzenie, ktére m.in. zaktéca dzialanie
systeméw informatycznych, zagraza poufnosci danych lub narusza zasady bezpieczenstwa
technologii informacyjnych (Information Technology, IT).

Szczegolne znaczenie maja incydenty dotyczace systemow wykorzystywanych do

swiadczenia ushug kluczowych, poniewaz ich skutki moga wykracza¢ poza sfere cyfrowa.
Atak hakerski na wodociagi umozliwia np. manipulowanie parametrami wody. Zwiekszenie w niej
ilosci chloru moze z kolei zagraza¢ zdrowiu, a nawet zyciu jej odbiorcow. Przejecie kontroli przez



hakerow nad sieciami elektroenergetycznymi moze prowadzi¢ do rozlegtych i dtugotrwatych przerw
w dostawach pradu. Dodatkowo Polska, jako czlonek Unii Europejskiej i NATO, mierzy sie z
zagrozeniami ze strony cyberprzestepczych grup hakerskich, czy grup sponsorowanych
przez obce panstwa.

W obliczu rosnacej powszechnosci technicznie zaawansowanych metod ataku, takich jak
zlosliwe oprogramowanie, czy z wykorzystaniem sztucznej inteligencji, utrzymywanie i
ciagle doskonalenie standardow bezpieczenstwa przestaje byc¢ jedynie kwestia techniczna.
Staje sie ono niezbednym elementem zgodnosci z wymogami prawnymi oraz wyrazem
odpowiedzialnosci za stabilnos¢ calego systemu, w ktérym dziatalnos¢ jednego podmiotu
bezposrednio wplywa na funkcjonowanie innych uczestnikow rynku i konsumentow.
Zdaniem NIK w obliczu napiec¢ geopolitycznych i ekonomicznych kluczowe staje sie rowniez
identyfikowanie nawet marginalnych zagrozen w zakresie cyberbezpieczenstwa.

NIK skontrolowala:

e Ministerstwo Cyfryzacji,

e Ministerstwo Energii,

e Ministerstwo Infrastruktury,

 o$miu operatorow ustug kluczowych (w sektorach: transport, dostawy energii oraz
zaopatrzenie w wode pitna i jej dystrybucja).

Okres objety kontrola: 1 stycznia 2021 r. - 16 lutego 2026 r.

https://www.nik.gov.pl/aktualnosci/transport-dostawy-energii-i-wody-pitnej-niewystarczajaco-zabezpi
eczone-przed-cyberatakami.html
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