WhatsApp zacina varovat pred podvodnymi
spravami. Vyhodnoti ich priamo v telefone
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WhatsApp zacal testovat ochranu, ktora ma odhalit podvodnu spravu skor, nez na nu clovek
stihne odpovedat. Volitelna funkcia Scam Alert vyhodnocuje spravy od ludi mimo zoznamu
kontaktov priamo v telefone a podozrivi konverzaciu oznaci varovanim.

Podla portadlu Malwarebytes Labs je to dalSia obranna vrstva, ktora ale ni¢ neblokuje. Ma len
printtit prijemcu zastavit sa a rozmysliet si, ¢i bude vobec odpovedat a na nieco klikat.

Po zapnuti si telefon stiahne model strojového ucenia, ktory potom prezera prichadzajice spravy od
ludi mimo kontaktov. Hlad4 v nich vzorce zndmych podvodov, teda jazykové signaly a stavbu
konverzacie. Naucil sa ich z podvodnych chatov, ktoré predtym nahlésili samotni pouzivatelia, takze
ochrana stoji na tom, ¢o uz niekto raz oznamil. Scam Alert je sucastou SirSej kampane Mety proti
podvodom, ktord bezi aj na Facebooku a v Messengeri.

Co uvidite v konverzacii

Ak model spravu oznaci, varovanie sa zobrazi priamo v chate a vidi ho len prijemca. Odosielatel sa
o nom nedozvie, takze podvodnik nezisti, ze ho systém odhalil. Pouzivatel ma potom Styri moznosti:
odosielatela zablokovat, konverzaciu nahlasit, varovanie ignorovat a pokracovat v rozhovore, alebo
chat oznacit za déveryhodny. Vtedy varovanie zmizne a pri tejto konverzacii sa uz neobjavi. Kto ju
oznaci za doveryhodnt, moze sa zvlast rozhodnut, ze posle poslednych péat prijatych sprav na
spresnenie modelu.

Celé vyhodnotenie prebieha v zariadeni, obsah sprav teda neputuje ani WhatsAppu, ani Mete, a ni¢
sa nenahlasuje automaticky. Podla portalu SecurityWeek ma ochrana fungovat popri koncovom
Sifrovani, nie okolo neho.
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Kde ochrana nesiaha

Cast najucinnej$ich podvodov prichddza z prelomeného uctu znameho, ako pri nedavnej kampani
s prosbou o hlas v ankete. Sprava vtedy prichadza od Cloveka, ktorého obet poznd, takze varovanie o
neznamom odosielatelovi sa nemusi objavit vobec. Presne tym je nebezpecny aj sofistikovany
phishing miereny na Slovakov: ¢im doveryhodnejsie odosielatel posobi, tym menej pomoze technicka
poistka.

Podvodnici sa na WhatsApp vydavaju za niekoho iného, ponukaji faloSnd pracu aj tovar, lakaji na
investicie alebo na vztah, posielaju Skodlivé odkazy a zZiadosti o platbu. Kampan sa pritom casto
zaCina inde a obet sa presunie do sukromného chatu, kde na fiu ito¢nik moze tlacit a v pokoji si
budovat doveru. Presun z Facebooku alebo Instagramu do sukromnej spravy je preto sam osebe
varovny signal.

Nemali by ste prehliadnut:



» Naliehava sprava od syna ¢i dcéry? Pozor, na WhatsAppe utoci bezcitny podvod

o Smartfonovy podvod storocia? Ako prezident Trump svoje ovecCky zrejme pripravil o 60
milionov

e ESET odhalil Android malvér, ktory vyuziva generativhu Al Gemini

Na ochranu samotného uctu plati to, ¢o doteraz. Zapnite si dvojstupnové overenie, neklikajte na
neoCakavané odkazy, najma ak zZiadaju overit alebo prepojit ucet, a nikdy neskenujte QR kod na
prepojenie zariadenia, ak ste to nezacali sami. V nastaveniach sa oplati ob¢as prejst zoznam
prepojenych zariadeni a odhlasit tie, ktoré nepoznate. Pri ndkupe od neznameho predajcu platte
kartou alebo sluzbou, ktord umoznuje vratenie penazi, nikdy nie prevodom, kryptomenou ani
darcekovou kartou.

Funkcia je zatial v obmedzenej bete a WhatsApp ju sdm oznacuje za skoru technicka ukazku, nie
za hotovy produkt. Pocas testovania sa ma menit podla spatnej vazby vyskumnikov, ktorych firma
pribrala aj cez program odmien za najdené chyby. Kedy sa Scam Alert dostane k vSetkym a ¢i ho
uvidia aj pouzivatelia na Slovensku, zatial nikto nepovedal. Dovtedy zostava najspolahlivejSou
ochranou to, ¢o model nahradit nevie: nedéverovat nahlej prosbe o peniaze, ani ked pride od
znameho.

Co sa deje u konkurencie

Mimo bezpecnosti sa v poslednych dnoch riesilo najma nové prisluSenstvo a odolnost. Google
predstavil lokalizaCny privesok Pixel Tag, teda vlastnti odpoved na sledovacie Stitky konkurencie,
ktora ma pomoct pri hladani stratenych kli¢ov. Samsung nechal skladaci Galaxy Z Fold8 prejst
populdrnym testom odolnosti a vysledok stoji za pozretie. A Xiaomi prinesie do Eurdpy telefény so
zadnym displejom, pricom uz je zname, ktorym modelom zacéne.
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