Hlavnim rizikem jsou pro mobily v Evropé
trojské koneé i potencialné nebezpecna verze
aplikace Telegram
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Nejvétsim rizikem na platformé Android v Evropé byly v ¢ervenci trojské koné z malware
rodiny Hiddad.

o Skodlivé kédy z rodiny Hiddad po napadeni zobrazuji agresivni reklamy a dokaZou dokonce
shirat data o zarizeni.

e Bezpecnostni experti v ¢ervenci varovali také pred skodlivym kédem Agent.FYA v legitimni
verzi chatovaci aplikace Telegram.

 Upozoriuji, Ze i upravena legitimni aplikace muze Casem obsahovat malware.

Praha, 24. srpna 2026 - V ¢ervenci se Skodlivé kédy pro platformu Android sice objevovaly
predevsim v Polsku, jednou z nejvice zasazenych zemi byla vsak i Ceska republika. Vyplyva
to z analyzy detekc¢nich dat pro platformu Android v zemich EU od spolecnosti ESET. Pozici
nejcastéji detekovanych skodlivych kodu opét obsadily trojské koné z malware rodiny
Hiddad. Bezpecnostni experti vSak tentokrat varovali i pred skodlivym kédem Agent.FYA v
legitimni verzi chatovaci aplikace Telegram. I kdyz takto upravena aplikace sleduje
predevsim pocet stazeni nebo zobrazovani reklamy a neni primym rizikem pro nase
uzivatelska data, stava se lehce zneuzitelnou do budoucna.

Malware z rodiny Hiddad zustéavéa dlouhodobé nejrozsirengjsi hrozbou pro mobilni telefony s
platformou Android v Evropé. V Cele pravidelné statistiky i v ¢ervenci zlstala verze tohoto malwaru
Hiddad.BDM, a to stéle s podilem pétiny vSech zachycenych $kodlivych k6dl v tomto mésici.
Skodlivy kéd na druhém misté opét nasledovala verze Hiddad.BD]. Obé verze lze zatadit mezi trojské
koné, které po napadeni zarizeni zobrazuji agresivni reklamy a dokazou dokonce sbhirat data o
zarizeni.

,V Cervenci jsme v pripadé dvou nejcastéji detekovanych typt malwaru vidéli predevsim zaplavu
rozlicnych her a vice ¢i méné uziteCnych aplikaci. Oba typy Skodlivych k6dl z malware rodiny
Hiddad se nejvice soustredi na Polsko a jejich cilem je vedle rady dalSich evropskych zemi bohuzel i
Ceské republika. Uto¢nici je nejvice vyuZivali v kampanich na za¢atku ¢ervence, Hiddad.BD]J se pak
objevoval i koncem mésice,” shrnuje cervencovou statistiku kybernetickych hrozeb Martin Jirkal,
vedouci analytického tymu v prazské pobocce spolec¢nosti ESET.

Kromé falesnych her mohli uzivatelé a uzivatelky na trojského koné Hiddad.BDM narazit také ve
skodlivych verzich aplikaci pro predpovéd pocasi nebo se zdravotni tematikou (napr. méreni tlaku).
Hiddad.BD] pak ttoc¢nici Siri prostrednictvim tzv. cracknutych ¢i modovanych aplikaci. Kromé her to
v Cervenci byly napriklad i aplikace na Upravu fotografii nebo VPN zdarma.

»,Cracknuta hra je neoficidlné upravena verze aplikace, ze které nékdo odstranil napriklad placeni,
kontrolu licence, reklamy nebo jind omezeni. Modovana hra pak obsahuje zmény, napriklad
neomezenou herni ménu, odemcené urovné, vyhody nebo herni predmeéty. Obvykle na takové
aplikace narazime mimo oficialni obchody s aplikacemi,” rika Jirkal. ,Kazda takto upravena aplikace
nemusi byt zakonité nebezpecnd pro nase data a zarizeni. Je to ale veliké riziko, protoze uzivatelé
samoziejmeé nevidi do vSech zmén, které v aplikaci nékdo provedl, napriklad zda do ni nepridal
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malware. Infikované aplikace malwarem z rodiny Hiddad se po instalaci navic skryji jako systémové,
mohou nepozorované skodit napri¢ zarizenim a bézni uzivatelé je neodhali. Opét se tak dostavame k
hlavnimu doporuceni - stahovat aplikace a hry pouze z oficidlnich obchodu a stranek s aplikacemi,
které maji vlastni kontrolni mechanismy na odhaleni Skodlivého kédu,” dodéava Jirkal.

Ve skodlivou se muze proménit i legitimni aplikace

V popredi pravidelné statistiky kyberhrozeb pro platformu Android se v ¢ervenci nové objevil
Skodlivy kéd Agent.FYA. Utoky se opét nejcastéji objevovaly na zacatku mésice, pri¢em?
nejpostizendjsimi zemémi byly Némecko, Ceské republika a Polsko. Jak bezpe¢nostni experti
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,V tomto pripadé doslo k pozménéni legitimni aplikace Telegram. Jeji autori ji upravili tak, aby
dokdzala sledovat pocet instalaci, zobrazovani reklam apod. Nejedna se o nijak neobvyklou aktivitu
a takové chovéni se muze objevit i v pripadé jinych aplikaci. V tomto pripadé byla ale aplikace jesté
upravena, aby provedené zmény neslo poznat,” vysvétluje Jirkal. ,V tuto chvili aplikace nedéld nic
Skodlivého. Je tu vSak nékolik varovnych ukazatelt. Autori upravené aplikace jsou na rozdil od
oficidlnich vyvojara platformy Telegram neznami. Také je tato verze pro ucely Sireni zabalena do
ochranné vrstvy, které utocnici s oblibou vyuzivaji i u Skodlivych aplikaci. Z naSich zkuSenosti vime o
pripadech, kdy utocnici pridali do takto upravenych aplikaci Skodlivy kdd az ¢asem, typicky poté, co
dosahly néjakého poctu stazeni. A protoze se v tomto pripadé jedna o dost zndmou aplikaci, bude se
rozhodné jednat o vice nez stovky stazeni. S nasim bezpecnostnim softwarem budou ale uzivatelé i
pred touto verzi aplikace vzdy v¢as varovani,” rikd Jirkal z ESETu.

Bezpecnostni software kontroluje stahované aplikace. Program v pripadé, ze néjakou aplikaci nebo
soubor rozpozna jako nebezpecny, spusti tzv. rezidentni ochranu souborového systému, ktera stazeni
¢i spusténi aplikace zablokuje a umisti ji do karantény. Uzivatelé jsou o tomto postupu vzdy
informovani samotnym bezpecnostnim programem.

Nejcastéjsi kybernetické hrozby pro platformu Android v zemich EU za
cervenec 2026:

Android/Hiddad.BDM trojan (19,96 %)
Android/Hiddad.BD]J trojan (7,35 %)
Android/Spy.Agent.FYA trojan (5,86 %)
Android/Agent.FNM trojan (2,54 %)
Android/TrojanDropper.Agent.NAM trojan (2,52 %)
Android/Agent.FJL trojan (2,20 %)
Android/TrojanDownloader.Agent.BHB trojan (2,16 %)
Android/Agent.FTH trojan (1,78 %)
Android/Agent.FPB trojan (1,48 %)

Android/Triada trojan (1,45 %)
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Uzivatelé a uzivatelky reseni ESET jsou pred vySe uvedenymi typy hrozeb automaticky chrénéni.

O spolecnosti ESET®

Spolecnost ESET® chrani organizace, kritickou infrastrukturu i jednotlivce a poméha jim budovat
digitalni odolnost ve svété, ktery stale vice vyuziva umélou inteligenci. Diky vice nez 35 letim
zkuSenosti v oblasti kybernetické bezpecnosti, vice nez 25 letim inovaci v oblasti umélé inteligence
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a 11 globélnim vyzkumnym a vyvojovym centrum vyviji ESET vlastni technologie ur¢ené k ochrané
pred kybernetickymi hrozbami a k zabezpeceni Sir$iho ekosystému umélé inteligence. Jen v Ceské
republice nalezneme tri vyzkumna a vyvojova centra, a to v Praze, Jablonci nad Nisou a Brné.

Na zékladé védecké odbornosti a proaktivniho pristupu k bezpecnosti poskytuje ESET Spickovou
ochranu, ktera zustava pod odbornym lidskym dohledem. Se sidlem v Evropské unii (Bratislava) a v
soukromém vlastnictvi chrani miliony uzivatelt a vice nez 500 000 organizaci ve 178 zemich svéta.
Spole¢nost ESET je zavazana k odpovédnému vyuzivani umélé inteligence a budovani duvéry
zékaznikll. Chréni pokrok, ktery technologie umoznuji.

Vice informaci

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost naleznete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodiclim, ale také napriklad ucitelim ¢i vychovatelim zorientovat se

v nastrahéch digitélniho svéta.

Vysvétleni aktualnich kyberbezpecnostnich pojmi a trendu najdete dale na strankéch Slovniku
ESET a na nasich socialnich sitich Facebook, Instagram, LinkedIn a X.
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