Kamery, ktoré testovala policia obsahuju
skryteé cisla z Ruska a nezdokumentované
mobilné pripojenie
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Analyza NBU odhalila zavazné bezpe¢nostné nedostatky kamier NERO R-ONE nasadenych
ministerstvom vnutra. Slovensko.Digital povazuje tento stav za vazne zlyhanie kontrolnych
mechanizmov Statu.

Nérodny bezpec¢nostny trad (NBU) vykonal analyzu kamier NERO R-ONE, ktoré ministerstvo vnutra
SR (MV SR) testovalo na kontrolu dopravy vo verejnych priestoroch. Zistenia analyzy povazuje
Slovensko.Digital za mimoriadne zavazné.

Kamery obsahuji nezdokumentovany modul 3G/4G, ktory vytvara samostatny komunikacny kanal
nezavisly od siete, do ktorej je zariadenie zapojené. Firewall ani segmentacia siete tento kanal
nevidia a nedokazu ho zablokovat. SIM kartu pritom moéze do kamery vlozit ktokolvek s fyzickym
pristupom cez lahko pristupny kryt, bez toho, aby sa dostal do zaberu kamery.

Klucové zistenia NBU:

 Zariadenie obsahuje viaceré, aj nezdokumentované komunikac¢né schopnosti, predovsetkym:

o aktivne vysielajucu siet Wi-Fi na lokalne pripojenie ku kamere,

o nezdokumentovany dodatocny modul 3G/4G (aj so zohladnenim dokumentécie vyrobcu
SIMICON) - v skimanej vzorke bez vlozenej SIM karty,

o subor dvanastich konkrétnych zabudovanych telefénnych c¢isel s prefixmi +78 a +79,
teda z Ruskej federacii. Ak je vlozena SIM karta, SMS sprava prijata z niektorého z
tychto ¢isel umoznuje pri znalosti vstavaného hesla ziskat plny administratorsky pristup
ku kamere, ako aj sietovy pristup ku kamere a k sietam, ktoré su k nej pripojené,

o pouZivatelské rozhranie s nakonfigurovanym RTSP streamom, ktory bez hesla
spristupnuje obsah z kamery komukolvek so siefovym pripojenim.

« Softvér kamery obsahuje viaceré bezpecnostné zranitelnosti.

e Zariadenie umoznuje prihlasenie do zabudovaného administratorského tctu “root” z konzoly
(pri fyzickom pristupe k zariadeniu), ako aj po sieti prostrednictvom protokolov Telnet a SSH.
Ide o prihlasenie do opera¢ného systému, ktoré je nezavislé od prihlasenia do webového
konfiguracného rozhrania kamery a umoziuje Uplné ovladanie zariadenia. PouZivatelsky ucet
root ma vo firmvéri napevno definované heslo.

“Zariadenia s takymito vlastnostami by sa nemali dostat ani len do testovacej prevddzky Ziadneho
Stdtneho systému. Ze sa tak stalo, naznacuje vdzne zlyhania kontrolnych mechanizmov ministerstva
vnutra. Obzvlast znepokojujtci je nezdokumentovany 3G/4G modul - ide o komunikacny kandl, ktory
stat jednoducho nevidi a neméze kontrolovat,” dodava eGov expert Peter Hanecak zo
Slovensko.Digital.

Slovensko.Digital odpori¢a MV SR neodkladne analyzovat zlyhania kontrolnych mechanizmov, ktoré
umoznili nasadenie tychto zariadeni do testovacej prevadzky. Zaroven odporica vykonat audit
vSetkych existujucich kamerovych systémov ministerstva a overit, ¢i neobsahuji obdobné
zranitelnosti.



Kamerové systémy predstavuji vyrazny zasah do sikromia ob¢anov. Policia mé sice k dispozicii
osobitné pravomoci a vynimky, ich vyuzivanie si vSak vyzaduje zodpovedajicu odbornu starostlivost.
T4 v tomto pripade zjavne chybala.
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