NUKIB vydal Zpravu o stavu kybernetické
bezpecnosti CR za rok 2025. Incidentt ubylo,
sofistikovanost utocniku roste

21.8.2026 - | Narodni urad pro kybernetickou a informacni bezpecnost

Vlada Ceské republiky dne 17. srpna 2026 vzala na védomi Zpravu o stavu kybernetické
bezpecnosti Ceské republiky za rok 2025, kterou kazdoro¢né zpracovava Narodni urad pro
kybernetickou a informaéni bezpeénost (NUKIB). Dokument shrnuje vyvoj kybernetickych
hrozeb, incidentti a klicovych trenda v oblasti kybernetické bezpec¢nosti v Ceské republice.
Vychazi pritom z poznatki NUKIB, dotaznikového Setfeni mezi regulovanymi a vyznamnymi
organizacemi, informaci partnerskych instituci a z verejné dostupnych zdroju. Prestoze po
trech letech doslo k poklesu celkového poctu evidovanych kybernetickych incidentu, jejich
sofistikovanost vzrostla a Ceska republika i nadale ¢eli aktivitam statnich i kriminalnich
aktéru.

NUKIB v roce 2025 evidoval celkem 203 kybernetickych incidentll, coZ je o 65 méné nez v roce
predchozim. Nejvyraznéji poklesl pocet incidentl souvisejicich s DDoS utoky hacktivistickych skupin.
Z pohledu zavaznosti pocet velmi vyznamnych kybernetickych incidenti, které mohou mit zasadni
dopady na fungovani instituci a poskytovani sluzeb ob¢antim, vzrostl z jednoho na dva, zatimco pocet
vyznamnych bezpecnostnich incidentt se snizil z 18 na 12.

Vevs

,Pokles poctu incidentt rozhodné neznamena, ze by se kybernetické prostredi stavalo bezpecnéj$im.
Naopak sledujeme pokracujici trend rostouci sofistikovanosti uto¢niki a narust zavaznosti nékterych
incidentt. Kybernetickd bezpecnost proto zustava jednou z dilezitych podminek fungovéani
moderniho statu i spolecnosti,” uvedl reditel NUKIB Luk4s$ Kintr.

Nejcastéj$im typem incidentt zGstaly utoky zamérené na dostupnost systému, které tvorily 46 %
vSech pripadd. Z pohledu organizaci byl nejrozsirenéjsi hrozbou phishing. Devét z deseti
respondentll dotaznikového Setreni uvedlo, Ze se s phishingovymi Gtoky v roce 2025 setkalo.
Organizace zaroven upozoriovaly na rostouci sofistikovanost téchto Gtoki a mozné vyuzivani
nastroju umeélé inteligence pri jejich pripravé. Presto vice nez tretina organizaci své zaméstnance
vuci podobnym hrozbédm vibec netestovala.

Vyznamnou kapitolou uplynulého roku byly aktivity statnich aktéri. Ceskd vlada v kvétnu 2025
vubec poprvé verejné provedla narodni atribuci $kodlivé kybernetické kampané vedené proti
Ministerstvu zahraniénich véci. Na zakladé Setreni Ceskych bezpecnostnich instituci byla tato
dlouhodoba kampan pripsana skupiné APT31 napojené na Cinskou lidovou republiku. Ceska
republika zéroven v pribéhu roku spolupracovala s mezinarodnimi partnery na odhalovani aktivit
dal$ich cinskych a ruskych aktéru plsobicich v kyberprostoru.

Rok 2025 byl prelomovy také z pohledu legislativy. Dne 1. listopadu nabyl G¢innosti novy zdkon o
kybernetické bezpecnosti, ktery do ceského pravniho radu promitad pozadavky evropské smérnice
NIS2 a vyznamné rozsifuje pocet regulovanych subjektd. Souc¢asné byl spustén novy Portal NUKIB,
ktery slouzi jako centralni misto pro komunikaci regulovanych organizaci s iradem a plnéni jejich
zdkonnych povinnosti.

NUKIB béhem roku vydal dvé vyznamna varovéni. Prvni se tykalo nékterych produktl spole¢nosti
DeepSeek. Druhé upozornovalo na hrozbu spocivajici v predavani dat a vykonu vzdalené spravy z



Cinské lidové republiky. Toto varovani predstavovalo novy pristup, protoZe neni zamétené na jednu
technologii, ale upozoriuje na komplexni problém a je uplatnitelné na vSechna odvétvi, sluzby i
zarizeni.

Zprava dale upozoriiuje na pokracujici riist kyberkriminality. V roce 2025 bylo v Ceské republice
evidovano 21 137 trestnych ¢int v oblasti kyberkriminality a kriminality pachané prostrednictvim
internetu, coz predstavuje meziro¢ni narust o 14 %. Mezi nejCastéjsi formy pattily podvody
vyuzivajici socidlni inzenyrstvi a manipulaci obéti.

Mezi pozitivni zji$téni patfi pokracujici rust investic do kybernetické bezpecnosti. Vice nez polovina
oslovenych organizaci uvedla, ze sviij rozpocet na kybernetickou bezpecnost v roce 2025 navysila, a
54 % respondentt povazuje prostiedky vyClenéné na tuto oblast za dostate¢né. Nadale vSak
pretrvava nedostatek kvalifikovanych odborniku. Nejcastéjsi prekazkou pri jejich ziskévéni je podle
organizaci nedostatecné finan¢ni ohodnoceni.

Soucésti dokumentu je také vyhled na roky 2026 a 2027. NUKIB upozorfiuje napriklad na rizika
zneuzivani komunikacnich platforem pro Siteni Skodlivého obsahu a kyberSpionaz ¢i na mozny vyvoj
v oblasti umélé inteligence a jejiho vlivu na bezpeénostni prostredi.

Celé Zpréva o stavu kybernetické bezpeénosti Ceské republiky za rok 2025 je dostupna zde:
https://nukib.gov.cz/download/publikace/zpravy o stavu/Zprava-o-stavu-kyberneticke-bezpecnosti-C
R-za-rok-2025.pdf
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