Novy malver zneuzije vasu platobnu kartu v
realnom case. Staci jeden telefonat
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Za novou vinou podvodov s bezkontaktnymi kartami stoji kombinacia troch veci, ktoré
samy o sebe nové nie su: telefonatu tvariaceho sa ako banka a dvoch aplikacii v telefone
obete. Podla portalu Malwarebytes Labs opisali analytici spolo¢nosti Group-IB nova rodinu
NFC relay malvéru WindRelay, ktora udaje z karty preposiela uto¢nikovi v realnom case.

Utok sa za¢ina hovorom. V opisanom pripade sa volajuci vydaval za pracovnika banky a rozhovor
trval trindst mindt. Za ten ¢as presvedcil obet, aby si nainstalovala aplikaciu oznac¢entt menom jej
vlastnej banky. V skutoCnosti iSlo o tréjskeho kona SpyNote, ktory Gtocnikovi odovzdal teleféon a
potichu doinstaloval druht aplikaciu, o ktorej uz obet nevedela.

Preco musi podvod bezat v realnom case

Bezkontaktna platba nie je staticky kdd, ktory sa da skopirovat a pouzit o tyzden. Karta pri kazdom
priloZeni vygeneruje jednorazovy kryptogram platny len pre danu transakciu, takze druhy raz sa
pouzit neda. Prave preto musi cely podvod bezat nazivo: udaje putuju k tto¢nikovi v tom istom
momente, ako obet drzi kartu pri svojom telefone.

Vyzeralo to nasledovne. Utoénici na dialku otvorili skutoéni bankovi aplikaciu obete a dojednali
pozicku v jej mene. Pocas hovoru ju zaroven poziadali, aby fyzicku kartu prilozila k telefénu a
zadala k nej PIN. Druhd aplikécia v tej chvili preposlala udaje na zariadenie, ktoré Gtocnik drzal pri
platobnom terminali alebo pri bankomate s bezkontaktnym vyberom hotovosti.

Telefonat tak nie je len ndvnadou, ale aj riadiacim kanalom celého ttoku. Utoénik nim prekonéva
vahanie obete, reaguje na jej zmatok a nacasuje presné momenty instalacie, prilozenia karty aj
zadania PIN. Bez ¢loveka na druhej strane linky by cela technicka cast nefungovala, pretoze kazdy
krok musi prist v spravnom poradi a v spravnej chvili.

Rodina, ktord na Slovensku pozname

Ide o rozrastajucu sa kategoriu podvodov, ktorej sa hovori ghost tapping. Patria do nej aj skor
opisané rodiny NGate a SuperCard X a prave pod menom NGate deteguje obe nové aplikdcie aj
Malwarebytes. Rovnaky typ utoku pritom Slovensku cudzi nie je, o vine NFC podvodov sme pisali na
jar. Novinkou nie je samotné preposielanie udajov, ale jeho spojenie s malvérom, ktory utocnikovi
otvori telefon dokoran.

P6vodna analyza Group-IB je v tomto konkrétna. Tim pre ochranu pred podvodmi prepojil najdené
aplikacie s kampafami, ktoré cielili na obete v Cesku, na Slovensku a v Slovinsku. Na VirusTotal
nasiel 23 vzoriek nahratych od novembra 2025 do jula 2026 a tie napodobnuju institucie z cielenych
krajin, vratane textu v jazyku danej krajiny. Niektoré maji dokonca prispésobené prvky rozhrania.

Nie je to pritom prvy raz. Uz vlani ESET odhalil aplikacie, ktoré sa vydavali priamo za Narodnu
banku Slovenska alebo za Ceskt narodnt banku, a fungovali na tom istom principe: telefonat,
priloZenie karty k mobilu, zadanie PIN. Podla Luké$a Stefanka, vyskumnika ESET, ktory ich odhalil,
je ziadost o inStalaciu aplikédcie alebo o PIN pocas hovoru vzdy varovny signal. Slovenska firma vtedy



zaznamenala viac nez tridsatpatnasobny narast podvodov s NFC, hoci absolitne pocty zostavali
nizke.

Nemali by ste prehliadnut:

e Nové triky podvodnikov: Zneuzivaju NFC cCipy, deepfake videa aj umelu inteligenciu

o Kyberneticki utocnici zneuzivaju meno ZSE. Falosné faktury skryvaju malvér kradnuci
udaje

e Smartfonovy podvod storocia? Ako prezident Trump svoje ovecky zrejme pripravil o 60
milionov

Obrana je jednoduché a je cela v rukach pouzivatela, pretoze aplikaciu si obet inStaluje sama. Banka
o instalaciu aplikacie z odkazu neziada, a to ani cez spravu, ani cez prehliadac, ani pocas hovoru.
Ak niekto vola a tvrdi, Ze je z banky, najistejSie je zlozit a zavolat spat na oficidlne cislo. Aplikacie
stahujte len cez Obchod Play a neocakavanu ziadost o povolenie na ovladanie zariadenia berte ako
varovanie.

Kolko ludi uz o peniaze prislo, analyza neuvadza, takze toto ¢islo sa oplati sledovat. Isté je, Ze chyba
nie je v bezkontaktnych platbach, tie funguju tak, ako maji. Zlyhava ¢lovek, ktorého niekto trinast
minut presviedcal, a to je zaroven jediné miesto, kde sa da utok zastavit. Rovnaky princip
mimochodom vyuZziva aj sofistikovany phishing miereny na Slovakov.

Nielen tato znacka ma co ukazat

Mimo bezpecnosti sa v poslednych dnoch riesilo najma to, ¢o pride na jesen. Informéacie z beta verzie
systému potvrdili zostavu novej série iPhonov vratane otazky, ¢i medzi nimi bude aj skladaci model.
Meta po vine kritiky sprisnila pravidla pre svoje inteligentné okuliare, ktoré bez viditelnej diody uz
nenahrajd. A Netflix pustil vyssSiu kvalitu aj do Chromu, takze na pocitaci uz netreba samostatnu
aplikaciu.
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