Oblubené Android aplikacie ticho posielaju
vasu presnu polohu reklamnym agentom
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Davate aplikaciam na predpoved pocasia, navigaciu ¢i inym uzito¢cnym nastrojom povolenie
na pristup k polohovym sluzbam s cielom ziskat presné informacie pre vase okolie? Nové
zistenia odhaluju, ze toto nevinné povolenie moze nevedomky otvorit dvere masivnemu a
nekontrolovanému zberu osobnych dat.

Podla najnovsej spravy znamej neziskovej organizacie Electronic Frontier Foundation (EFF), o ktorej
informuje Android Authority, totiz mnohé z oblibenych Android aplikacii ticho unikaju presné
polohové udaje pouzivatelov a posielaju ich priamo do ruk reklamnych spolocnosti a brokerov s
datami.

Na vine nie su priamo autori aplikacii, ale vyvojarske balicky

Zaujimavym a zaroven znepokojujucim zistenim je, ze za tymto zberom dat vo vacsine pripadov
nestoji priamy zly umysel vyvojarov samotnych aplikécii. Hlavnym vinnikom st takzvané vyvojarske
softvérové balicky tretich stran, zname pod skratkou SDK (Software Development Kits).
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Vyvojari ich bezne pouzivaji na jednoduchu integraciu hotovych funkcii - od zobrazovania reklam
cez meranie ich vykonu az po monetizaciu softvéru, ¢im si Setria ¢as pri pisani vlastného kédu od
nuly. Analyza organizacie EFF vSak upozornuje na to, ze mnohé reklamné SDK balicky maju funkciu
zberu a zdielania presnych GPS suradnic predvolene zapnuti bez toho, aby na to tvorcu aplikacie
vyrazne upozornili.

Jedno povolenie pre vSetkych a neviditelny zber dat

Zakladné uskalie ochrany sukromia v systéme Android spocCiva v principe, kde jedno povolenie plati
pre vSetky sucasti aplikacie. Ak napriklad aplikacii povolite pristup k polohe, aby vam ukézala presné
zrazKy vo vasom meste, toto rozhodnutie automaticky spristupni vase suradnice aj vSetkym
integrovanym nastrojom tretich stran.

Pouzivatel Zije v domneni, Ze uzavrel déveryhodnt dohodu vyhradne s tvorcom aplikacie, no v pozadi
sa k jeho datam dostéva neviditelna siet reklamnych systémov. V minulosti sa pritom presné
polohové data ziskané z reklamného prostredia zneuzivali na sledovanie vojenského personélu,
vySetrovanie Ci rozne spy-nastroje, ¢o celému odhaleniu dodava mimoriadne vazny rozmer.

Rychle riesenie existuje, no vyzaduje aktivny pristup

Vo svojej podrobnej analyze EFF priamo oznacila Styri zname reklamné balicky, ktoré vo svojich
zakladnych nastaveniach automaticky zhromazduju a zdielaju polohové data pouzivatelov. Ide o
systémy InMobi, BidMachine, HyBid od spolocnosti Verve a Petal Ads od ¢inskeho giganta
Huawei.

Dobrou spravou je, ze vyvojari aplikacii maji moznost tieto neziaduce funkcie v nastaveniach SDK



manualne vypnut eSte pred zverejnenim aplikacie. Hlavnym problémom vSak zostava, Ze tieto
prepinace byvaju ukryté hlboko v konfiguracidch. Odbornici preto apeluji na vyvojarov, aby
dokladne preverovali kazdy kod tretej strany, a zaroven vyzyvaju regulatorov k prisnejsej kontrole
firiem, ktoré skryty zber osobnych dat podporuju.

Nemali by ste prehliadnut:
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