E-Smejdi pritvrzuji: pocet podvodu vzrostl o
vice nez tretinu, pro hotovost si posilaji
kuryry

5.8.2026 - | Komercni banka

Komerc¢ni banka zaznamenala v prvnim pololeti letosniho roku v oblasti plateb a platebnich
karet priblizné o 41 % vice podvodu nez ve stejném obdobi roku 2025. Soucasné se ji
podarilo klientum zachranit penize v objemu nékolika stovek milionu korun. Vedle
investi¢nich podvodu, phishingu a faleSnych bankéru se stale Castéji objevuji také noveé
nebo vyrazné upravené scénare. Podvodnici si pro vybranou hotovost posilaji kuryry,
zneuzivaji skutecné rezervace ubytovani nebo klienty presvédcuji, aby si nainstalovali
falesnou bankovni aplikaci a prilozili k telefonu svou platebni kartu.

Rust kyberpodvodu nepolevuje. Data Komeréni banky za prvni pololeti roku 2026 ukazuji, Ze pocet
napadenych platebnich karet se meziro¢né zvysil o 33 % a hodnota podvodnych karetnich transakci
vzrostla o 80 %. V oblasti platebniho styku pribylo 49 % napadenych klientt a hodnota podvodnych
transakci se vice nez zdvojnasobila. NejCastéjsimi platebnimi podvody zlstavaji investi¢ni a krypto
podvody, které predstavuji 48 % celkové hodnoty podvodnych transakci, nasledované vishingem,
tedy faleSnymi telefonaty bankéru nebo policistil, s podilem 39 %. U platebnich karet stoji za 61 %
pripada phishing.

,Za prvni pololeti jsme klientiim zachranili nékolik set miliont korun. SoucCasné ale vidime, Ze pocet
pripadi i zptisobené $kody dal rostou a Uto¢nici své scénare velmi rychle obménuji. Kdyz se lidé
nauci odmitat prevod na udajné bezpecny tucet, podvodnik posle kuryra pro hotovost. Kdyz znaji
funkci ovéreni bankére v aplikaci, snazi se jim e-Smejdi namluvit, ze kdd zaslany pres SMS nebo
WhatsApp je totéz. Proto musime vedle technologii prubézné ménit také zpusob, jakym klienty pred
aktudlnimi hrozbami varujeme.”

Pavel Sasek, expert na kyberbezpe¢nost Komer¢ni banky

Nové scénare jsou uspésné predevsim proto, ze technické znalosti ani inteligence Clovéka v takové
situaci nehraji rozhodujici roli. ,Podvodnici vyuzivaji prirozené fungovani lidského mozku pri
akutnim stresu. Nejprve vyvolaji pocit ohroZeni nebo hrozici ztrdty a tim spusti silnou emocni a
stresovou reakci. Ndsledné vytvori ¢asovy tlak, vystupuji jako autorita a ¢lovéka postupné izoluji od
lidi i informaci, které by mu pomohly situaci raciondlné vyhodnotit. Mozek se v takové chvili
prirozené soustredi predevsim na co nejrychlejsi odstranéni bezprostredné vnimané hrozby - nikoliv
na dikladné ovérovdni informaci. Dochdzi ke zizeni pozornosti, clovék hiife vnimd souvislosti,
obtiznéji zvazuje alternativy a sndaze prehlédne varovné signdly. Nejde tedy o hloupost ani
nedostatek zkusenosti. Jde o béznou reakci mozku na akutni stres, kterou muze za urcitych okolnosti
zazit kazdy z nds,” vysvétluje psycholozka Helena Sovakovd, ktera vice nez dvacet let pisobila v
ozbrojenych slozkéch a vedla Odbor operac¢ni psychologie Armady Ceské republiky.

Pravé proto musi ochrana klientu kombinovat technologie s rychlou reakci a prevenci. Komerc¢ni
banka denné analyzuje priblizné 1,2 milionu karetnich transakci, 600 tisic plateb a zhruba jeden
milion nefinanénich operaci v digitalnich kanalech. Jeji expertni tym pracuje v rezimu 24/7 a pri
vyhodnocovani rizik vyuziva vice nez 300 detekcnich pravidel, historii chovani klienta, lokalitu, IP



adresy a dalsi udaje.

Od , bezpecného uctu” k obalce predané na parkovisti

Jednim z vyraznych trendd poslednich mésicti je preddvéani hotovosti ptimo podvodnikim. Utoénik se
vydéava napiiklad za pracovnika banky, Ceské narodni banky, policistu nebo investi¢niho poradce a
klienta presvédci, Ze penize musi zachranit nebo vyhodné investovat. Obét nasledné vybere statisice
korun z bankomatu ¢i na pobocCce a na domluveném misté je preda falesSnému kuryrovi. Ten muze
predlozit fale$ny prukaz, potvrzeni o prevzeti nebo jiny dokument, ktery mé celé situaci dodat zdani
duvéryhodnosti.

Podvodnici klientiim c¢asto predem poradi, jak pracovnikim banky vysvétlit neobvykle vysoky vybér.
Jako davod maji uvést napriklad rekonstrukci, koupi auta nebo pomoc rodiné. Podvodnik tim obét
nejen pripravuje na otazky bankére, ale zaroven ji izoluje od Clovéka, ktery by mohl cely pribéh
zpochybnit. Jakmile kuryr hotovost prevezme, Sance na jeji ziskani zpét je minimalni.

Dals$i novy scénar kombinuje vishing s faleSnou aplikaci a technikou oznacovanou jako NFC relay
attack neboli ,cervi dira“. Podvodnik klientovi oznami, ze jeho ucet nebo karta jsou v ohrozeni, a
posle mu odkaz na tdajnou bezpecnostni aplikaci. Po jeji instalaci ho priméje, aby k telefonu prilozil
fyzickou platebni kartu a zadal PIN, tdajné kvili ovéreni nebo resetu karty. Ve skutec¢nosti se udaje
prenesou k Gto¢nikovi, ktery pak muze vybirat hotovost z bankomatu nebo kartou platit, jako by ji
mél fyzicky u sebe.

Podvodnici se pokouseji napodobit také sluzbu ovéreni bankére. Klientovi zaslou kod prostrednictvim
SMS ¢i WhatsAppu a tvrdi, ze tim prokazuji svou totoznost. Skutecné ovéreni pracovnika KB vSak
probiha vyhradné v aplikaci KB+ nebo KB KIli¢, kde klient vidi jméno bankére a Ctyrmistny kontrolni
kdd. Ovéreni zaslané béznou zpravou je podvod.

Cim déle podvod trva, tim hur se z néj vystupuje

Podvodnici obvykle nezacinaji pozadavkem na prevod celozivotnich tspor. Nejprve chtéji maly,
zdanlivé neskodny krok - napriklad instalaci aplikace, ovéreni platby nebo zadani jednoho udaje.
Vyuzivaji pritom prirozenou tendenci lidského mozku zachovavat soulad s predchozimi rozhodnutimi.
Jakmile ¢lovék udéla prvni krok, roste pravdépodobnost, ze bude pokracovat i v dalSich, protoze
mozek ma prirozenou potrebu dokoncit to, co uz zacal. Kazdé dalsi rozhodnuti se pak opira o to

svij ¢as, duvéru a vlastni rozhodnuti. Priznat si, Zze prvni krok byl chybny, je psychicky ndrocné,
proto mozek c¢astéji hledd divody, pro¢ pokracovat, nez aby své predchozi rozhodnuti zpochybnil. U
investicnich podvodi proto muze obét posilat dalsi penize i ve chvili, kdy ji banka varuje. Nadéje, ze
jesté jedna platba vse napravi, je pro mozek v dané chvili psychicky snesitelnéjsi nez prijmout ztrdtu
a pripustit viastni omyl. Pravé proto je pri prevenci podvodu zdsadni spoluprdce klienta a banky.
Banka dokaze rozpoznat radu rizikovych situaci a klienta vcas upozornit, sama vSak podvod zastavit
nemuze. Stejné dilezité je, aby klient znal nejcastéjsi scéndre podvodil, védél, jak banka své klienty
skutecné kontaktuje a ovéruje jejich totoznost, a dokdzal tato pravidla uplatnit i ve chvili, kdy je pod
silnym tlakem. Jen propojeni preventivnich opatreni banky s informovanym rozhodovdnim klienta
ddvd nejvétsi sanci podvod vcas odhalit nebo alespon vyrazné zmirnit jeho ndsledky,” vysvétluje
psycholozka Helena Sovakova.



Vyznamnou roli hraje také stud. Poskozeni se mohou obavat reakce rodiny, okoli nebo policie, a
proto podvod neoznami okamzité. UtoCnik tim ziskava dalsi ¢as na vybér nebo prevedeni penéz. Cim
drive klient banku kontaktuje, tim vétsi je Sance, Ze se podari alespon ¢ast prostredku zachranit.

Letni dovolena jako idealni prilezitost

V obdobi dovolenych pribyva podvodu spojenych s rezervaci ubytovani, auta nebo dal$ich cestovnich
sluzeb. Uto¢nici mohou znét konkrétni idaje o rezervaci, a jejich zprava proto piisobi mimoradné

duvéryhodné. Vydavaji se za hotel nebo zdkaznickou podporu rezervacniho portalu a tvrdi, Ze platba
neprobéhla, je nutné ovérit kartu nebo doplatit méstsky poplatek, servisni poplatek ¢i vratnou kauci.

Fale$na vyzva muze prijit e-mailem, SMS, pres WhatsApp, ale také prostrednictvim interniho chatu
samotného rezervacniho portalu. Odkaz pak klienta zavede na stranku, ktera vzhledem napodobuje
skuteCny rezervacni systém, ale slouzi k ziskani karetnich nebo osobnich udaju. ,Tyto podvody jsou
nebezpecné tim, ze uito¢nici mohou pracovat se skutecnymi udaji o rezervaci, takze zprdva pusobi
velmi vérohodné. Varovnym signdlem je tlak na rychlou platbu, hrozba zrusenim rezervace nebo
pozadavek, aby klient znovu zadal tudaje ke karté prostrednictvim zaslaného odkazu. V takové situaci
doporucujeme komunikaci prerusit a vse ovéerit primo v oficidlni aplikaci, na webu rezervacni sluzby
nebo u konkrétniho ubytovaciho zarizeni,” upozorhuje Pavel Sa$ek, expert na kyberbezpeénost
Komercni banky.

Falesna rodina, e-shopy i investice

Nadale se $ifi také podvody prostiednictvim aplikace WhatsApp. Utoénik ovladne cizi profil a jeho
jménem oslovi rodinu nebo prétele napriklad s zadosti o rychlou pujcku na re$eni idajné nouzové
situace. Zprava muze obsahovat spravné jméno, fotografii i informace prevzaté z predchozi
komunikace. Podobné zadosti je proto nutné ovérit béznym telefonatem na znamé cislo. Zaroven je
vhodné pravidelné kontrolovat seznam propojenych zarizeni v nastaveni aplikace a odhlasit vSechna,
kterd uzivatel nepoznava.

Velmi ¢asté zustavaji faleSné e-shopy a reklamy na sociélnich sitich, které nabizeji vyrazné zlevnéné
zbozi nebo tzv. mystery boxy za nékolik eur. Jejich cilem Casto neni pouze jednorazova platba za
neexistujici zbozi, ale ziskdni kompletnich udaju k platebni karté. Komerc¢ni banka takovych
faleSnych obchodu blokuje desitky az stovky mésicné.

Nejvétsi financni ztraty ale nadéle zptusobuji investi¢ni a krypto podvody. Obét vidi faleSné grafy,
zdéanlivé rostouci vynosy a ¢asto ma k dispozici i osobniho ,poradce”. Penize vSak nesmeéruji na jeji
investi¢ni ucet, ale k podvodnikiim. Ti klienta postupné presvédcuji k vy$$im vkladum, nékdy
dokonce k uzavreni uvéru.

LAt uz jde o zpravu od znamého, podezrele vyhodny nakup nebo investiéni nabidku, podvodnici
spoléhaji na to, Ze ¢lovék zareaguje rychle a bez ovéreni. U WhatsAppu je proto dualezité zadost
potvrdit telefonatem a pravidelné kontrolovat propojena zarizeni. U e-shopl by méla varovat
napadné nizka cena a u investic slib vysokého vynosu bez rizika nebo tlak na okamzité rozhodnuti.
Jakmile nas nékdo nuti jednat ihned, méli bychom naopak zpomalit.“

Pavel Sasek, expert na kyberbezpe¢nost Komer¢ni banky



Jak podvodnikovi vzit jeho nejvétsi vyvhodu

Komer¢ni banka doporucuje pri kazdé ne¢ekané zadosti o penize, instalaci aplikace nebo sdéleni
citlivych tdaju komunikaci prerusit a situaci oveérit nezavislou cestou. Banka ani policie nikdy
nepozaduji prevod penéz na ,bezpecny ucet”, predani hotovosti kuryrovi ani instalaci aplikace
zaslané béhem telefonatu. Je dobré uvédomit si, co po nas volajici pozaduje. Neni zadny jiny
bezpecny ucet nez prave ten, ktery ma klient ve své bance a ma ho pod svym dohledem. Pokud
nékdo nabizi rychlé a vysoké zhodnoceni financi, je dobré se pred poslanim penéz podivat na trh a
porovnat realnost nabidky. Volajiciho bankére KB je mozné ovérit pouze primo v aplikaci KB+ nebo
KB KIi€. Pri rezervaci ubytovani je vhodné platit vyhradné prostrednictvim oficidlni aplikace nebo
webu rezervacni sluzby, pripadné vyuzit virtudlni kartu s omezenym limitem. Pokud jiz k podvodu
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,Podvodnici vytvdreji casovy tlak a vyuzivaji inavy i dlouhodobého stresu, ve kterém lidé funguji.
Pravé tehdy je dilezité znovu prevzit kontrolu nad vlastnim rozhodovdanim. Nepodlehnout
naléhavosti, nenechat se zastrasit a dat si ¢as na ovéreni informaci. Dobrou pomuckou muze byt
jednoducha otdzka: Rozhodla bych se stejne, kdybych na to méla jeste hodinu? Pokud je odpoved’
nebo se poradit s nékym, komu duveéruji. Pravé téch nékolik minut navic miize rozhodnout o tom, zda
si ¢lovek uzije dovolenou, nebo prijde o své penize,” uzavird Helena Sovakova.

Pokud se ¢lovék jiz stane obéti podvodu, je nutné ihned vse fesit se svou bankou a Policii CR. Kli¢ové
je nestydét se, nic nezamlcet a pravdivé popsat, co ¢lovék podvodnikovi umoznil nebo zaslal. Prave
ostych nebo netplnost informaci ¢asto brani efektivnéjsimu reseni dopadu podvodd.

Komer¢ni banka vedle nepretrzitého monitoringu transakci a rozvoje bezpecnostnich systémi
dlouhodobé investuje také do prevence a vzdélavani klientl a zaméstnancu. Prostrednictvim
kampané KyberpriSery srozumitelné predstavuje nejcastéjsi podvodné scénare a vysvétluje, jak je
vCas rozpoznat.

Vice na https://www.kb.cz/cs/podpora/bezpecnost
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