Podvodnici miri na ucty obci. Vyuzivaji
psychologicky natlak i umélou inteligenci
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Uto¢nici stale ¢astéji cili na zaméstnance a vedeni samosprav. Dokazou zmanipulovat
clovéka s pristupem k bankovnimu uctu obce a pripravit ji o statisice i miliony korun.
Ministerstvo vnitra proto obcim predava doporuceni Policejniho prezidia, jak se pred
podobnymi utoky chranit.

Podvodné ttoky uz davno nejsou problémem pouze jednotlivcu. Tercem pachatell se stéle ¢astéji
stavaji také obce, $koly, neziskové organizace a dalsi instituce. Podle Policejniho prezidia CR se
pachatelé zaméruji na zaméstnance a vedeni samosprév, ktefi maji pristup k finanénim prostredkim.
Vyuzivaji pritom propracované psychologické techniky, znalost osobnich tdaji i moderni technologie
vCetné umélé inteligence.

Ministerstvo vnitra si proto v reakci na dotazy samosprav vyzadalo od Policejniho prezidia stanovisko
s doporuéenimi, jak riziko podobnych ttokd minimalizovat. Svaz mést a obci CR nyn{ tyto informace
predava dal, protoze pravé informovanost a pripravenost mohou podle policie vyznamné snizit
pravdépodobnost, Ze itok bude Uspésny.

Falesny bankér nebo policista muze pripravit obec o miliony

Jednim z nejrizikovéjsich zpusobtu podvodu jsou telefonaty falesnych bankéru a policistu. Pachatel
nejprve kontaktuje obét a tvrdi napriklad, ze se nékdo pokousi na jeji jméno sjednat Gveér nebo ze je
ohrozen jeji bankovni ucet. Nasleduje psychologicky natlak, ktery mé obét primét k rychlému
jednani.

Utoénici se vydavaji za skuteéné policisty, pracovniky bank, Ceské narodni banky nebo dalsich
instituci. Mohou pouzivat jména realné existujicich osob, fale$né sluzebni prukazy ¢i dokumenty a
vytvaret dojem, ze jde o skutecné vySetrovani. Obét navic Casto presvédcCuji, ze nesmi o telefonatu
nikomu rict, pripadné ji hrozi trestnim stihanim ¢i jinymi nasledky.

Situace je o to zavaznéjsi, Ze pachatelé mohou utok cilit primo na Clovéka, ktery ma pristup k ucétu
obce. Mohou ho zmanipulovat k prevodu penéz na udajné ,bezpeény ucet”, k poskytnuti bankovnich
tdaju nebo dokonce k ¢erpani Gvéru.

Podle Policejniho prezidia ¢ini u podvodnych telefonati vedenych pod legendou fale$ného bankére ¢i
policisty prumérna $koda vice nez 700 tisic korun na jednu obét. V nékterych pripadech ale Skody
dosahuji desitek miliona korun. Jen v leto$nim roce policie eviduje vice nez 1 000
registrovanych skutku s touto legendou.

Tercem nemusi byt nezkuseny uzivatel

Policie zaroven upozornuje na rozsireny mytus, ze podobnym podvodim snadno podlehnou
predevsim lidé s nizkou digitalni gramotnosti nebo seniori. Tercem mohou byt i velmi vzdélani a
zkusSeni lidé. U zminéného typu podvodu je podle policejnich statistik typickou obéti Zena, a to ve
vice nez 82 procentech pripadi, prumérné kolem 45 let. Mezi obétmi jsou napriklad reditelé a
reditelky $kol nebo uc¢etni, které maji pristup k bankovnim a¢tim obci, instituci ¢i firem.



Pachatelé vyuzivaji i umeélou inteligenci

Podvodnici navic své metody neustale zdokonaluji. Vyuzivaji napriklad technologii deepfake. Pri
videohovoru pres aplikace jako WhatsApp nebo Signal tak mohou dokézat velmi vérohodné zakryt
svou skutec¢nou identitu. Telefonatu mize predchazet také SMS zprava, kterd vypada jako skutecna
zprava banky - napriklad s informaci o udajné zadosti o uvér. Nasledny telefonéat pak pusobi jesté
duvéryhodnéji.

Utoénici také vyuzivaji takzvany spoofing, diky kterému mohou podvrhnout telefonni éislo volajiciho.
Na displeji se proto muze zobrazit ¢islo banky, policie nebo jiného duvéryhodného subjektu. Samotné
zobrazené c¢islo tedy neni diikazem, ze vola skute¢né dana instituce.

Rozhoduje klid a mozZnost ovéreni

Zé&kladem obrany je podle policie predevsim pripravenost. Pokud clovék vi, ze se s podobnym
predevsim snazi vytvorit stres, strach a ¢asovy tlak. Obéti nedavaji prostor informace ovérovat a
presvédcuji ji, aby nikoho dalsiho nekontaktovala. Pravé tomu je potreba se védomé branit.

Policie a banky své klienty skutecné mohou kontaktovat telefonicky. Nikdy vSsak po nich
nepozaduji prevod penéz na ,bezpecny ucCet” ani jiné financni transakce za icelem ochrany
financnich prostredku. Pokud je ucet skuteCné ohrozen, potrebna bezpecnostni opatreni prijima
banka sama.

Co délat pri podezrelém telefonatu?

e Ukoncete hovor, pokud mate podezreni, ze jde o podvod.

* Nenechte se zastrasit ani tlacit do rychlého rozhodnuti.

o Informace si ovérte primo u banky, Policie CR nebo u diivéryhodné osoby -
prostrednictvim kontaktu, ktery si sami dohledate.

 Pokud doslo k vyzrazeni bankovnich idaju nebo podezrielé transakci, okamzité kontaktujte
banku.

 Uchovejte diikazy a obratte se na Policii CR.

« Informujte kolegy a dalsi osoby, které maji pristup k uctum obce. Pachatelé casto tézi z
toho, Ze se snazi obét izolovat.

» Podezrelé telefonni cislo 1ze nahlasit operatorovi prostrednictvim SMS na ¢islo 7726.

Ochrana obecnich penéz je spolecnou odpovédnosti

Bezpecnost obecnich Gcta neni pouze otazkou technického zabezpeceni. Stejné dilezita

je informovanost lidi, kteri maji k finan¢nim prostredkam obce pristup. Starostové,
zastupitelé, ucetni i dalsi zaméstnanci by méli védét, jak podobny utok vypada, jaké manipulacni
techniky pachatelé pouzivaji a predevsim ze zadné autorita ani Casovy tlak nejsou divodem k obejiti
béznych kontrolnich mechanismu. Pravé sdileni téchto informaci miize podle Ministerstva vnitra a
Policie CR vyznamné piispét k tomu, aby se podvodnikiim nepodaiilo zneuZit divéry lidi a pfipravit
obce o penize urcené jejich obcanum.

Svaz mést a obci CR proto doporuéuje obcim, aby s témito informacemi seznémily véechny
zameéstnance a dalsi osoby, které mohou s obecnimi finan¢nimi prostredky nakladat.

Budte obezretni. Zastavte se, ovérte si informace a nenechte se dotlacit k rozhodnuti pod
tlakem.



Svaz pomaha obcim pripravit se na kybernetické hrozby

Svaz mést a obci CR se tématu bezpecnosti a ochrany obecnich finan¢nich prostedkl vénuje také
prakticky. Ve spolupraci se spolecnosti Aliaves jsme proto pripravili seminar zameéreny
pravé na podvodné utoky, jejich rozpoznani a moznosti, jak jim predchazet. Ucastnici se
dozvédi, jaké nejCastéjsi scénare pachatelé pouzivaji, na co si dat pozor pri telefonické ¢i
elektronické komunikaci a jak nastavit v obci ¢inna preventivni opatreni. Cilem je, aby starostové,
zastupitelé i zaméstnanci obci dokazali potencialni itok vcas rozpoznat a minimalizovali riziko, ze
obec prijde o své financ¢ni prostredky.

Vice informaci k seminari naleznete zde
Celé znéni dopisu Ministerstva vnitra naleznete v prilozeném dokumentu.
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