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Google pripravuje úpravu režimu Advanced Protection (Rozšírená ochrana) na Androide,
ktorá má znížiť jeho najväčšiu nepríjemnosť: nutnosť vypínať ochrany pri úlohách ako
inštalácia aplikácií mimo Obchodu Play.

Podľa zistení v Google Play Services má pribudnúť možnosť ochranu len dočasne pozastaviť,
pričom systém ju po stanovenom čase automaticky obnoví. Z pohľadu bezpečnosti ide o drobnú
zmenu, ktorá však rieši praktický problém, pre ktorý ľudia tento režim často obchádzajú. Tému
priniesol portál AndroidAuthority.

Advanced Protection je ako "všetko alebo nič"
Advanced Protection je určený pre používateľov s vyšším rizikom cielených útokov. Na rozdiel od
bežných nastavení neponúka skladanie ochrany po častiach, ale balí viac prvkov do jedného
prepínača.

Daňou za tento prístup sú obmedzenia niektorých funkcií Androidu. Jedným z nich je sideloading, ak
chcete nainštalovať aplikáciu mimo Play Store, dnes musíte Advanced Protection vypnúť, vykonať
inštaláciu a následne ho manuálne zapnúť späť. V redakcii voláme: konečne! Problémom na
niektorých androidoch je totiž aj inštálacia aplikácie Huawei Zdravie, ktorú majiteľ Huawei smart
hodinike potrebuje. Kým sa podarí apku nainštalovať, klikáme a klikáme...
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Nová možnosť: pozastaviť ochranu na 3 hodiny
V rámci analýzy Google Play Services (verzia 26.30.31) sa podarilo aktivovať nevydanú podobu
funkcie, ktorá namiesto vypnutia ponúkne dočasné pozastavenie Advanced Protection.

Pri pokuse režim vypnúť zobrazí Android dialóg s informáciou, že počas pozastavenia budú ochranné
prvky vypnuté, no automaticky sa znova zapnú po troch hodinách. Pre používateľa to znamená
jednoduchší postup: úlohu, ktorá vyžaduje vypnutie ochrany, spraví hneď a systém následne sám
obnoví pôvodný bezpečnostný stav.

Google Play Protect
Cez Google Play Protect je takisto možné pozastaviť skenovanie aplikácií, a to až do nasledujúceho
dňa, no Advanced Protection sa zapne späť výrazne skôr. Krátke časové okno zníži riziko, že
používateľ na opätovné zapnutie zabudne a nechá zariadenie dlhšie v oslabenom režime. Pri ochrane
zameranej na ohrozené skupiny je práve tento typ ľudskej chyby častým slabým miestom.

Najviditeľnejším dôvodom na pozastavenie je sideloading, teda inštalácia aplikácií mimo obchod
Play, no rovnaký mechanizmus sa hodí aj pri ďalších situáciách. Napríklad pri riešení problémov s



aplikáciami, používaní podnikových nástrojov nekompatibilných s Advanced Protection, testovaní
softvéru, otváraní niektorých odkazov alebo iných úlohách, ktoré vyžadujú krátkodobé vypnutie časti
ochrán.

Nemali by ste prehliadnuť:

Zadné displeje prichádzajú do Európy. Xiaomi ich prinesie už s týmto modelom
Skladacie smartfóny od Samsungu sa vám najviac oplatia v tejto krajine. Ceny sú
výrazne nižšie
Google Mapy v Android Auto sprístupňujú nový 3D režim a žiadaný rýchlomer ďalším
používateľom

Zatiaľ nie je jasné, kedy sa nová možnosť dostane k používateľom. Google však nedávno oznámil, že
nový systém overovania vývojárov začne prinášať používateľsky viditeľné ochrany od 30. septembra
2026 a globálne sa rozšíri v roku 2027. Súčasťou má byť prísnejší proces inštalácie aplikácií od
neoverených vývojárov, s dodatočnými kontrolami a upozorneniami, sideloading však nezmizne.

https://www.mojandroid.sk/google-chce-zjednodusit-advanced-protection
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