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Nejcastéjsim Skodlivym kodem na platformé Android v zemich EU zustal v ¢ervnu trojsky
kun Hiddad.BDM. Objevil se tentokrat ve vice nez pétiné vSech detekci skodlivého kédu ve
sledovaném regionu.

e Jiz druhy mésic ho ttocnici Sitili prostrednictvim velmi jednoduchych a barevnych mobilnich
her, které zaroven slouzi jako domovska obrazovka telefonu - tzv. launchera.

o Mirné vzrostly také detekce dal$iho trojského koné Hiddad.BDJ. Uto¢nici ho nové schovali do
faleSné verze nastroje k upravé fotek pomoci Al.

» Kyberbezpecnostni experti uzivatelim a uzivatelkdm doporucuji, aby ani v letnich mésicich
nerezignovali na zaklady kyberbezpecnosti a peclive si kontrolovali, odkud aplikace stahuj.

Praha, 28. cervence 2026 - Kyberneticti utocnici i v ¢ervnu pokracovali v Sireni trojskych
koni na platformé Android prostrednictvim jednoduchych mobilnich her a popularnich
nastroju. Pocet detekci trojského koné Hiddad.BDM, pred kterym bezpecnostni experti
varovali jiz minuly mésic, tvoril v ¢ervnu vice nez pétinu vSech zachycenych pripada
$kodlivého kédu. Uto¢né kampané zatim také stale mifi na stiedni Evropu - nejvice do
Polska, Némecka a Ceské republiky. Vyplyva to z analyzy detekénich dat pro platformu
Android v zemich EU od spolecnosti ESET.

Data z leto$niho ¢ervna potvrdila pokracujici strategii ito¢niku na platformé Android - pro leto$ni
letni sezonu se na uZivatele a uZivatelky zameérili s novou varkou faleSnych her, které obsahuji
Skodlivé kody. Jiz v kvétnu také bezpecCnostni experti nové pozorovali Skodlivé verze tzv. launchert -
mobilnich her, které zaroven slouzi jako domovska obrazovka telefonu. V ¢ervnu jejich pocet jesté
narostl.

,Cervnova statistika nejéastéjsich hrozeb pro platformu Android ndm zatim potvrzuje nase
ocekavani, ze v 1été se bude skodlivy kod nejvice Sitit pres mobilni hry. Jiz v kvétnu jsme byli svédky
toho, jak Gtocnici zapojili kromé faleSnych verzi klasickych her i launchery, velmi jednoduché a
barevné hry jako napriklad Pillow Chase Home App ¢i Candy Race Launcher. Uto¢nici je $ifili
predevsim prostrednictvim trojského koné Hiddad.BDM. Podil jeho detekci oproti predeslému mésici
vzrostl v ¢ervnu na vice nez pétinu vSech zachycenych pripadu $kodlivého kédu v ramci sledovanych
zemi. Jeho nejéastéjsimi cilovymi zemémi ziistaly Polsko, Ceska republika a Némecko,” ikd Martin
Jirkal, vedouci analytického tymu v prazské pobocce spolecnosti ESET.

V ¢ervnu rostl pocet detekci také u dalStho malwaru z rodiny Hiddad, trojského koné Hiddad.BD].
V kvétnu ho tutoc¢nici ukryli do celé rady faleSnych aplikaci - her jako Geometry Dash ¢i Minecraft,
faleSnych verzi popularnich Al nastroju ChatGPT ¢i Grok nebo streamovaci aplikace Spotify. V
cervnu se na tomto seznamu objevila i aplikace Photoroom: AI Photo Editor. Také v tomto pripadé
mitily Gto¢né kampané nejvice na Polsko, Némecko a Ceskou republiku. Trojské koné po napadeni
zarizeni zobrazuji agresivni reklamy a dokazou dokonce sbirat data o zarizeni. Ty mohou utoc¢nici
nasledné vyuzit pro zacileni dalSich uto¢nych kampani.

,Jak muzeme vidét, jakmile si néjaka legitimni aplikace ¢i hra ziska urcitou popularitu mezi uzivateli
a uzivatelkami, je pravdépodobné, Ze jeji jméno se nevyhne zneuziti ve prospéch Sireni skodlivych
k6du. V otdzce obrany pak plati porad to stejné - stahovat nové aplikace pouze z oficidlnich obchodd.
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Pokud néjakou aplikaci vyhledavame v mobilnich prohlizecich, miZeme narazit na nabidky v
obchodech tretich stran, kde bohuzel neméme takovou garanci bezpecnostni kontroly jako v pripadé
oficidlnich distribu¢nich mist,” dodava Jirkal.

Letni minimum digitalnich navyku pro vas telefon

Letni mésice pro nas byvaji prilezitosti k vétSimu odpocinku i cestovani. VétSina z nas se alespon na
chvili nechce starat o nastaveni telefonu a chce si od neustalé ostrazitosti odpocinout. Uplné
rezignovat na kyberbezpecnostni navyky ale experti nedoporucuji.

,Vedle opravdu $kodlivych aplikaci mizeme narazit na radu her a néastroju, které sbiraji o nasem
chovani a zvycich vic dat, nez doopravdy potrebuji, prestoze nejsou vyloZzené nebezpecné a
nepomahaji Sifit malware. Vzdy se snazime uzivatelim a uzivatelkdm vysvétlovat, ze osobni data jsou
jejich majetkem podobné jako penize nebo uspory. Kdyz si toto uvédomime, Gplné nam to zméni
pohled na to, jak s nimi zachazime. Jednim z krok, ktery muze vyznamné pomoci k ochrané nasich
dat, je zamyslet se, jestli opravdu néjakou aplikaci potrebuji do svého telefonu stahovat a povolit ji
tak pristup k dals$im polozkdm v nasem zarizeni, véetné dokumentq, fotek a videi. Kolik aplikaci
mame v telefonu, a pritom jsme je stahli jen ze zvédavosti a pouZili jen parkrat? Pokud opravdu
néjakou aplikaci chcete nebo potrebujete, povolte ji jen nezbytna opravnéni pro jeji fungovani. Pokud
ji delsi dobu uz nepouzivate, odinstalujte ji,” radi Jirkal z ESETu.

Aby uzivatelé a uzivatelky nemuseli v 1été reSit neprijemnosti spojené s kyberbezpecnostnimi
hrozbami, doporucuji experti kromé stahovani aplikaci z oficialnich zdroju provést napriklad i zlohu
obsahu telefonu pro pripad, ze bychom jej ztratili nebo ndm ho nékdo odcizil. Zdkladem je také
telefon co nejpravidelnéji aktualizovat, a to jak operacni systém, tak jednotlivé aplikace.

Bezpecnostni software je pak dal$im krokem, ktery nam s radou kontrol pomuze. Moderni
bezpecnostni reseni dnes obsahuji také napriklad virtualni privatni sit VPN pro zajiSténi vétsiho
soukromi pri prochéazeni internetu, nebo funkci Anti-Theft, ktera telefon v pripadé ztraty ¢i odcizeni
pomuze lokalizovat a v krajnim pripadé i na dalku vymazat.

Nejcastéjsi kybernetické hrozby pro platformu Android v zemich EU za Cerven
2026:

Android/Hiddad.BDM trojan (21,19 %)
Android/Hiddad.BD]J trojan (8,82 %)
Android/Spy.Agent.FYA trojan (7,34 %)
Android/Agent.FNM trojan (6,15 %)
Android/TrojanDropper.Agent.JHA trojan (1,99 %)
Android/Agent.FJL trojan (1,65 %)
Android/TrojanDownloader.Agent.BHB trojan (1,59 %)
Android/Triada trojan (1,51 %)

Android/Andreed trojan (1,48 %)
Android/TrojanDropper.Agent.NAM trojan (1,47 %)
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Uzivatelé reseni ESET jsou pred vyse uvedenymi typy hrozeb automaticky chranéni.

O spolecnosti ESET

Spolecnost ESET®, ktera byla zalozena v Evropé, je prednim dodavatelem reseni kybernetické
bezpecnosti s poboCkami po celém svété. Poskytuje SpiCkova reseni digitalni bezpecCnosti, ktera
pomédhaji predchazet itoklim jesté pred jejich vznikem. ESET kombinuje technologie umélé
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inteligence (AI) a lidskou odbornost, ¢imz pomaha predejit nové vznikajicim globalnim
kybernetickym hrozbam, at jiz zndmym ¢i dosud neznamym. Poskytuje zabezpeceni pro firmy,
kritickou infrastrukturu a jednotlivce. At uz jde o ochranu koncovych zarizeni, cloudu nebo mobilnich
zarizeni, reSeni a sluzby spole¢nosti ESET, které vyuzivaji technologie umélé inteligence a kladou
duraz na cloudové prostredi, zustavaji vysoce efektivni s minimalnimi naroky na uzivatele.

Technologie ESET jsou vyvijeny v EU a zahrnuji robustni systém detekce a reakce, ultra-bezpecné
Sifrovani a multifaktorovou autentizaci. S nepretrzitou obranou v redlném case a silnou mistni
podporou udrzuje ESET uZivatele v bezpeci a firmy v chodu bez naruseni jejich provozu. Neustale se
vyvijejici digitélni prostiedi vyzaduje progresivni pristup k bezpecnosti. Jen v Ceské republice
nalezneme tri vyzkumna a vyvojova centra spolec¢nosti, a to v Praze, Jablonci nad Nisou a Brné.
Vyzkumné pobocky po celém svété podporuji aktivity spole¢nosti v ramci Threat Intelligence, stejné
jako jeji silnd globélni sit partnert.

Vice informaci

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost naleznete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodictm, ale také napriklad ucitelim ¢i vychovatelim zorientovat se

v nastrahéch digitélniho svéta.

Vysvétleni aktualnich kyberbezpecnostnich pojmi a trendu najdete dale na strankach Slovniku
ESET, v podcastu RESET a na nasSich sociélnich sitich Facebook, Instagram, LinkedIn a X.
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