Preco male firmy stale podcenuju
kyberbezpecnost
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Malé a stredné firmy ochranu casto odkladaja pre nedostatok ludi, ¢asu c¢i rozpoctu. Pri
kyberatoku vsak rozhoduje, ako rychlo ho odhalia a zacnu reagovat.

Kyberneticky utok sa nemusi zacat dramaticky ako vo filmoch. Niekedy staci infikovand priloha,
doveryhodne vyzerajici odkaz alebo slabé heslo. Navonok sa pritom nemusi diat ni¢ nezvycCajné.

Prave nenapadnost dédva tto¢nikom ¢as. Hrozba moze zostat v systéme bez povsimnutia celé tyzdne
¢i mesiace. Ked sa incident naplno prejavi, uz nemusi ist iba o problém s pocitacom. Firma sa nemusi
dostat k objednavkam, fakturacii ¢i e-mailom a Gtocnik méze ziskat pristup k zmluvam, cenovym
podmienkam alebo tdajom o zakaznikoch. Aj kratky vypadok ¢i tunik citlivych informacii tak méze
ohrozit trzby a poskodit obchodné vztahy aj doveru klientov.

Preco malé firmy ochranu odkladaju

MensSie firmy casto nemaju vlastného Specialistu na kyberneticku bezpecnost. O technické
prostredie sa stara interny IT pracovnik alebo externy dodéavatel, ktory popri bezpecCnosti riesi aj
zariadenia, softvér a kazdodenné problémy zamestnancov.

Dal$ou bariérou je presvedéenie, e mala firma nie je pre uto¢nikov zaujimava. Automatizované
utoky vsSak vo velkom vyhladavaju slabé hesld, neaktualizované systémy Ci nezabezpecené
zariadenia. Velkost podniku preto sama osebe nepredstavuje ochranu.

Firmy odradzaju aj naklady a zlozitost. Vybudovanie vlastného bezpe¢nostného dohladového
centra si vyzaduje technoldgie, nastavené procesy, nepretrzity monitoring a kvalifikovanych lIudi.
Odbornikov na kybernetickt bezpecnost je pritom na trhu nedostatok.

Pri utoku rozhoduje rychlost

Cim skor firma podozrivi aktivitu zachyti, tym vac¢siu mé Sancu obmedzit $kody a zabranit tomu, aby
sa incident rozsiril do dalSich casti infrastruktury.

Samotné upozornenie vSak eSte nemusi prezradit, aky vazny problém firma riesi. Bezpe¢nostné
udalosti treba vyhodnocovat v stuvislostiach, odlisit faloSny poplach od reédlnej hrozby a zvolit spravny
sposob reakcie. To si vyzaduje nielen technoldgiu, ale aj skusenych odbornikov.

Dohlad aj bez vlastného bezpecnostného centra

Jednou z moznosti, ako mo6zu firmy ziskat nepretrzity dohlad bez budovania vlastného centra, je
manazovana sluzba Dynamic SOC.

Dynamic SOC, teda Security Operations Center, spaja Spickové technologie a automatizovanu
reakciu s nepretrzitym dohladom bezpecnostnych analytikov. Bezpe¢nostné udalosti tak nesleduje
iba systém, ale aj skuseni odbornici, ktori ich vyhodnocuju v suvislostiach a v pripade incidentu
pomahaju firme okamzite reagovat. Sluzba monitoruje zariadenia, servery a dalSie Casti firemnej



infrastruktury. Ak zachyti podozriva aktivitu, m6ze napriklad izolovat napadnuté zariadenie od siete,
ukoncit skodlivy proces alebo presunit subor do karantény.

Sluzbu na slovensky trh prinaSa Orange Business. Ide o prémiové riesenie kybernetickej bezpecnosti
vyvinuté expertmi z Orange Cyberdefense. Odbornej verejnosti bola prvykrat predstavena na Orange
konferencii, ktora sa venovala aj pripravenosti firiem na nové technologické a bezpecnostné vyzvy.

Dynamic SOC je dostupny firmam uz od 20 zariadeni. Cena zacina od 6 eur na zariadenie
mesacne, bez skrytych poplatkov a bez cien zaloZenych na objeme spracovanych logov.

»Kyberneticka bezpecnost sa dnes stava sucastou zédkladnej pripravenosti firmy. Nejde len o IT
problém, ale o schopnost chranit prevadzku, data, reputaciu aj doveru zékaznikov. Dynamic SOC
prinasa firmam pristup k expertize a nepretrzitému dohladu, ktory im poméha zvladat bezpe¢nostné
rizikd bez toho, aby museli budovat vlastné dohladové centrum,” hovori Hana Kvartova, Chief
Commercial B2B Officer spolo¢nosti Orange Slovensko.

Dve urovne ochrany podla potrieb firmy

EDR, teda Endpoint Detection & Response, sa zameriava na ochranu koncovych zariadeni, ako
su pracovné stanice a servery. Pomaha odhalovat podozriva aktivitu, reagovat na incidenty a
uchovavat technické tdaje potrebné na spatnu analyzu.

XDR, teda Extended Detection & Response, rozsiruje ochranu nad ramec koncovych zariadeni.
Analyzuje logy zo sietovych zariadeni, kritickych serverov alebo SaaS sluzieb a poskytuje Sirsi pohlad
na dianie v digitalnej infrastruktare firmy.

Vsetko dolezité po ruke

Firmy majd bezpecnostné udalosti dostupné v jednej konzole a v mobilnej aplikacii MySecurity. Vidia
aktualny stav incidentov aj prijaté opatrenia a v pripade potreby sa mozu spojit s analytikmi.

Kyberneticka bezpecnost tak nemusi byt pre malé a stredné firmy nedostupna, draha ani prilis
zlozZita. Riziko je redlne a aj jediny nestastny klik m6ze ochromit prevadzku, sposobit financné straty
a poskodit doveru zédkaznikov. Ochranu preto netreba zacat riesit az vo chvili, ked uz utok prebieha.

Viac informadcii o rieSeni Dynamic SOC najdete na webstranke orange.sk/biznis.
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