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24.7.2026 - | Narodni urad pro kybernetickou a informacni bezpe¢nost

Ve druhém ¢tvrtleti roku 2026 evidoval NUKIB celkem 44 kybernetickych incidentii, coz
¢tvrtleti. Sest incidentt bylo vyhodnoceno jako vyznamnych, avsak nebyl zaznamenan zadny
velmi vyznamny incident. Vyrazné ubylo DDoS utoku, které byly na zacatku roku spojovany
zejména s aktivitami proruskych hacktivistickych skupin. Naopak nejcastéji spadaly
incidenty do kategorie Prunik, zahrnujici kompromitace uctu, firewallu ¢i serveru,
predevsim ve verejné sprave, Skolstvi a zdravotnictvi.

Mezi nejvyznamnéjsi udélosti ctvrtleti patrilo odhaleni rozsahlé operace ruského statniho aktéra,
ktery zneuzival zranitelnost v routerech TP-Link a budoval sit kompromitovanych zarizeni uréenou
pro kyberspionaz. Do mezinarodni operace vedené Spojenymi staty se zapojilo i Ceské Vojenské
zpravodajstvi. Vyznamnou pozornost vzbudila také kampan Fortibleed zamérenda na zarizeni
spole¢nosti Fortinet. Utoénici ziskali pfistupové tidaje témét k poloviné vefejné dostupnych firewalll
Fortinet vystavenych do internetu a mezi zasazenymi organizacemi se objevily i ceské subjekty.

Dalsi sledovany pripad se tykal ¢inského kyberspionazniho aktéra, ktery se pokusil kompromitovat
cesky think-tank Evropské hodnoty prostrednictvim cileného phishingového utoku. Pripad ukazal, ze
zdjmovym cilem statnich aktéru nemusi byt pouze statni instituce, ale také neziskové organizace.

NUKIB upozoriuje na rychly rozvoj pokrocilych modeld umélé inteligence. Nové generace Al,
napriklad model Mythos spole¢nosti Anthropic, podle tradu vyrazné zvysuji schopnost automaticky
vyhledavat, ovérovat a zneuzivat zranitelnosti. To mize zkréatit ¢as mezi objevenim zranitelnosti a
jejim zneuzitim, zatimco tempo oprav zistava omezené lidskymi a technickymi kapacitami
organizaci. NUKIB proto povaZuje za pravdépodobné, Ze nové Al néstroje v budoucnu prispéji k
rustu poctu kybernetickych incidentt, at uz primo, nebo prostrednictvim utoku na dodavatelské
retézce.

Prehled dale upozornuje na nové odhaleny kyberspionazni malware STOCKSTAY, ktery je spojovan s
aktérem podporovanym ruskym statem, a informuje o novych souvislostech lofiského rozsahlého
vypadku telekomunikacnich sluzeb v Lucembursku zpusobeném zneuzitim zero-day zranitelnosti v
routerech Huawei.

Cely dokument naleznete zde:
https://nukib.gov.cz/download/publikace/vyzkum/Ctvrtletni-prehled-hrozeb-pohledem-NUKIB-
Q2-2026.pdf
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