Mythos nie je zazracny hackovaci robot, ale
magické zkradlo
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Odkedy spolocnost Anthropic predstavila Mythos a projekt Glasswing, moze sa zdat, ze
polovica internetu uz vidi neodvratnu tsunami 0-day zranitelnosti a druha polovica rovno
apokalypticky koniec kybernetickej bezpecnosti ako takej. Model, ktory nikto z nas zatial
nemal v rukach, sa stal strasiakom roka. A ako to pri takychto oznameniach byva, niekde
medzi neobmedzenym nadsenim a panikou sa stratil zdravy rozum.

Mythos nie je hackersky zazrak, ktory cez noc zmenil pravidla hry. Ano, dokaZze autonémne hladat
zranitelnosti a retazit exploity rychlejsie, nez by to zvladol tim sktisenych vyskumnikov, ale
nevymysla nové vektory utoku. Nachadza tie isté kategodrie chyb, ktoré pozname, analyzujeme a
vieme opravit uz roky. Meni sa rychlost a objem, nie podstata.

Skutoc¢né tzke miesto nikdy nebolo v hladani chyb, ale v ich oprave. Vacsina zranitelnosti zostava
neopravena mesiace i roky po vydani zaplaty, nie z neznalosti, ale pre chybajice procesy, ludi, cas a
priority.

Preto je Mythos skor zrkadlo nez hrozba: firmam so zodpovednym pristupom da naskok, tym, ktoré
bezpecnost zanedbavaju, len zvysi cenu nahromadeného dlhu. Rozhodujica sa stava detekcia a
reakcia - schopnost zachytit problém dost skoro, aby ste nan stihli reagovat.

V ¢lanku ndjdete aj 4 otazky, podla ktorych zistite, ¢i je vasa firma na tdto éru pripravena.

Inovacia hodna pozornosti

Mythos dokéze (idajne) autonomne hladat zranitelnosti a hlavne retazit , exploity”, vdaka ¢comu v
testoch zvladol cez noc to, o by timu skisenych vyskumnikov trvalo tyZdne. Nie je to malo a bolo by
chybou to zlahcovat. Ale povedzme si aj to druhé: nie je to zazracny hackovaci robot, ktory zo dna na
den zmenil pravidla hry.

Preco? Lebo zranitelnosti, ktoré takyto nastroj najde, spadaju prevazne do tych istych kategorii, aké
uZ roky pozname, analyzujeme a vieme o$etrit. Mythos nevymysla nové vektory titoku. Ano, moze
zasadne zmenit rychlost a objem v akom su zranitelnosti odhalené. Zmensuje aj casové okno medzi
odhalenim chyby a jej zneuZitim. Uto¢nikov tak méZe byt viac a budi rychlejsi. Ale stale buda utodit
na to isté.

NavySe, uzke miesto ani dosial nebolo v hladani chyb. Bolo a stéle je v ich oprave.

Patch management ako priorita?

VacsSina zranitelnosti ostava nezaplatana mesiace ¢i roky po tom, ¢o vyrobca vydal opravu. Nie vSak
preto, Ze by ste o nich nevedeli. Ale preto, Ze na to nie su procesy, ludia, ¢as Ci priority.

Nastroj, ktory rychlejSie najde viac chyb, na podstate tohoto problému ni¢ nemeni. Len ho eSte viac
zvyrazni, ak na vasej strane , patchovanie” viazne.



Ak ste vSak bezpecnost brali vazne aj doteraz a pravidelne ,patchujete”, rozumne segmentujete,
zalohujete, monitorujete a mate este aj pripraveny dobry plan reakcie na incident, tak sa pre vas v
zésade nemeni ni¢. Ano, budete pod va¢sim ¢asovym tlakom. Ano, detekcia a reakcia buda
dolezitejSie nez kedykolvek predtym. Ale zdklady, na ktorych celé odvetvie kybernetickej bezpecnosti
stavia, funguju dale;j.

Houston, we have a problem

Problém nastdava, ak ste bezpec¢nostnu ,hygienu“ doteraz zanedbavali. Ak Zijete s deravymi
systémami, plochou sietou, starym antivirusom a bez akéhokolvek dohladu. Doteraz vas mozno
chrénilo len to, Ze Gtoc¢nici si vyberali vacsie ryby. To sa teraz vdaka Al a lepSej automatizacii na
strane utoc¢nikov moze zmenit. A vy si poviete: ,Houston, we have a problem.”

Co sa naozaj posiva, je hodnota detekcie a reakcie. Ked Gtoénik dokdZe premenit zranitelnost na
funkcny ,exploit” za hodiny namiesto tyzdnov, prevencia sama nestaci - pretoze ¢asové okno, v
ktorom zaplatu nemate k dispozicii (Iebo eSte neexistuje), bude vacsie.

Rozhodujuce tak bude, Ci vo svojej infrastrukture v redlnom case vidite, Co sa deje a ¢i dokazete
podozriva aktivitu zachytit a zastavit skor, nez sposobi vacsiu Skodu.

Mythos je zrkadlo

Lebo nastroj ako Mythos nie je hrozba sam o sebe. Je to zrkadlo. Bez filtrov ukaze, ako na tom naozaj
ste. Firméam so zodpovednym pristupom da naskok, ktory vedia vyuzit na rychlejsiu remediéciu.

No tym, ktoré bezpecnost zanedbavaju, zvysi cenu nahromadeného dlhu. Navyse, technoldgia nie je
vseliekom, a tak situdciu nevyriesi kipa dalSej licencie ¢i ,krabice.” Najvacsim rizikom zostava to, ¢o
nim bolo vzdy - organizacie, ktoré bezpecénostné opatrenia odkladaji dovtedy, kym sa nie¢o nedeje.

Pozornost preto nepatri len inovacidm ako Mythos, ale stale najma zakladnym otdzkam: vie vasa
organizacia, ¢o ma chranit? Ma nasadené a konzistentné bezpecnostné zéklady? Dokaze pripadny
problém zachytit dost skoro na to, aby nan stihla reagovat? A je jasné, kto ma v pripadnej krize ¢o
robit?

Tam, kde na tieto otazky existuju odpovede, nepredstavuje éra umelej inteligencie dévod na paniku.

Tam, kde chybaju, nie je na vine ziadny novy model - Mythos iba zviditelnil to, ¢o vo firmach
existovalo cely Cas.
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