Mimo realizacji projektu , Cyberbezpieczny
Samorzad” poziom odpornosci urzedow gmin
na cyberataki wciaz nieznany

21.7.2026 - | Najwyzsza Izba Kontroli

Projekt , Cyberbezpieczny Samorzad”, ktérego celem jest poprawa odpornosci gmin na
zagrozenia teleinformatyczne, byl realizowany zgodnie z obowiazujacymi procedurami,
jednak kontrola NIK wykazala, ze zabraklo systemowego podejscia do wzmacniania
cyberbezpieczenstwa w gminach oraz oceny rzeczywistych efektow programu. W
konsekwencji nie mozna stwierdzi¢, w jakim stopniu dofinansowane urzedy faktycznie
zwiekszyly swoja odpornosc¢ na cyberataki. Nadzorujace projekt Centrum Projektow Polska
Cyfrowa nie wymagalo od samorzadéw przeprowadzenia audytow bezpieczenstwa ani przed
przyznaniem dofinansowania, ani po zakonczeniu prac. W praktyce oznaczalo to akceptacje
wszystkich wydatkow na sprzet i oprogramowanie bez weryfikacji ich rzeczywistej
przydatnosci.

Rosnaca popularnos¢ ustug cyfrowych i rozwéj nowych technologii to przyczyny zwiekszonego
zagrozenia cyberprzestepczoscia. Dodatkowo sytuacja zwiazana z wojnag na Ukrainie oraz wojna
hybrydowa sprawia, ze systematycznie rosnie liczba atakéw hakerskich na instytucje publiczne.

W odpowiedzi na te zagrozenia uruchomiono projekt , Cyberbezpieczny Samorzad”, ktérego celem
jest zwiekszenie odpornosci jednostek samorzadu terytorialnego na zagrozenia teleinformatyczne
oraz poprawa ich zdolnosci do zapobiegania, wykrywania i reagowania na incydenty bezpieczenstwa.

Projekt skierowano do wszystkich jednostek samorzadu terytorialnego w Polsce - tacznie 2807 gmin,
powiatow i wojewodztw. Mogly one uzyska¢ dofinansowanie w formie grantéow finansowanych

ze Srodkow europejskich. Z budzetu wynoszacego okoto 1,5 mld zt wiekszos¢ srodkéw (80%)
przeznaczono na zakup sprzetu, oprogramowania i ustug wdrozeniowych, a pozostata czesé

na opracowanie procedur, audyty oraz szkolenia. Realizacja grantéw trwata do 24 miesiecy, nie
dtuzej niz do 30 czerwca 2026 r.

Projekt jest realizowany w ramach programu Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027
(FERC), ktérego celem jest wspieranie cyfrowej transformacji kraju poprzez poszerzenie dostepu
do ultraszybkiego internetu szerokopasmowego, podniesienie kompetencji cyfrowych pracownikéw
instytucji sektora publicznego, zwiekszenie dostepu do nowoczesnych e-ustug i poprawe
cyberbezpieczenstwa.

Kontrola objeto 19 jednostek: 12 urzedéw miast i gmin, 5 starostw powiatowych oraz
Centrum Projektow Polska Cyfrowa (CPPC) i NASK.

Najwazniejsze ustalenia kontroli

W ramach konkursu grantowego w 2023 r. jednostki samorzadu terytorialnego (jst) ztozyty

2614 wnioskéw o dofinansowanie na tgczna kwote 1,538 mld zt. Oceniono 2515 wnioskéw o wartosci
1,486 mld z}, a w 2024 r. podpisano 2497 uméw grantowych na kwote 1,475 mld zt. Na koniec
sierpnia 2025 r. realizowano 2490 projektow o tacznej wartosci 1,471 mld zt.

Do tego czasu grantobiorcy (jst) ztozyli jedynie 26 wnioskéw o ptatnos¢ w celu rozliczenia grantow
na kwote 16 mln zl, z czego do dnia zakonczenia kontroli (5 wrzesnia 2025 r.) rozliczono zaledwie



17 wnioskéw o wartosci 10,7 min zt. L.aczna kwota wykorzystanych srodkow na dzien 31 sierpnia
2025 r. wyniosta 1,122 mld z, co stanowito 62,4% catkowitego budzetu projektu.

»Cyberbezpieczny Samorzad” w liczbach na dzien 31 sierpnia 2025 r.

Realizacja projektu ,,Cyberbezpieczny Samorzad” przebiegata zgodnie z jego zatozeniami
i przyjetymi procedurami, jednak nie wiadomo w jakim stopniu przyczynit sie on do zwiekszenia
bezpieczenstwa informacji w jednostkach samorzadu terytorialnego.

Najwyzsza Izba Kontroli krytycznie ocenila same zalozenia i konstrukcje konkursu
grantowego przygotowana przez CPPC. Urzednicy popehili btedy metodologiczne na dwdch
etapach. Przy sktadaniu wnioskéw CPPC nie wymagato od jednostek samorzadu terytorialnego
przeprowadzenia audytu ani przedstawienia jakiejkolwiek obiektywnej oceny ich aktualnego poziomu
cyberbezpieczenstwa. Przyznawano granty wylacznie w oparciu o samoocene (niejednokrotnie
btedna, jak zidentyfikowata NIK) - dokonana przez jednostki samorzadu terytorialnego - jakich
konkretnie zabezpieczen danemu urzedowi brakuje.

Z kolei przy rozliczeniu projektu nie wprowadzono mechanizmu, ktoéry uzalezniatby uznanie
wydatkow za kwalifikowalne (prawidlowo wydane) od tego, czy samorzad realnie podnidst
swoj poziom odpornosci na cyfrowe zagrozenia.

Glownym celem ,Cyberbezpiecznego Samorzadu” miato by¢ realne wzmocnienie odpornosci
urzedow na incydenty w systemach informacyjnych i ataki hakerskie. Tymczasem przez brak
procedur badajacych stan ,przed” i ,po”, CPPC stracilo mozliwo$¢ zweryfikowania, czy i w jakim
stopniu publiczne pienigdze przyniosty zamierzony skutek. NIK ocenia takie podejscie jako
nierzetelne i stwarzajace ryzyko nieefektywnego, bezcelowego wydawania funduszy.

NIK zauwaza, ze celem grantu jest zwiekszenie poziomu bezpieczenstwa, zatem serwer
powinien by¢ wykorzystywany do uruchamiania systemow bezpieczenstwa wdrozonych

w ramach projektu grantowego, a wszelkie inne aplikacje powinny dziala¢ na odrebnej
infrastrukturze. Tymczasem w trakcie realizacji projektow grantowych w ramach
,Cyberbezpiecznego Samorzadu” dopuszczono do sytuacji, w ktérej na nowo zakupionych serwerach
samorzadow instalowano i uruchamiano jednocze$nie dwa rodzaje oprogramowania: systemy
dziedzinowe (codzienne programy urzedowe, np. systemy podatkowe, programy do obstugi
petentdw, bazy danych mieszkancéw) oraz systemy bezpieczenstwa (oprogramowanie ochronne
wdrozone w ramach unijnego grantu). NIK jednoznacznie wskazuje, ze taka praktyka jest nielegalna
i bezposrednio tamie rozporzadzenie w sprawie Krajowych Ram Interoperacyjnosci (KRI). Oprécz
aspektu prawnego, niesie to ze soba takze ryzyko techniczne, gdyz prowadzi to do potencjalnego
konfliktu o zasoby serwera, co moze obnizy¢ stabilnos¢ i niezawodnos¢ systemow bezpieczenstwa.

W wyniku badania 30 umow zawartych przez CPPC z grantobiorcami ustalono, ze okres
liczony od dnia zakonczenia oceny ich wnioskéw o przyznanie grantu do dnia podpisania
umowy wynosil od 3 do 8 miesiecy, czyli srednio okolo pol roku. Nawet w sytuacji, gdy gmina
lub powiat dostarczyly do CPPC kompletny i w peti poprawny zestaw dokumentéw niezbednych
do podpisu, na sam podpis urzednikow z Warszawy czekato sie od 14 do nawet 182 dni (Srednio 3
miesigce).

Kontrola wykazata, Ze CPPC nie jest w stanie osiaggna¢ dwdch kluczowych wskaznikow realizacji
projektu ,Cyberbezpieczny Samorzad”: jednego wskaznika produktu (Liczba systemow stuzqcych
zwiekszeniu poziomu bezpieczenstwa informacji) oraz jednego wskaznika rezultatu (Liczba jednostek
samorzqdu terytorialnego wspartych w zakresie cyberbezpieczernstwa).



Wystapily zaniedbania w biezacym raportowaniu postepéw prac. Instytucje nadzorujace realizacje
projektu nie miaty aktualnych danych o tym, jak realnie ida prace w samorzadach, poniewaz CPPC az
do 1 lipca 2025 r. nie wpisywalo na biezaco wartosci wskaznikow do wnioskow o ptatnosc.

Obszarem, w ktérym kontrola NIK nie wykazata systemowych zaniedban po stronie CPPC, byt
biezacy nadzor nad Instytutem Badawczym NASK, ktéry pehit role oficjalnego Partnera projektu.

NASK prawidlowo wywiazal sie z obowiazku organizacji naboru wnioskow w ramach
konkursu , Cyberbezpieczny Samorzad”. Stworzono dedykowane narzedzie informatyczne
(system LSI), przez ktore urzedy skladaly dokumenty. NASK zapewnil takze samorzadom
pomoc techniczna i merytoryczna w trakcie naboru, a wsparcie to jest kontynuowane
rowniez w fazie wdrazania projektow.

Od poczatku projektu do 31 lipca 2025 r. NASK zaangazowat do pracy duzy zespoét: 121
pracownikéw oraz 21 ekspertow oceniajacych wnioski. NIK potwierdzita, ze osoby na kluczowych
stanowiskach (Kierownik Projektu, Kierownik Biznesowy, Lider Merytoryczny) oraz 25 pracownikow
odpowiedzialnych za merytoryczna ocene wnioskow posiadaty odpowiednie wyksztatcenie

i doswiadczenie zawodowe w dziedzinie cyberbezpieczenstwa. Stwierdzono jednak, ze Kierownik
Projektu - kluczowy manager - pracowat bez oficjalnego powotania przez ponad 18 miesiecy.

Kontrola NIK przeprowadzona na losowej probie 15 grantow wykazala, ze proces oceny wnioskow

0 przyznanie grantéw dziatal bez zarzutu. Wnioski przesytane przez gminy i powiaty spetniaty
kryteria formalne i merytoryczne zawarte w regulaminie. Eksperci NASK sprawnie weryfikowali
dokumenty, a nastepnie pracownicy NASK kompletowali pelna dokumentacje i przekazywali gotowe
umowy o przyznaniu grantu do podpisania do CPPC.

Stwierdzono natomiast brak starannosci przy rozliczaniu grantéw. Kontrolerzy NIK zbadali
probe 15 wnioskow o rozliczenie grantu przestanych przez samorzady. Az 13 z 15 tych
wnioskow zostalo przez NASK oficjalnie zatwierdzonych, mimo ze zawieraly powazne bledy,
byly sporzadzone wadliwie lub brakowalo w nich wymaganych, kluczowych

zalacznik6éw. Swiadczy to o braku nalezytej kontroli nad tym, jak samorzady wydatkowatly

i dokumentowaly przyznane im publiczne pieniadze.

Kolejny problem dotyczy obowiazkowych audytéw bezpieczenstwa informacji, ktére samorzady
musialy przeprowadzi¢ na koniec realizacji grantu. CPPC, ktore odpowiadato za przygotowanie
dokumentacji konkursowej, w zaden sposob nie ustandaryzowato tych audytow. Kazdy samorzad
mogt je przeprowadzi¢ wedlug wlasnego uznania. Wyniki audytu bezpieczenstwa informacji

w urzedzie na zakonczenie grantu nie miaty znaczenia dla rozliczenia grantu.

Badaniem objeto prawidlowos¢ wykorzystania przez jednostki samorzadu terytorialnego 17
najwyzszych wartosciowo grantow w ramach projektu , Cyberbezpieczny Samorzad”
finansowanego z Programu Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027, wybranych
sposrdd tych urzedoéw jednostek samorzadu terytorialnego, ktére najwczesniej otrzymaty wszystkie
transze grantu. Laczna wartos¢ grantéw przyznanych kontrolowanym urzedom wyniosta 13 mln zt.
Na dzien zakonczenia poszczegélnych kontroli w badanych urzedach, wartos¢ wydatkowanych przez
jst srodkéw wyniosta 7,7 mln zt (z uwzglednieniem wktadu wtasnego w tacznej kwocie 932 tys. zl), co
stanowito 59% Srodkéw przyznanych na realizacje projektéw grantowych. Ponadto, zaangazowanie
w umowach jst z wykonawcami w ramach badanych uméw grantowych wynosito 1,5 mln zt, co
stanowito 11,8% lacznej kwoty srodkéw przeznaczonych na realizacje projektéw grantowych

w kontrolowanych jst.

W dokumentach strategicznych wiekszosci kontrolowanych urzedow (16 z 17) nie uwzgledniono



zagadnien dotyczacych zwiekszenia poziomu cyberbezpieczenstwa. Thumaczono to najczesciej mata
istotnoscia tego zagadnienia w momencie opracowywania tych strategii, tj. w latach
2014-2020, a takze brakiem prowadzenia analiz w tym zakresie i brakiem wymogow prawnych.

Nieprawidlowosci w realizacji grantow stwierdzono w szesciu

z siedemnastu kontrolowanych urzedow (36%). Nie mialy one jednak zasadniczego wplywu
na prawidlowos¢ wykorzystania grantu, z wyjatkiem Urzedu Gminy Swierklany. Dotyczyly one
m.in.:

» braku zabezpieczenia interesow zamawiajacego, co bylo dziataniem nierzetelnym (Urzad
Miasta i Gminy w Gorze, Urzad Gminy Ktodzko);

 zakupu komponentéw serwera w postaci 14 pamieci RAM o wartosci 23 800 zl, co nie miescito
sie bezposrednio w katalogu dziatan (ustug) na jakie mozna przeznaczy¢ srodki projektu.
Ponadto zakup ten nie byl ujety we wniosku o przyznanie grantu (Urzad Miasta i Gminy
w Gorze);

* wskazania we wniosku o dofinansowanie projektu Poprawa cyberbezpieczenstwa informacji
niezgodnej ze stanem faktycznym, ze starostwo posiada wdrozony i audytowany System Zarzadzania
Bezpieczenstwem Informacji (SZBI), co byto dzialaniem nierzetelnym (Starostwo Powiatowe

w Biatobrzegach).

W przypadku Urzedu Gminy Swierklany NIK negatywnie ocenila dziatalno$¢ Urzedu

w zakresie realizacji projektu grantowego. Stwierdzono m.in. nieprawidtowosci dotyczace:
nieuzasadnionego op6znienia odbioru I etapu przedmiotu umowy na wykonanie ustugi doradczej

w ramach grantu; udzielenia zaméwienia publicznego na dostawe urzadzen i oprogramowania bez
zastosowania przepiséw ustawy Prawo zamowien publicznych oraz nierzetelnej realizacji przedmiotu
tego zamdéwienia przez wykonawce; wdrozenia Polityki Bezpieczenistwa Teleinformatycznego, ktora
zawierata nierzetelne zapisy i postanowienia niezgodne z przepisami rozporzadzenia KRI, a takze
nieprzeprowadzenia w 2024 r. okresowego audytu w zakresie bezpieczenstwa informacji.

Kontrola NIK wykazata, ze zdefiniowane przez CPPC wskazniki realizacji projektow grantowych, tak
produktu, jak i rezultatu, nie byly w Zzaden sposéb powiazane z faktycznym wzrostem poziomu
cyberbezpieczenstwa u grantobiorcéw (jst), a jedynie z liczba dokonanych zakupow i przeszkolonych
0s6b. W pieciu objetych kontrola urzedach (29%) na etapie zawierania umowy o powierzenie grantu
nie wskazano wskaznikow produktu i rezultatu lub nie podano ich wartosci.

Zakupione w ramach kontrolowanych projektow grantowych urzadzenia i oprogramowanie zostaty
zainstalowane i byly uzytkowane lub byty na etapie wdrozenia, z wyjatkiem Urzedu Gminy
Swierklany. Szkolenia zostaly przeprowadzone lub byty zaplanowane do realizacji. Zamdéwione

w ramach grantu audyty bezpieczenstwa informacji zostaly wykonane. Sformutowane w nich
wnioski/rekomendacje zostaty w czesci wdrozone, a pozostate przyjeto do realizacji.

W wiekszosci skontrolowanych urzedow stwierdzono nieprawidlowosci w zakresie
zapewnienia bezpieczenstwa informacji. Pomimo przystapienia do projektu ,Cyberbezpieczny
Samorzad”, w ponad potowie kontrolowanych urzedéw nie wdrozono Systemu Zarzadzania
Bezpieczenstwem Informacji (SZBI), ktory jest kluczowym elementem zapewnienia
cyberbezpieczenstwa. Sposrdod dziewieciu urzedéw, w ktorych przed przystapieniem do projektu
grantowego brak bylo SZBI wymaganego rozporzadzeniem KRI, w siedmiu z nich (77%)
przewidziano opracowanie SZBI w ramach grantu w zakresie obszaru organizacyjnego, natomiast
w dwoch urzedach (23%) dzialania takie nie byty planowane.

W osmiu urzedach (47%) w 2023 r. lub 2024 r. nie przeprowadzono obowiazkowego audytu



z zakresu bezpieczenstwa informacji, co bylo niezgodne z rozporzadzeniem KRI, lub audyt
przeprowadzono nierzetelnie, badz z naruszeniem zasady niezaleznosci i obiektywizmu
audytu. Powyzsze nieprawidtowosci ttumaczono m.in. brakiem pracownikéw posiadajacych
niezbedna wiedze i doswiadczenie dla przeprowadzenia takiego audytu.

Inne nieprawidtowosci w zakresie zapewnienia bezpieczenstwa informacji dotyczyly m.in.
niewlasciwego zabezpieczenia serwerowni urzeddw, nieodbierania uprawnien do systeméw urzedu
bytym pracownikom, niewtasciwego sporzadzania kopii zapasowych.

Whnioski

Do Ministra Cyfryzacji we wspoélpracy z Ministrem Funduszy i Polityki Regionalnej oraz
Dyrektorem CPPC o:

Zapewnienie powigzania kwalifikowalnosci wydatkow z osiagnieciem zaktadanego wzrostu poziomu
cyberbezpieczenstwa w przypadku realizowania kolejnych projektow w tym obszarze,
w szczegoblnosci poprzez:

e uwzglednienie w przysztych projektach wymogu przeprowadzenia ustandaryzowanego audytu
bezpieczenstwa informacji zaréwno przed przystapieniem do projektu, jak i po jego
zakonczeniu;

e okreslenie wskaznikéw realizacji projektéw grantowych, tak produktu, jak i rezultatu,
pozwalajacych na zmierzenie wptywu dziatan zrealizowanych w ramach uczestnictwa
w projekcie na poziom cyberbezpieczenstwa.

https://www.nik.gov.pl/aktualnosci/mimo-realizacji-projektu-cyberbezpieczny-samorzad-poziom-odpo
rnosci-urzedow-gmin-na-cyberataki-wciaz-nieznany.html
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