Pozor na falesné clanky a investicni podvody
na socialnich sitich!
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Policie Ceské republiky opakované varuje pied propracovanymi podvody, které se $iri
predevsim na socialnich sitich (napr. na Facebooku). Utoénici vyuzivaji nepozornosti
uzivatelu a pod zaminkou snadného a rychlého zisku z vas mohou vylakat obrovské financ¢ni
castky.

Jak podvod funguje? Na socialnich sitich narazite na sponzorovany prispévek nebo reklamu, ktera se
tvari jako senzadni zprava. Casto vyuziva jména a tvéare celostatné zndmych osobnosti - politikd,
védcu, sportovcu ¢i hercu. Pribéh byva postaven na tom, Ze dand osobnost v ,,rozhovoru” ¢i v
,Primém prenosu” nechténé prozradi tajemstvi svého pohadkového bohatstvi a tvrdi, Ze zhodnocuje
penize prostrednictvim vyhodnych investic. Po kliknuti na odkaz jste presmérovani na stranku, ktera
vzhledem, logem i grafickym rozvrzenim vérné napodobuje zndmé ceské zpravodajské portaly. Velmi
casto se jedna o napodobeninu portalu Seznam Zpravy. Ackoliv vizualné stranka vypada jako bézny
zpravodajsky web, adresa v radku prohlizeCe nesouhlasi. Oficidlni portal Seznam Zprav pouziva
vyhradné adresu www.seznamzpravy.cz. Podvodné stranky vSak maji v adresnim radku uplné jiné,
cizi a nesmysiné domény. Uvnitr podvrzeného ¢lanku se nachdazi instrukce a odkaz na investicni
portdl. Aby ve vas podvodnici vyvolali pocit ¢asové tisné a strach, ze promeskéate jedinecnou
prilezitost, pouzivaji velmi Castou trikovou metodu: na strance je umisténo zivé pocitadlo, které
ukazuje pouze nékolik zbyvajicich volnych mist pro registrované uzivatele. A vérte, tato ,volna
mista“ na obrazovce mizi doslova pred oc¢ima! Jde vSak pouze o naprogramovanou manipulaci s cilem
donutit vas jednat zbrkle a bez premysleni. Na daném portalu je prostor pro vyplnéni kontaktnich
udaju - jména, e-mailu a predevsim telefonniho Cisla. Kratce po odeslani udaja vas telefonicky
kontaktuje tzv. ,investi¢ni specialista“ nebo , 0sobni maklér”.

Jak podvod odhalit?

o Ctéte adresni faddek (URL): Vzdy si kontrolujte webovou adresu stranky, na které se nachdzite.
Pokud Clanek vypada jako Seznam Zpravy, ale adresa v prohlize¢i neodpovida
www.seznamzpravy.cz, okamzité stranku opustte.

» Nenechte se vmanipulovat do ¢asového tlaku: Odpocty zbyvajicich mist ¢i Casomiry na webech
jsou podvodnym trikem. Nenechte se donutit k undhlenym krokam.

e Nenechte se zldkat zndmymi tvaremi: Slavné osobnosti ani politici propagovani v neoficidlnich
reklamdch vam zadné zazracné investice nedoporucuji. Jejich fotografie jsou zneuzivany bez
jejich védomi.

o Nevéite garantovanému pohadkovému zisku: Zadnd legalni investice nezarucuje obrovské
zhodnoceni bez rizika.

e Vypliovani kontaktli: Nikdy nezadavejte své osobni a kontaktni idaje na neznamych ¢i
podezrelych webech.

 Neinstalujte neznamé programy: Nikomu neposkytujte vzdaleny pristup k Vasemu pocitaci ani
telefonu (programy typu AnyDesk, TeamViewer apod.).

Obezretnost na internetu vas nic nestoji, nepozornost vas vSak muze pripravit o celozivotni uspory.
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