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Fotografia palubného lístka na Instagrame, potvrdenie rezervácie ubytovania zaslané v
správe alebo rýchle nabitie telefónu cez verejný USB port na letisku. Situácie, s ktorými sa
počas letnej dovolenky stretáva väčšina ľudí úplne bežne, môžu v digitálnom svete otvoriť
dvere kybernetickým zločincom. Práve obdobie dovoleniek a cestovného zhonu je pre
útočníkov mimoriadne atraktívnym časom na zneužitie ľudskej nepozornosti. Finančné
podvody, zneužitie osobných údajov či krádeže online účtov totiž počas leta zažívajú
výrazný „boom“.

Zatiaľ čo vo fyzickom svete si pas a peňaženku dôsledne strážime, v digitálnom prostredí často
strácame obozretnosť. Zverejňovanie fotografií leteniek alebo zdieľanie presného itinerára cesty v
reálnom čase poskytuje podvodníkom cenné informácie doslova na striebornom podnose.

Ľudia si často neuvedomujú, že niektoré údaje na cestovných dokladoch jednoducho nepatria na
internet, respektíve na jeho verejne prístupné miesta. Útočníkom stačí prekvapivo málo, aby si
poskladali mozaiku o tom, kto a kam cestuje, ako dlho tam zostane a predovšetkým – kedy bude jeho
domácnosť prázdna.

Pozor na naliehavé správy z ubytovania
Stratégie kybernetických zločincov sa v posledných rokoch výrazne zmenili. Namiesto technických
útokov na rezervačné systémy dnes často využívajú kombináciu dátového profilingu, sociálneho
inžinierstva a nástrojov generatívnej AI. Z verejne dostupných informácií dokážu zistiť, kam
človek cestuje, kedy odlieta aj kde bude ubytovaný. Na základe týchto údajov následne vytvoria
komunikáciu, ktorá sa tvári ako správa od hotela, leteckej spoločnosti alebo rezervačného portálu.

Výnimkou už nie sú ani hlasové správy vytvorené pomocou umelej inteligencie, ktoré dokážu
napodobniť konkrétnu osobu alebo pracovníka zákazníckej podpory. Tesne pred odchodom tak môže
prísť správa cez WhatsApp, e-mail alebo telefonát s naliehavou žiadosťou o doplatenie pobytu či
overenie platobnej karty, inak bude rezervácia zrušená.

V pred dovolenkovom strese a časovej tiesni väčšina ľudí spanikári a požadované údaje bez
rozmýšľania vyplní. Úspešnosť týchto podvodov stojí výlučne na psychológii. Cestovatelia riešia veľa
vecí naraz a konajú skratkovito. Ak v rýchlosti zadajú citlivé údaje, môžu nevedomky odovzdať
prístup k svojej identite aj platobnej karte.

Verejná nabíjačka môže byť pascou
Vybitý telefón na letisku alebo železničnej stanici vyvoláva nepríjemný pocit, ktorý často riešime
pripojením k verejným nabíjacím staniciam. Klasický USB konektor však neprenáša len
elektrickú energiu, ale aj dáta. Ak nabíjacia stanica nie je oficiálne prevádzkovaná a
dôveryhodná, môže popri nabíjaní dôjsť aj k prenosu údajov. Z pohodlného riešenia sa tak môže stať
nočná mora.

Odborníci preto odporúčajú maximálnu opatrnosť. Pri cestovaní platí jednoduché pravidlo: vlastná



nabíjačka, powerbanka alebo použitie jednoduchého USB blokátora prenosu dát. Z pohľadu
bezpečnosti je to jediná spoľahlivá voľba.

Po návrate si urobte digitálne upratovanie
Cestovanie so sebou prináša aj inštaláciu aplikácií, ktoré v bežnom živote nepotrebujeme –
miestnych sprievodcov, aplikácií na nákup cestovných lístkov v zahraničných mestách alebo
špecializovaných systémov na nabíjanie elektromobilov. Po návrate domov však tieto nástroje často
zostávajú v telefóne zabudnuté.

Mnohé z nich pritom majú trvalý prístup k vašej polohe, kontaktom alebo galérii fotografií. Rovnako
ako po návrate vybaľujeme kufre a perieme oblečenie, mali by sme vyčistiť aj digitálnu
stopu, ktorú sme počas ciest vytvorili. Odstránenie nepotrebných aplikácií po dovolenke zaberie
len minútu, no pomôže ochrániť vaše súkromie. Navyše vám uvoľní miesto v úložisku telefónu.

Bezpečnosť sa týka každého
Najväčším nepriateľom bezpečnosti na cestách je uponáhľanosť a túžba zdieľať zážitky s celým
svetom v reálnom čase. Zdravá dávka skepsy je tým najlepším suvenírom, ktorý si môžete z
tohtoročnej dovolenky priniesť.

Kybernetická bezpečnosť dnes nie je len otázkou zložitých vládnych alebo firemných systémov a
softvérových špecialistov. Týka sa každého, kto používa telefón, platobnú kartu alebo internet. A
práve dovolenka je obdobím, keď si to často uvedomíme až vo chvíli, keď nastane problém.
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