Dovolenka pod utokom: letné chyby, ktoré
nahravaju kybernetickym podvodnikom
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Fotografia palubného listka na Instagrame, potvrdenie rezervacie ubytovania zaslané v
sprave alebo rychle nabitie telefonu cez verejny USB port na letisku. Situacie, s ktorymi sa
pocas letnej dovolenky stretava vacsina ludi uplne bezne, mozu v digitalnom svete otvorit
dvere kybernetickym zloCincom. Prave obdobie dovoleniek a cestovného zhonu je pre
utocnikov mimoriadne atraktivnym ¢asom na zneuzitie ludskej nepozornosti. Financné
podvody, zneuzitie osobnych udajov ¢i kradeze online uctov totiz pocas leta zazivaju
vyrazny ,boom”.

Zatial ¢o vo fyzickom svete si pas a penazenku dosledne strazime, v digitalnom prostredi casto
stradcame obozretnost. Zverejnovanie fotografii leteniek alebo zdielanie presného itinerara cesty v
realnom case poskytuje podvodnikom cenné informacie doslova na striebornom podnose.

Ludia si casto neuvedomuju, Ze niektoré tdaje na cestovnych dokladoch jednoducho nepatria na
internet, respektive na jeho verejne pristupné miesta. Utoénikom staéi prekvapivo mélo, aby si
poskladali mozaiku o tom, kto a kam cestuje, ako dlho tam zostane a predovsetkym - kedy bude jeho
domaécnost prazdna.

Pozor na naliehavé spravy z ubytovania

Stratégie kybernetickych zlo¢incov sa v poslednych rokoch vyrazne zmenili. Namiesto technickych
utokov na rezervacné systémy dnes Casto vyuzivaju kombindciu datového profilingu, socidlneho
inzinierstva a nastrojov generativnej Al. Z verejne dostupnych informacii dokazu zistit, kam
clovek cestuje, kedy odlieta aj kde bude ubytovany. Na zdklade tychto idajov néasledne vytvoria
komunikdciu, ktora sa tvari ako sprava od hotela, leteckej spoloc¢nosti alebo rezerva¢ného portélu.

Vynimkou uz nie st ani hlasové spravy vytvorené pomocou umelej inteligencie, ktoré dokazu
napodobnit konkrétnu osobu alebo pracovnika zdkaznickej podpory. Tesne pred odchodom tak moze
prist sprava cez WhatsApp, e-mail alebo telefonat s naliehavou ziadostou o doplatenie pobytu ¢i
overenie platobnej karty, inak bude rezervacia zrusena.

V pred dovolenkovom strese a casovej tiesni vacsina ludi spanikari a pozadované tdaje bez
rozmy$lania vyplni. Uspe$nost tychto podvodov stoji vylu¢ne na psycholdgii. Cestovatelia rieia vela
veci naraz a konaju skratkovito. Ak v rychlosti zadaju citlivé udaje, mo6zu nevedomky odovzdat
pristup k svojej identite aj platobnej karte.

Verejna nabijacka moze byt pascou

Vybity telefon na letisku alebo ZelezniCnej stanici vyvolava neprijemny pocit, ktory casto rieSime
pripojenim k verejnym nabijacim staniciam. Klasicky USB konektor vsak neprenasa len
elektricka energiu, ale aj data. Ak nabijacia stanica nie je oficidlne prevadzkovana a
doveryhodnd, moze popri nabijani déjst aj k prenosu udajov. Z pohodIného rieSenia sa tak moze stat
noc¢na mora.

Odbornici preto odporucaju maximalnu opatrnost. Pri cestovani plati jednoduché pravidlo: vlastna



nabijacka, powerbanka alebo pouzitie jednoduchého USB blokatora prenosu dat. Z pohladu
bezpecnosti je to jedina spolahliva volba.

Po navrate si urobte digitalne upratovanie

Cestovanie so sebou prindsa aj inStalaciu aplikacii, ktoré v beznom zivote nepotrebujeme -
miestnych sprievodcov, aplikacii na nakup cestovnych listkov v zahrani¢nych mestach alebo
Specializovanych systémov na nabijanie elektromobilov. Po navrate domov vSak tieto nastroje Casto
zostavaju v telefone zabudnuté.

Mnohé z nich pritom maju trvaly pristup k vasej polohe, kontaktom alebo galérii fotografii. Rovnako
ako po navrate vybalujeme kufre a perieme oblecenie, mali by sme vycistit aj digitalnu
stopu, ktori sme pocas ciest vytvorili. Odstranenie nepotrebnych aplikécii po dovolenke zaberie
len minttu, no pomoze ochranit vase sukromie. NavySe vam uvolni miesto v tlozisku telefonu.

Bezpecnost sa tyka kazdého

Najvacsim nepriatelom bezpecnosti na cestach je uponahlanost a tizba zdielat zazitky s celym
svetom v realnom case. Zdrava davka skepsy je tym najlepSim suvenirom, ktory si mozete z
tohtoro¢nej dovolenky priniest.

Kyberneticka bezpecnost dnes nie je len otdzkou zlozitych vladnych alebo firemnych systémov a
softvérovych Specialistov. Tyka sa kazdého, kto pouziva telefon, platobnu kartu alebo internet. A
prave dovolenka je obdobim, ked'si to ¢asto uvedomime aZ vo chvili, ked nastane problém.
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