Anatomie podvodu aneb Sam sobé financni
ochrankou
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Sednuti na lep kyberSmejdum je néco jako podlehnuti mozku nebezpecné infekci.
Protilatky proti ni vznikaji obtizné, jejich tvorba vsak mozna je.

Uspésny podvodnik je psycholog, etolog a filozof-existencialista. Sice Zadny z téchto obort
nevystudoval, ma vsak dokonale zvladnutou praxi, o niz se v téchto oborech teoretizuje, pro laika
navic ne zrovna srozumitelné. Zkuseny rafinovany Sizunk by nejspis dokazal obrat o posledni drobné
i nejslavnéjsi protagonisty onéch teorii, véetné takového znalce lidské duse, jako byl Sigmund Freud.
To proto, Ze obrana vyzaduje jit tak trochu proti sobé, dostat ¢astecné pod kontrolu svoji evolu¢ni
vybavu.

Co se obvykle déje

Vaevs

Lapanému zavold na mobil neznamé ¢islo. Nevzruseny, le¢ sugestivni hlas se predstavi jako
pracovnik banky, kde mé volany uloZené penize. Volajici mu oznami idajnou skutecnost, o niz
vybranda obét nema tuchu - napriklad, ze vola kvuli predjednané hypotéce, nebo jiné smyslence. Kdyz
podvadény odvéti, ze o nicem nevi, dozvi se, Ze mu nékdo ukradl jeho bankovni identitu, vydava se za
néj a ze jeho penize jsou ve vazném ohrozeni.

Vzéapéti prichazi dalsi telefondt, tentokrat s nabidkou pomoci. Clovék vydavajici se za bankovniho
bezpecCnostniho experta v ném ,ucastné radi”, jak problém resit. Nejcastéji, Ze penize je nyni nutné
po mensich castkach prevést pres specialni platformu na bezpecnostni ucet. Stava se také, ze
naléhd, aby se ¢ast penéz prevedla na jim urcené ucty a cast se predala osobné kuryrovi. Pro posileni
,divéryhodnosti“ se nékdy do hry vlozi ,policista“, ktery ,uz je podvodnikim na stopé“.

VSichni na druhé strané telefonu pusobi duvéryhodné. Predstavuji se jmény, pusobi
solidné, také proto, ze Sermuji odbornym Zargonem. Bankovni experti bankovnim, policista
policejnim. Loga, grafika, webové adresy, jez se béhem komunikace objevuji na
komunikacnich platformach, vypadaji naprosto vérohodné. Avsak kdyz konecné cela tahle
vichrice ustane, penize jsou v rukou podvodniki a my, dosud nevytipovani, se v médiich
docitame ci doslychame o dalSim z cetnych podvedenych.

Co se pritom také déje

A proc¢ ze se to podvedenym déje? Kazdy, kdo mél to Stésti, Ze zatim velkému podfuku nenaletél, si
rekne, Ze na odhaleni podvodnika a jeho praktik prece sta¢i mit zdravy rozum. Jenze hlavnim
aktérem je zde nase prirozenost v podobé stresu, strachu a uzkeosti. Jeji pevna a dodneska
nezménéna kostra se utvorila v dobach, kdy néas praprapredek musel vyrazet z jeskyné na lov (stres),
protoze mu bylo jasné, Ze jinak neprezije (rozum). Soucasné védél, Ze muze narazit nejen na jelena
(nadéje), ale taky na tygra (tizkost), na néhoz také ¢asto narazil (strach).

Jednim ze soudobych tygru je stav nasich financi a hmotna perspektiva vabec. Strach v
situaci, kdy ve chvilce mohu prijit o néco, co jsem léta s velkym nasazenim déval dohromady a co od
urcité vysSe vnasi do mého zivota existencni klid a psychickou pohodu, je obrovsky. Spousti v hlavé



poplach, aby se nenaddla situace nejen bezodkladné, ale také dobre vyreSila, coz se v ni projevi jako
souboj tr1 moznych reakci - ztuhni, prchej, nebo bojuj.

Podvodnici s timto psychickym mixem umeéji dokonale pracovat, aniz by se nutné museli
zabyvat naroénym studiem, v jakych mozkovych centrech se tvori. Ztuhnuti ¢i mdloba v pripadé
celozivotnich Uspor mnoho neresi. Bezhlavy uték jakbysmet. Zbyva boj, jejz podvodnik umné
moderuje.

Kdyz na véjiCku zachrany zavéSeny s podvodniky na telefonu ,spolupracuje”, unikd prvotnimu
paralyzujicimu tleku a pomalu nabyva pocit, Ze z ohrozujici situace unika tim, Ze s ni néco
racionalniho déla a snazi se Cili bojuje. Zlodéjicci ovSem aranzuji situaci tak, aby podvadény musel v
zajmu ,zachrany” pouzivat co nejvice aplikaci, odpovidat na textové zpravy, aby byl zkratka co
nejzameéstnangjsi technikaliemi. Rozum se tak ocita v pozici psychické mohutnosti, ktera je
vypnuta a vyrazena z provozu. Zapina se podvedenému az s poznanim, ze vse, co délal, byla
jen dlouha rada chyb.

Co jsem a co chci

Psychologicka a etologicka stranka véci je tématem predchozich radka. Na radé je aspekt filozoficky,
presnéji existencialni. Jeho terénem je napéti provazejici bazalni zivotni pocity a aspirace - co jsem a
co chci byt, kde jsem a kde chci byt. Tohle pnuti zZivi existencni, tedy hmotna situace tim, Ze je
prozivand jako neuspokojiva. Penize, hmotné statky a stav jsou pak vyjadienim hodnoty ¢lovéka, kdy
existencni a existencialni prvek se propojuji v sebehodnocenich: byt chudy a osamély
znamend selhdavam, nemam hodnotu, nikdo si mé proto nemiize vazit; byt dobre situovany a
zit ve stabilnim partnerstvi znamena jsem silny, hodnotny, druzi mé musi ocenovat.

Podvodnici zde lovi v pestrém reviru. Nékdo, kdo se dostal do tizivé finan¢ni situace, se mize nechat
naldkat na podvod s brigaddou ¢i privydélkem. Nabidka - e-mailovd, na socialnich sitich nebo
prostrednictvim aplikaci - slibuje nenaroc¢nou praci z domova za pritazlivou finanéni odménu. Kdyz
penéz potrebny zareaguje, po telefonu se dozvi, Ze podminkou ziskani ldkavého dzobu je zridit si na
své jméno bankovni ucet a ,poskytovateli“ nahlasit pristupové udaje. Ten pak pres ucet pere Spinavé
penize. Napaleny nejenze neuvidi ani korunu, jeho jedinou ,odménou”, kterou pri trose Stésti ziskat
nemusi, je pobyt za mrizemi za spolupachatelstvi.

Kdo si da inzeréat na prodej néjaké véci, mize se na néj nalepit faleSny zéjemce. O co nutnéji inzerent
potrebuje penize z prodeje, o to snadnéji se necha presvédcit, aby ,v zajmu urychleni a zjednodusSeni
obchodu“ vlozil udaje jako cislo karty, datum expirace, CVV/CVC kod a pin do platebni brény. Ta se
pochopitelné na prvni pohled jevi jako prava.

Reklama s nabidkou na zdzra¢né zbohatnuti skrz vyhodnou investici na prvni pohled vypada jako
néco, na co pricetny Clovék nemuze skocit. Ale kdyz jsem starnouci rodi¢ s isporami a mé dité se
néhle octlo ve finan¢nim prusvihu? Mam pomoc odmitnout, zvlast kdyz vim o vychovnych chybéach,
jimiZ jsem se na potomkovi prohresil? Navic, jak ¢tu v komentéarich, takhle prisly k penéztim
celebrity a o vyhodnosti investice se nadSené rozepisuji.

A co osameélosti se trapici zeny? Je tak snadné odolat nabidce na sezndmeni s americkym vojakem,

letcem, 1ékarem, pravnikem, délnikem na ropné vézi? Zvlast kdyz uz néjakou dobu spolu komunikuji
po sitich a on je tak Uzasny, citlivy a pozorny? A ted navic piSe, ze ma znamého, ktery umi zhodnotit
penize, takze sta¢i jen né&jaké poslat, a az budou konecné spolu, budou mit zaroven néco do zacatku.

Kybersmejdi ovSem umi cilit zcela obecné a napri¢ vékovymi kategoriemi. Bohaté zkuSenosti s tim
ma i VZP. Podvodné e-maily se ji pokouseji zneuzit opakované a ani v budoucnu tomu nejspis nebude



jinak. Proto na né také opakované VZP reaguje.
Co mohu a zmohu

Brouzdani existencialnimi bazinami ma sviij smysl. Uz jen kolovratkové medialni omilani pripadu
podvedenych lidi a zpusobu, k nimz se podvodnici uchyluji, zvySuje ostrazitost vuci financnim pastim,
byt zdaleka ne dostatec¢né. Mimo jiné proto, ze vSude se opakuje, co délat ve chvili, kdy to na
nas podvodnici zkouseji, nikde se vSak nerozebira, jak si onen obsah natrénovat.

Co spolehlivé pomaha, je jasné:

e trvat na tom, ze chci problém resit osobné, nabidka, ze v nejbliz§i mozné chvili zajdu
do banky nebo na policejni sluzebnu, tedy na oficialni misto,

 ukoncit hovor pri sebemensi pochybnosti, okamzité kontaktovat banku nebo policii,

» nesdélovat citlivé informace po telefonu,

« nevyplnovat citlivé informace na neznamych strankach.

Tady konecné kraluje rozum. OvSem schopnost jej probouzet, kdyz je ho nejvic zapotrebi, tedy ve
chvili, kdy to na nas podvodnici vybali, neni zdaleka jen otazkou rad. Ziskava se dlouhodobé, tak jak
clovek trénuje jakoukoli jinou znalost ¢i dovednost.

Zac¢ina uz pri prvnim kontaktu s bankou. Jde o to, vytahnout z jejich lidi a informac¢nich materialu co
nejvice detailt o zabezpeceni naseho Uctu a jeji aktivni obrané, jiz se snazi ¢elit pokusiim o podvod.
Poté prichézi na radu prubézné sledovani aktualizaci, které vytvari na poli bezpecnosti. Takovou
iniciativu lze prirovnat k vareni polévky. Ma-li byt dobrd, potrebuje zahustit jiSkou. Tou je pri snaze
ochranit své finance premysleni jak o finesach podvodnych triki, tak predevsim o tom, co vSechno v
naSich dusich a ¢inech spoustéji a spoustét mohou.

Pak se informace postupné méni ze sumy holych fakti ve védomostni ramec. Jeho kouzlo je v tom, ze
umoznuje zasazovat fakta do adekvatnich kontextu a dle nich reagovat. Kdo vi, jak funguje
automobil, pri uniku pary zpod kapoty nezrychluje, aby byl co nejdrive v servisu, ale zastavi a necha
se do néj odtahnout.

Kdo ramcové rozumi svym penézum a zizni kyberSmejda po nich, vi, co ti filutové chtéji provést s
jeho hlavou (psychologie) a jaké chovani u néj chtéji vyvolat (etologie). Proto vSak také vi, jak z
nastrazenych mentalnich pasti uniknout (existencialismus). Ne Ze to ma namemorované, ale Ze ho to
logicky napadne. Védéni zpresnuje reakce. Tak at jsou ty vase vzdy primérené situaci.
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