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Bezpecnostni experti ze spoleCnosti ESET zverejnili zpravu ESET Threat Report, ktera
pokryva globalni vyvoj kyberhrozeb za obdobi od prosince 2025 do kvétna 2026.

 Technika socidlniho inzenyrstvi, ClickFix, ve které itoCnici vyuzivaji falesné chybové hlasky
pro celou radu IT problémt, se nové objevuje i na webovych strankach s radami pro préci s Al,
v rozsirenich prohlizecl a pracovnim prostredi, kde je nutné ovéreni pro pristup do cloudu.

e Quishing, phishing prostrednictvim QR kédl, dosahl v datech spolecnosti ESET za sledované
obdobi rekordnich hodnot.

« Spole¢nost ESET analyzovala také témér 900 000 AI skilld, malych funkénich komponent,
které vyuzivaji Al agenti. Identifikovala desitky tisic podezrelych a tisice $kodlivych vzorku.
Uméld inteligence se navic zacina objevovat i v malwaru.

o Ani v pripadé ransomwaru se situace neuklidiiuje. Uto¢nici nadale vyuZivaji tzv. EDR killery,
néstroje urc¢ené k deaktivaci bezpec¢nostniho softwaru béhem ransomwarovych tGtoku.

Praha, 9. cervence 2026 — Bezpecnostni experti ze spolecnosti ESET zverejnili zpravu o
globalnich kybernetickych hrozbach Threat Report za obdobi od prosince 2025 do kvétna
2026. Prvni polovina roku 2026 ukazala, jak atocnici nadale zvysSuji efektivitu a
skalovatelnost svych operaci a stale vyznamnéjsi roli hraje v tomto vyveji uméla inteligence
(AI). Spolec¢nost ESET analyzovala témér 900 000 Al skilli (dovednosti) - malych funkcnich
komponent vyuzivanych Al agenty. Identifikovala desitky tisic podezrelych a tisice
jednoznacné skodlivych vzorka. Uméla inteligence se navic zaCina objevovat primo v
malwaru: v inoru letosniho roku experti varovali pred skodlivym kodem PromptSpy, prvni
znamym malwarem pro platformu Android, ktery vyuziva generativni Al.

,Uto¢nici se nespoléhaji na zcela nové metody a néstroje, ale rychle prizptisobuji osvédéené techniky
novym platformam, technologiim a chovani uzivateld. PoCet Al skilld v tomto novém ekosystému
aktualné rychle roste, ¢imz se déle rozsiruje utocny prostor,” rika Jiri Kropac, vedouci vyzkumné
pobocky spole¢nosti ESET v Brné. ,Na druhou stranu pripad malwaru PromptSpy ukazuje, jak by
mohly byt budouci hrozby flexibilngjsi, i kdyz ochranna opatreni proti zneuziti, ktera jsou soucasti
velkych jazykovych modelt, pravdépodobné zpomaluji jejich zavadéni,” dodava Kropéc.

Nebezpecné Al skilly

Al skilly jsou mala rozsireni nebo sady instrukci. Al agentum urcuji, jak maji vykonavat konkrétni
ukoly, véetné toho, jaké sluzby ¢i néastroje pouzit a k jakym datim pristupovat. Ve zpravé ESET
popisuje Skodlivé Al skilly vyuzivajici itocné néstroje tretich stran, jako jsou Mimikatz nebo
Impacket, i podezrelé skilly se schopnosti se samy modifikovat, které jsou navrzené pro vytvareni
mechanismu perzistence (soubortt JSON) a nastroju pro vlastni modifikaci (kod v jazyce Python).

VySe popsané skute¢nosti mohou vést k nepredvidatelnému chovani Al agentt nebo k jejich zneuziti.
Experti ve zpravé popisuji také neSkodné, avSak problematické Al skilly. Jedna se napriklad o
dovednosti, které jsou propagovany jako bezpecnostni skenery, ale vytvareji falesSny pocit bezpeci,
protoze implementuji pouze zdkladni kontrolni mechanismy pripominajici antivirové nastroje z 90.
let, nebo se omezuji na ovérovéani reputace hashli, URL adres a IP adres prostrednictvim sluzby
VirusTotal.
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Proména podvodu ClickFix

Technika socialniho inzenyrstvi ClickFix, ve které utoCnici vyuzivaji chybové hlasky, se mezitim
rozsirila daleko za hranice podvodnych vyzev CAPTCHA. Nové se objevuje také na strankach, které
nabizeji napovédu pro praci s Al nastroji, v rozsirenich internetovych prohlizecu ¢i pri ovérovani
pristupu do cloudového prostredi.

Pripad Al-fix ukazuje, jak uto¢nici zneuzivaji duvéru uzivatel v generativni Al. Vkladaji
kompromitované retézce ClickFix do obsahu vygenerovaného nastroji umeélé inteligence. Na
webovych strankéch, které zneuzivaji domény prednich poskytovatelll Al sluzeb, tak Gto¢nici nabizi
uzivatelim a uzivatelkdm reSeni neexistujicich problémd.

ConsentFix zase predstavuje posun smérem ke kradezim tokent. Kombinuje utok ClickFix se
zneuzitim autorizace OAuth. Tim Gto¢nikim umoziuje prevzit cloudové Ucty bez nutnosti kradeze
ptihladovacich udajii. Utoénici tak ¢asto dok&Zou obejit vicefazové ovéfovani (MFA) a spoléhaji se
vyhradné na legitimni prihlasovaci procesy. Detekce této techniky se v systémech spole¢nosti ESET
mezi druhym pololetim roku 2025 a prvnim pololetim roku 2026 vice nez zdvojnasobily, coz
potvrzuje jeji trvalé vyuzivani a dalsi vyvoj.

Podvrzené QR kddy

V reakci na zmény v chovani uzivatell se vyvijeji i phishingové kampané. Phishing prostrednictvim
QR ko6di, znamy také jako quishing, dosahl v telemetrii spole¢nosti ESET rekordnich hodnot.
Utoénici vkladaji $kodlivé odkazy do QR kéddl, aby obesli kontrolni mechanismy. ZneuZivaji ptitom
duvéru, kterou mnoho lidi k témto ¢tvercovym kédum chova. Priblizné 11 % vsSech phishingovych e-
mailu, které byly detekovany v prvnim pololeti roku 2026, obsahovalo QR kédy. Kyberbezpecnostni
analytici tyto hrozby nej¢astéji zaznamenali ve Spojenych statech (19 % detekci), ve Spanélsku (17
%) a Mexiku (6 %).

EDR Kkillery

Globélni prostredi ransomwaru nevykazovalo béhem sledovaného obdobi zadné zndmky dtlumu.
Utoénici nadale vyuZivaji takzvané EDR killery - nastroje ur¢ené k vypnuti bezpeénostniho softwaru
béhem utoku. Bezpecnostni experti z ESETu zdokumentovali vice nez 100 ruznych EDR killertu
pouzivanych v redlnych utocich a pravidelné se objevuji jejich nové varianty.

Pocet ransomwarovych utoka v prvnim pololeti roku 2026 dale rostl, avSak pocet obéti ochotnych
zaplatit vykupné klesl na historické minimum. Tento klesajici trend potvrdily také dalsi tri
kyberbezpecnostni zpravy, podle nichz vykupné zaplatilo pouze 14 az 28 % napadenych organizaci.

Vice informaci

Vice informaci véetné grafi a komentara kyberbezpecnostnich expertl ze spolecnosti ESET najdete
v celém znéni zpravy ESET Threat Report H1 2026.

O spolecnosti ESET

Spole¢nost ESET®, ktera byla zalozena v Evropg, je prednim dodavatelem reseni kybernetické
bezpecnosti s poboCkami po celém svété. Poskytuje Spickova reseni kybernetické bezpecnosti, ktera


https://www.eset.com/cz/vicefazove-overeni-a-zabezpeceni-firemnich-hesel/
https://web-assets.esetstatic.com/wls/en/papers/threat-reports/eset-threat-report-h12026.pdf

poméhaji predchéazet itoklim jesté pred jejich vznikem. ESET kombinuje technologie umélé
inteligence (AI) a lidskou odbornost, ¢imz pomaha predejit nové vznikajicim globalnim
kybernetickym hrozbam, at jiz zndmym ¢i dosud nezndmym. Poskytuje zabezpeceni pro firmy,
kritickou infrastrukturu a jednotlivce. At uz jde o ochranu koncovych zarizeni, cloudu nebo mobilnich
zarizeni, reSeni a sluzby spole¢nosti ESET, které vyuzivaji technologie umélé inteligence a kladou
duraz na cloudové prostredi, zistavaji vysoce efektivni s minimalnimi naroky na uZzivatele.

Technologie ESET jsou vyvijeny v EU a zahrnuji robustni systém detekce a reakce, ultra-bezpecné
Sifrovani a multifaktorovou autentizaci. S nepretrzitou obranou v realném case a silnou mistni
podporou udrzuje ESET uzivatele v bezpeci a firmy v chodu bez naruseni jejich provozu. Neustale se
vyvijejici digitalni prostiedi vyZzaduje progresivni pfistup k bezpecnosti. Jen v Ceské republice
nalezneme tri vyzkumna a vyvojova centra spolecnosti, a to v Praze, Jablonci nad Nisou a Brné.
Vyzkumné pobocky po celém svété podporuji aktivity spole¢nosti v ramci Threat Intelligence, stejné
jako jeji silnd globdlni sit partneru.

Vice informaci

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost naleznete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodiClim, ale také napriklad ucitelim ¢i vychovatelim zorientovat se

v nastrahéch digitélniho svéta.

Vysvétleni aktualnich kyberbezpecnostnich pojmi a trendu najdete dale na strankéch Slovniku
ESET, v podcastu RESET a na nasich socialnich sitich Facebook, Instagram, LinkedIn a X.
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