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Vodafone uzavrel strategické partnerstvi s technologickou spolecnosti Synhawk, jehoz
cilem je odhalovat podvody vyuzivajici umélou inteligenci primo na koncovych zarizenich. V
nadchazejicich mésicich bude sluzba pro odhalovani Al deepfakes dostupna také v realném
case béhem videokonferenci a nasledné i primo v siti operatora. Nova reseni pomohou
chranit firmy, verejné instituce i spotrebitele pred rychle rostouci kategorii digitalnich
hrozeb pohanénych umeélou inteligenci.

Generativni uméla inteligence otevrela novou kapitolu kybernetické bezpecnosti postavenou na
zneuzivani lidské divéry. Uto¢nici dnes dokéZou vérohodné napodobit hlas vrcholového manazera ¢i
manazerky, vydavat se za ucastniky zivych videokonferenci nebo podporit podvodné pokusy
synteticky upravenymi dokumenty. Nejvétsi verejné znadmy utok vyuzivajici deepfake technologie
pripravil britskou inzenyrskou spole¢nost Arup o 25 miliont dolara. Prizkumy zaroven ukazuji, ze
vétSina lidi si neni jista, zda by deepfake obsah dokdazala spolehlivé rozpoznat.

Na situaci reaguje i regulatorni prostredi. Evropsky Akt o umélé inteligenci (Al Act) zavadi povinnost
transparentné oznacovat synteticky obsah a smérnice NIS2 zvySuje pozadavky na kybernetickou
bezpetnost napri¢ odvétvimi. Vodafone svilj projekt rozviji v izkém dialogu s Ceskym
telekomunika¢nim uradem o budoucich standardech ochrany pred Al generovanymi podvody. Ambici
Vodafonu neni pouze témto standardum vyhovét, ale také se aktivné podilet na jejich tvorbé, a to
diky nasi zkuSenosti a odborné znalosti.

,Generativni uméld inteligence zdsadné zménila ekonomiku podvodii. Utoky, které drive vyzadovaly
odborné znalosti a znacné lidské kapacity, jsou dnes levné, snadno skdlovatelné a mnohem
sofistikovanéjsi. Nasi odpovédnosti jako operdtora je stejnym zptuisobem zménit ekonomiku obrany.
Proto jsme mezi prvnimi v Evropé, kdo zdkaznikiim a zdkaznicim prindsi detekci deepfake obsahu v
redlném case, od mobilni aplikace az po sitovou vrstvu,” uvadi Violeta Luca, generalni reditelka
Vodafonu v Ceské republice.

L~Deepfakes, syntetické identity a AI generované podvody predstavuji jednu z nejvétsich
bezpecnostnich vyzev digitdlni éry. Ochrana autenticity lidské komunikace se stavd novou kategorii
digitdlni bezpecnosti. Velmi si vazime divéry, kterou ndm Vodafone dal, a oceriujeme jeho ambici byt
mezi prvnimi operdtory, kteri toto téma aktivné resi a pomdhaji urcovat budouci standardy
divéryhodné komunikace v dobé umélé inteligence,” rika Lukas Foral, CEO a spoluzakladatel
spolec¢nosti Synhawk.

Diky partnerstvi se spole¢nosti Synhawk nabidne Vodafone ochranu na trech trovnich. Prvni z nich
bude mobilni aplikace pro ovérovani digitalniho obsahu Vodafone Verify. Druhou bude predstavovat
sluzba zabezpecCujici online schlizky Vodafone Verify Meetings. Treti uroven, Vodafone Verify



Network, prinese detekci podvodného obsahu primo v siti operdtora. Technologie byla vyvinuta Maty
Bohackem, vyzkumnikem v oblasti umélé inteligence a deepfake technologii na Stanfordovée
univerzité a spoluzakladatelem spole¢nosti Synhawk.

,Povaha a tempo podvodil s vyuzitim umélé inteligence zpochybriuji predpoklady, na kterych byla
postavena konvencni ochrana komunikace. Efektivni obrana musi byt zaloZena na neustalém
vyzkumu a integrovdna primo do vrstvy infrastruktury, kde komunikace probihd, coz z Vodafonu délad
prirozeného partnera. Vytvorili jsme zdkladni modely, které analyzuji veskery dostupny kontext, a
tim posuzuji holistickou integritu signdlu pri jeho pohybu po siti. Jsme nad$eni, Ze miizeme i naddle
rozvijet nds vyzkum a zpristupriovat ho zdkaznikiim prostrednictvim tohoto partnerstvi,” dodava
Maty Bohacek.

Vodafone Verify: aplikace pro ovérovani digitalniho obsahu

Aplikace Vodafone Verify pro mobilni zarizeni zahrnuje také nastroje pro ovérovani digitalniho
obsahu a identity, které maji uzivatelim a uzivatelkam pomoci lépe se orientovat v prostredi, kde se
stéle Castéji objevuje synteticky vytvoreny nebo upraveny obsah.

Redeni je zaloZeno na principu ovérovani piimo v zafizeni uZivatele a umoZiiuje analyzovat rizné
typy obsahu, napriklad hlasové zpravy z komunikacCnich aplikaci typu WhatsApp, Messenger apod.,
fotografie nebo videa. Lidé tak mohou ziskat rychlou informaci o duvéryhodnosti obsahu jesté
predtim, neZ na néj zareaguji. Timto zptisobem se lze vyvarovat podvodiim spojenym napriklad s
faleSnymi zadostmi o penize od rodinnych prislusniki nebo treba pokusim o podvody béhem
obchodnich transakci.

Aplikace bude funk¢ni na operacnich systémech Android a iOS. Vodafone ji zacne nabizet vSem svym
zékaznikim a zékaznicim vCetné firem a verejnych instituci jiz béhem podzimu.

Vodafone Verify Meetings: online meetingy v bezpeci

Technologie Vodafone Verify Meetings pomuze v redlném c¢ase resit konkrétni nebezpetné scénare
zejména z byznysové praxe, jako jsou falesSné pokyny od vedeni firem, podvody na zadkaznickych
linkéch nebo jiné manipulace béhem videokonferenci, a to skrze specidlniho cloudového Al agenta
zajistujiciho jistotu, Ze videokonference se neucastni zadny deepfake. Efektivné tak chrani ucastniky
a ucastnice online meetingu proti deepfake Al hrozbam. V neposledni radé pak vychazi vstric
regulatornim pozadavkum na zajiSténi bezpe¢né komunikace a pripravuje firmy na nové standardy v
oblasti kyberbezpecnosti a digitalni identity.

Sluzba bude urc¢ena pro podnikatele, firmy i verejné instituce a bude spusténa v novém roce.

Vodafone Verify Network: bezpecna sit budoucnosti

Technologie Vodafone Verify Network predstavuje nastroj budoucnosti na zajiSténi ochrany
telefonnich hovort proti Al deepfakes primo v siti operatora. Tato technologie umozni upozornit
zdkaznika nebo zakaznici na to, Ze jim vola synteticky upraveny hlas, jiz b€hem hovoru. Vodafone a
Synhawk tak spole¢né pripravuji automatizované reseni pro odhalovani pristi velké generace
podvodu za vyuZziti tzv. Al farem.

Budouci nasazeni tohoto technologického reseni tak cili na ochranu jednotlivct, a to zvlasté téch
nejzranitelnéjsich, stejné jako firem, jesté predtim, nez zacneme scitat dalekosahlé Skody jako tomu
bylo v minulosti v pripadé spoofingu, tedy podvrzenych hovora zejména ze zahranici.
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