Doktorand FEL CVUT uspél s Al ochranou
proti kyberutocnikum. Projekt vznikajici v
Centru umele inteligence miri na trh

30.6.2026 - | Fakulta elektrotechnicka CVUT v Praze
Jak mohou organizace odhalit, zdrzet a zmast atocniky, kteri uz pronikli do jejich site?

Pravé na tuto vyzvu odpovida projekt Decor, za kterym stoji doktorand FEL CVUT Muris Sladi¢ a dr.
Sebastian Garcia ze Stratosphere Lab, vyzkumné skupiny Centra umélé inteligence FEL CVUT.
Decor vyuziva umélou inteligenci a principy kybernetické klamné obrany k odhalovani, mateni

a zadrzovani utocnika, ktefi se jiz dostali do podnikové sité. Obrancum tak poskytuje véasnéjsi
prehled o aktivitdch uto¢niki a vice ¢asu na reakci. Projekt zvitézil v programu Get Spin-off/Start-up
Ready!, ktery pomdhéa studentim a vyzkumnikiim proménovat vyzkumné napady v budouci startupy
a spin-offy.

Program Get Spin-off/Start-up Ready!, organizovany CVUT Technology Transfer, propojuje studenty,
doktorandy a vyzkumniky s mentory z byznysu, investory a odborniky na komercializaci technologii.
Do prvniho roéniku postoupilo 16 t¢astnikli z riznych fakult CVUT, pfi¢emz hned Sest studentt bylo
z Fakulty elektrotechnické CVUT.

Vitézny projekt Decor vznikl na pomezi Spickového vyzkumu v oblasti kyberbezpecnosti

a praktickych potreb firem. Za jeho vyvojem stoji Muris Sladi¢, doktorand katedry pocitact FEL
CVUT, a Sebastian Garcia, vedouci Stratosphere Lab. Tato sedmnécti¢lenna vyzkumna skupina
plisobi v ramci Centra umélé inteligence FEL CVUT a dlouhodobé se zaméfuje na vyzkum
kyberbezpecnosti, umélé inteligence a sitovych technologii.

Vv

a dostane se dovnitf' podnikové sité, aniz by vyvolal podezieni tradi¢nich bezpec¢nostnich systému.

,Soucasné bezpecnostni néstroje jsou velmi dobré v obrané proti atokiim zvenc¢i. Problém nastava ve
chvili, kdy se Gto¢nik dostane dovnitf sité pomoci ukradenych prihlasovacich idaju. Nasim cilem je
vytvorit prostredi, které vypada jako skutecna infrastruktura firmy, ale ve skuteCnosti jde o rizenou
past, ktera uto¢nika odhali a zadrzi,” vysvétluje Muris Sladic.

Kdyz se vetrelec ocitne v pasti

Technologie vyuziva princip takzvané kybernetické klamné obrany (cyber deception). Misto pouhé
detekce ttoku vytvari vérohodné falesné sluzby a systémy, se kterymi ttocnik interaguje v domnéni,
Ze se pohybuje v redlném prostredi organizace. Obranci tak ziskavaji cenny Cas na reakci.

,V tradi¢nich konfliktech je klamani protivnika soucasti obrany uz tisice let. V kyberbezpecnosti se
tento pristup teprve zacina prosazovat. Nasim cilem je pomoci organizacim prevzit kontrolu nad tim,
co utocnik vidi a cemu véri,“ rika Sebastian Garcia, vedouci Stratosphere Lab.

Podle néj mize pravé ¢as rozhodovat o tom, zda utok skon¢i drobnym incidentem, nebo milionovymi
Skodami. ,Pokud dokazeme ttoc¢nika zaméstnat na dvé nebo tfi hodiny v Fizeném prostredi, muze to
byt rozdil mezi ispéSnou obranou a rozsahlym unikem dat.”

Vyznamnou roli v celém reSeni hraje uméld inteligence. Zatimco Al poméahéa obrancim vytvaret



presveédcivé klamné prostredi, stale Castéji ji vyuzivaji také samotni itocnici.

,Umél4 inteligence dnes vyrazné zvySuje moznosti obrancti i ito¢nikl. Utoky jsou rychle;jsi
a sofistikovanéjsi nez drive. Pravé proto vérime, ze Al musi byt soucasti obrany - lidské tymy samy
uz nedokazou reagovat dostatecné rychle na vse, co se v sitich odehrava,” doplnuje Garcia.

0Od vyzkumu k produktu

Projekt Decor vychazi z vyzkumu, kterému se Muris Sladi¢ vénuje jiz od diplomové prace a nasledné
béhem doktorského studia. Prvni verze reseni vznikaly jako jednotlivé Al honeypoty - faleSné sluzby
urc¢ené k odhalovéni uto¢nikd. Postupné se vSak rozrostly do komplexniho systému, ktery lze nasadit
ve firemnim prostredi.

V soucasnosti tym dokoncuje takzvany minimalni zivotaschopny produkt (MVP) a jedna

s potencialnimi zakazniky o pilotnim nasazeni. ,Technologie uz funguje a prosla testovanim jak

v laboratornich podminkach, tak v omezeném redlném prostredi. Ted se soustredime na to, aby byla
pripravena pro nasazeni ve firmach a splnovala vysoké pozadavky na bezpecnost a duvéryhodnost,”
rikéa Sladic.

Podle néj je dnes nejvétsi vyzvou ziskani duvéry zékazniki. Samotna technologie jiz funguje, ale
firmy musi mit jistotu, Ze nové bezpecnostni reseni nebude predstavovat dalsi riziko. Pravé proto tym
navrhl systém tak, aby nevyzadoval instalaci dodate¢ného hardwaru ani softwarovych agent uvnitr
chranéné organizace. Prvni pilotni nasazeni a ovérovani v produkcnich prostredich by podle tymu
mohla zac¢it béhem nékolika nasledujicich mésicu.

Program, ktery otevira dvere do svéta startupu

K rozvoji projektu vyznamné prispéla prave ucast v programu Get Spin-off/Start-up Ready!, ktery
ucastnikiim nabizi mentoring zkuSenych podnikatelt, praktické workshopy i individuélni konzultace.

»Jako pocitacovy védec jsem mél omezené zkuSenosti s obchodni strankou véci. Program mi pomohl
pochopit, jak premyslet o zdkaznicich, obchodnim modelu nebo ovérovani trzniho potencialu.
Nejvetsi prinos pro mé predstavovala spoluprace s mentory z byznysu, kteri ndm pomohli podivat se
na projekt z uplné jiné perspektivy,” rikd Muris Sladic.

Pozitivné hodnot{ program také dr. Sebastian Garcia. ,Na CVUT je vidét skute¢na snaha poméahat
vyzkumnikim a studentim pri zakladani startupt a spin-offi. Kolem programu se podarilo soustredit
zkuSené mentory a odborniky, kteri dokaZou pomoci zorientovat se ve svété podnikani

a komercializace vyzkumu.“

Prihlasky do dalSiho béhu programu Get Spin-off/Start-up Ready! jsou otevreny do 8. zari 2026.
Program je urCen studentiim, doktorandium, postdoktorandim i vyzkumniktm, ktefi chtéji ovérit
komer¢ni potenciél svych ndpadi a vyzkumnych vysledku.

,Pokud mate pocit, Ze v4$ vyzkum nebo projekt miize mit redlny dopad v praxi, urcité to zkuste.
V nejhors$im pripadé ziskate novy pohled na svou praci. V tom nejlep$im muzete zjistit, ze mate
zaklad budouciho startupu,” shrnuje Muris Sladi¢ svou zkuSenost z G¢asti v programu.
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