Ako odhalit, kto predal vas e-mail a zastavit
spam skor, nez pride
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Primarna e-mailova adresa je casto rovnaka roky a postupne ju zaregistrujete v banke, na
uradoch ¢i vernostnych programoch. Problém je, Ze tu istu adresu zaroven bezne zadavame
aj pri jednorazovych nakupoch, pri registracii do verejnej Wi-Fi a podobne, ¢im ju zbytocne
vystavujeme dalSim databazam.

E-mail dnes funguje aj ako identifikator, cez ktory mozu uniknut citlivé data, je pouzity na
marketingové zoznamy a profilovanie. RieSenim je systém e-mailovych aliasov. Teda samostatnych
adries, ktoré preposielaju postu do vasej schranky, no v pripade potreby ich viete jednoducho vypnut
bez zasahu do hlavného uctu.

Spam sa da zastavit skor, nez sa dostane do schranky

Beznd ochrana proti spamu je najma reaktivna: poskytovatel filtruje prichddzajuce spravy a snazi sa
odhadntt, co st legitimné a ¢o nie. Vysledkom byva kombinacia dvoch problémov. Délezité e-maily
obcas skoncia v spame a naopak, lepsSie pripraveny phishing sa moze dostat priamo do dorucenej

posty.

Ak sa vasa hlavna adresa dostane do spamove;j siete, caka vas nekonecné blokovanie odosielatelov a
tvorba pravidiel, ktoré sa daju obist drobnymi zmenami domén. Pri aliasoch sa da hra otocit: na
kazdu sluzbu alebo typ registracie pouzijete samostatnu adresu (napriklad pre odbery, newslettery ¢i
konkrétny e-shop).

Ked' sa konkrétny alias za¢ne zneuzivat, da sa deaktivovat jednym prepinacom v sprave aliasov.
Spravy poslané na vypnutu adresu sa zahodia na trovni servera, nedostant sa do inboxu ani do
spamu, a odosielatelovi pride informdacia o nedoruceni. Namiesto Cistenia jedného
kompromitovaného "potrubia" tak vypinate iba ten vstup, ktory "zacal tiect".
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Alias pomoze vystopovat unik dat ku konkrétnej sluzbe

Pri ndhlom néraste podozrivych marketingovych e-mailov alebo phishingu je v klasickom nastaveni
prakticky nemozné zistit, odkial sa adresa dostala do nespravnych ruk. Po rokoch pouzivania jedného
e-mailu totiz moze ist o desiatky az stovky roznych aplikacii, obchodov a sluzieb.

Ak ma kazda firma unikatny alias, zdroj problému sa dé identifikovat okamzite. Staci pozriet, na
ktortu adresu podvodna alebo nevyziadanda posta prisla. Ak bol alias vytvoreny vyhradne pre
konkrétneho predajcu a neskor nan za¢nud chodit cielené podvody, mate jasny signal, Ze data sa z
tejto strany posunuli dalej (predaj dat alebo neohldseny unik).

V praxi to vytvara aspon zakladni mieru zodpovednosti. Alias mozete vypnut a zaroven mate
konkrétny podklad na to, aby ste problém nahlasili priamo danej sluzbe.



Mensi dosah incidentov a slabsi zaklad pre profilovanie

Unik databdzy neznamend len riziko pre jeden éet. Utoénici beZne ski$aji uniknuté kombindcie e-
mailov a hesiel naprie¢ dalSimi sluzbami (credential stuffing), vratane financnych a poistnych
portélov. Aj ked pouzivate unikatne hesld, univerzalna e-mailova adresa im stale dava polovicu
prihlasovacich udajov pre cely vas online zivot.

S aliasmi sa dopad z0zi: ak unikne databdza konkrétneho e-shopu, unikne len e-mail, ktory existuje
iba pre tento e-shop. Uto¢nik ho nevie pouzit na hladanie vasich ¢tov inde, pretoze rovnakd adresa
sa v dalsich sluzbach nenachadza. Klicové ucty (napriklad hlavny e-mail alebo banka) sa tak daju
drzat mimo dosahu menej bezpec¢nych registracii na forach, hrach ¢i drobnych sluzbach.

Podobny efekt ma alias aj voci reklamnej personalizacii. Reklamny ekosystém sa opiera o spajanie
identity naprie¢ aplikaciami a platformami a e-mail sa pouziva ako stabilny identifikator, ktory sa da
prepajat aj cez databazy sprostredkovatelov. Ak vSak pri kazdej interakcii pouzivate ind adresu,
databdzy sa nevedia jednoducho zIucCit cez rovnaky e-mail, ¢im sa profilovanie vyrazne oslabi.
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Ako s aliasmi zacat a ako ich pouzit na poriadok v inboxe

Prechod na aliasy nemusi znamenat vlastny mail server ani zloziti konfiguraciu. Je viac moznosti:

e vlastna doména + sluzba na maskované adresy (SimpleLogin, AnonAddy)
» Google Workspace: nativne aliasy (v zdroji spominany limit 30)
e Proton Mail a Apple: aliasy ako sucast prémiovych sluzieb

Standardny Gmail podporuje len tzv. "plus adresovania", teda pridania +text za meno Uétu
(napriklad vasemeno-+eshop@gmail.com). Posta dorazi do rovnakej schranky, no nejde o skutocny
alias, pretoze vasa hlavna adresa zostava viditelna.

Spolocnym menovatelom je, ze alias vytvorite rychlo v administracii. Priradite mu popis a zacnete ho
pouzivat pri registraciach bez toho, aby ste museli naraz menit e-mail na vSetkych existujicich
uctoch.

Pri novych registraciach si vzdy vytvorte novy alias a existujuce ucty mente priebezne, ked sa do
nich najblizsie prihlasite. Odportic¢ame zacat kritickymi sluzbami, ako st bankové aplikacie a hlavné
socialne siete. Okrem bezpecnosti sa aliasy daju vyuzit aj na poriadok v poSte. Napriklad
presmerovat newslettery a promo do separatnej, nizkoprioritnej schranky, zatial ¢o osobné a
pracovné aliasy nechate padat priamo do hlavného inboxu.
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