Nové Al frontier modely a jejich dopad na
kyberbezpecnost

29.6.2026 - | Narodni urad pro kybernetickou a informacni bezpecnost

NUKIB publikoval analyticky material vénovany nové generaci tzv. ,frontier” modelti umélé
inteligence a jejich dopadim na oblast kybernetické bezpecnosti.

Tyto pokrocilé Al systémy prinaseji vyrazné zlepsSeni schopnosti v oblasti automatizovaného
vyhledavani a ovérovani zranitelnosti v softwaru. Oproti dosavadnim nastrojim dokazou pracovat ve
velkém méritku a vyrazné zrychlit cely proces od nalezeni zranitelnosti az po jeji pripadné zneuziti.

NUKIB upozoriuje, Ze tento vyvoj miZe v kradtkodobém horizontu zvyhodnit itoéniky, protoze
obranné procesy - zejména opravy zranitelnosti - zlistavaji omezené dostupnymi kapacitami.

Analyza zaroven konstatuje, Ze obdobné schopnosti budou velmi pravdépodobné v blizké dobé
dostupné SirSimu spektru subjektt, vCetné statnich i nestatnich aktéra, coz mize vést k narustu
kybernetickych incidentt i neprimo prostrednictvim naruseni dodavatelskych retézcu.

Dokument shrnuje hlavni trendy v této oblasti a obsahuje doporuceni, jak na tyto zmény reagovat,
zejména v oblasti rizeni zranitelnosti a vyuziti Al v obrannych procesech.

Analyzu naleznete zde:Narodni irad pro kybernetickou a informacni bezpecnost - Analyzy

https://mukib.gov.cz/cs/infoservis/aktuality/2438-nove-ai-frontier-modely-a-jejich-dopad-na-kyberbez
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