Shadow IT: Najvacsie bezpecnostné riziko, o
ktorom vacsina majitelov firiem nevie
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Predstavte si, Ze sa spytate svojich zamestnancov jednoduchu otazku: ,Aké aplikacie
pouzivate pocas pracovného dna?“ Vacsina majitelov firiem ocakava odpoved typu
Microsoft 365, Outlook alebo firemné CRM. Realita je casto uplne ina.

Co sa v ¢lanku dozviete

o - Co je Shadow IT a preco je dnes vac¢$im problémom ako kedykolvek predtym

e - Ako vznika Shadow Al - nova kategoria rizika, ktord vacsina firiem eSte nepozna
e - PreCo zdkaz Al nastrojov problém nevyriesi

e - 5 najcastejsich prikladov Shadow IT v slovenskych firmach

e - Rychly 10-minutovy audit, ktory zisti, ¢i ma vasSa firma problém

e - Ako Shadow IT dostat pod kontrolu - bez zdkazov, ktoré nikto nedodrzi

Zamestnanci si pomdahaju vlastnymi nastrojmi. Posielaju dokumenty cez osobny Google Disk,
komunikuju cez WhatsApp, pouzivaju vlastné ChatGPT ucty alebo si ukladaju firemné stbory do
Dropboxu. Dovodom byva najmaé to, ze jednoducho chct pracovat rychlejsie.

Préave toto sa nazyva Shadow IT - technoldgie pouzivané bez vedomia alebo schvélenia IT oddelenia.

A v poslednom obdobi pribudol novy problém: Shadow Al

Nejde o hackersky utok. Ide o bezny pracovny den.

Co je Shadow IT?

Shadow IT oznacuje akykolvek softvér, cloudovu sluzbu alebo zariadenie, ktoré zamestnanci
pouzivaju pri praci bez schvalenia firmy alebo IT oddelenia.

Pred niekolkymi rokmi iSlo najma o Dropbox, osobny Gmail, vlastné USB kluce alebo neoficialne
cloudové uloziska. Dnes sa zoznam vyrazne rozsiril. Najcastejsie ide o:

ChatGPTGeminiClaudeOsobny Google DiskWhatsAppSignalWeTransferBezplatné Al nastroje

Preco zamestnanci pouzivaju Shadow IT?
Vo vacsine pripadov nejde o imyselné porusenie pravidiel. Dévody su tUplne praktické:

e - potrebuju rychlo zdielat velky stbor

e - chct si ulah¢it pisanie e-mailov pomocou Al
e - firemné rieSenia si pomalé

* - nevedia, Ze existuje schvéalena alternativa

e - nikto im nikdy nevysvetlil rizika



Shadow AI - novy problém, ktory rastie najrychlejsie
Najrychlejsie rasticou kategoriou Shadow IT je dnes pouzivanie generativnej umelej inteligencie.
Typicky scenar vyzera takto: Marketingovy pracovnik vlozi do ChatGPT:

,Priprav cenovu ponuku pre spolo¢nost XY.“

Do promptu skopiruje:

obchodnu ponukucenykontaktné udaje zékaznikainterné procesy

Za niekolko sekund ziskava kvalitny text. Zaroven vsSak firma Casto vobec netusi, Ze citlivé udaje boli
odoslané mimo jej kontrolovaného prostredia.

[] Co na to hovoria bezpecnostné ramce Bezpe¢nostné ramce vratane odportcani NIST a ENISA
upozoriuju, Ze organizacie maju zaviest spravu Al nastrojov namiesto ich nekontrolovaného
pouzivania. Bez pravidiel m6ze dojst k uniku obchodného tajomstva alebo osobnych tdajov.

Cesta firemnych dat: Co sa stane, ked zamestnanec pouzije
osobny ChatGPT

Aby ste videli, preco je toto riziko skutocné a nie teoretické, tu je presna cesta, akou sa data
pohybuju:

[ Bez firemnych pravidiel

Zamestnanec kopiruje data do promptu

—_

Osobny ucet (ChatGPT, Gemini...)

-

Server tretej strany (ind jurisdikcia)
_)

Data mimo kontroly firmy
0 S firemnym rieSenim

Zamestnanec pracuje s datami
_)

Schvaleny podnikovy néstroj
_)

Kontrolované prostredie firmy
—_

Auditovatelny pristup

Rozdiel medzi tymito dvoma cestami je presne to, ¢o oddeluje firmu, ktora ma data pod kontrolou, od
firmy, ktora to zisti aZ pri incidente alebo audite.



5 najcastejsSich prikladov Shadow IT v slovenskych firmach

10sobny Google Disk

Zamestnanec potrebuje pracovat z domu. Firemné dokumenty si jednoducho presunie na svoj
sikromny ucet. Ak odide z firmy, dokumenty zostavaju u neho.

2ChatGPT alebo iné Al nastroje

Do Al sa Casto kopiruji zmluvy, cenové ponuky, databazy zakaznikov, zdrojové kody aj interné
smernice. Mnohi pouzivatelia si neuvedomuju, ze nie kazdy Al nastroj poskytuje rovnaké podnikové
garancie ochrany dat.

3WhatsApp komunikacia

Obchodnici si vytvoria vlastnt skupinu. Posielaju si cenové ponuky, fotografie projektov, kontakty
zakaznikov, faktiry. Po odchode zamestnanca firma casto strati prehlad o celej komunikacii.
4WeTransfer alebo bezplatné uloziska

Velké subory sa odosielaju mimo firemnych systémov. Nikto nevie, kto ich otvoril, kde skoncili, ako
dlho budt dostupné.

5Vlastné Al rozsirenia do prehliadaca

Dnes existuju stovky Al doplnkov. Niektoré automaticky ¢itaju e-maily, dokumenty, obsah webovych
stranok. Ak nie su schvalené IT oddelenim, predstavuju dalsi nekontrolovany kanal pre firemné data.

Preco je Shadow IT také nebezpecné?

Najvacsi problém nie je samotny nastroj. Problémom je strata kontroly.
Firma nevie:

e [] kde sa nachadzaju jej data

e [] kto k nim ma pristup

e [] Ci su Sifrované

« [] Ci sa zalohuju

e [] ¢i splifaju poZziadavky GDPR alebo NIS2

To mo6ze mat néasledky nielen pri kybernetickom incidente, ale aj pocas auditu alebo riesenia
bezpecnostného incidentu - v momente, ked je odpoved na tieto otazky najpotrebnejsia.

Kratky mini audit: Ma vasa firma problém so Shadow IT?

Odpovedzte si na tieto otazky - stac¢i pravdivo, nie dokonale:

Vie vas tim presne povedat, ktoré cloudové uloziska firma oficidlne pouziva?

Existuje pravidlo, ktory Al nastroj sa moze a nesmie pouzivat pri praci s citlivymi datami?
Viete, ¢i zamestnanci komunikuju s klientmi cez WhatsApp alebo Signal?

Méte prehlad, kam smeruju subory odoslané cez WeTransfer alebo podobné sluzby?

Pri odchode zamestnanca viete s istotou, ze firemné data nezostali na jeho osobnych uctoch?
Vedia zamestnanci, preco je kopirovanie firemnych dat do verejného ChatGPT rizikové?

Vyhodnotenie

Ak ste odpovedali ,nie” alebo ,nie som si isty” na 2 a viac otazok, vasa firma mé pravdepodobne
aktivny Shadow IT problém - len o nom este nevie.



Ako dostat Shadow IT pod kontrolu

Najvacsou chybou je vSetko zakazat. Ak zamestnanec potrebuje Al pri praci, zdkaz povedie iba k
tomu, ze bude pouzivat vlastny ucet - len teraz o tom nikto nebude vediet ani tolko, kolko vedel

predtym.

Ovela lepsie funguje kombindcia technickych opatreni a jasnych pravidiel:

Opatrenie Prinos
Definovat schvalené Al nastroje Zamestnanci vedia, ¢o mozu pouZzivat
Vytvorit jednoduchu Al politiku Znizenie rizika tuniku dat
Monitorovat pouzivané cloudové sluzby Lepsia viditelnost Shadow IT
Zaviest firemné cloudové tlozisko Menej osobnych diskov
Pravidelne skolit zamestnancov Prevencia ludskych chyb

Shadow IT nie je problém zamestnancov. Je to problém
procesov.

Ak zamestnanci obchadzaju firemné nastroje, casto tym hovoria:
,Potrebujeme jednoduchsie riesenie.”

Ulohou vedenia nie je hladat vinnika. Ulohou je vytvorit prostredie, kde st bezpe¢né néstroje
zaroven najjednoduchsie na pouZzivanie.

Preco je tato téma dolezita prave pre malé a stredné firmy?
Mnoho podnikatelov si mysli: ,Mame 20 zamestnancov. Nas sa to netyka.“

Prave mensie firmy vSak ¢asto nemaju dedikované IT oddelenie ani nastroje na monitoring
cloudovych aplikacii. To znamena, Ze Shadow IT méze existovat celé mesiace bez povSimnutia.

Staci niekolko osobnych Google Diskov, vlastnych Al uctov alebo komunikacia cez WhatsApp a firma
straca prehlad nad tym, kde sa nachadzaju jej najcennejsie informacie.

NajcCastejsie otazky
Je pouzivanie ChatGPT vo firme nebezpecné? +

Nie. Rizikom nie je samotny nastroj, ale jeho pouzivanie bez pravidiel. Firemné Al rieSenia s
podnikovymi bezpe¢nostnymi nastaveniami s vyrazne bezpecnejSie ako osobné ucty.

Je WhatsApp vhodny na pracovnui komunikaciu? +

Na beZnt komunikaciu méZe byt prakticky, ale pri prenose citlivych firemnych tdajov ¢asto nespliiia
interné poziadavky na archivaciu, audit a spravu dat.

Ako zistim, ¢i mame vo firme Shadow IT? +



Najlepsim zaciatkom je audit pouzivanych aplikacii, cloudovych sluzieb a Al nastrojov, doplneny o
rozhovory so zamestnancami.

Tyka sa Shadow IT aj malych firiem? +

Ano. V mensich firmach byva dokonca ¢astejsie, pretoze proces schvalovania technoldgii byva
neformalny a zamestnanci si nastroje vyberaji sami.

Zaver

Shadow IT dnes nepredstavuje len niekolko nepovolenych aplikécii. Je to kazdodenna realita vacsiny
firiem. Zamestnanci chcu pracovat efektivnejsie, no bez jasnych pravidiel mézu nechtiac vytvarat
bezpecnostné rizika.

V COMTEC pomdhame malym a strednym firmam ziskat prehlad nad pouzivanymi technoloégiami,
nastavit bezpec¢né vyuzivanie Al nastrojov, chrénit firemné data a pripravit IT prostredie na
poziadavky dnesnej doby. Ak si nie ste isti, ¢i sa Shadow IT tyka aj vasej firmy, prvym krokom moéze
byt jednoduchy bezpec¢nostny audit a analyza pouzivanych aplikacii.

Netusite, kolko Shadow IT sa skryva vo vasej firme?

Bezplatny audit kybernetickej bezpecnosti vam ukaze, kde su vase data a aké rizikd hrozia - bez
technického zargonu, zrozumitelne.

Chcem bezplatny audit -
Alebo sa pozrite na naSe sluzby:

Kyberneticka bezpecnost - Komplexna sprava IT —

https://comtec.sk/novinky/shadow-it-najvacsie-bezpecnostne-riziko-o-ktorom-vacsina-majitelov-firiem-
nevie
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