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Kraj Vysočina se již potřetí zúčastnil největšího evropského cvičení kybernetické
bezpečnosti. CyberEurope je multioborové cvičení, jehož účastníci řeší celou řadu úkolů -
od technických forenzních analýz vedoucích k vyšetřování kybernetického bezpečnostního
incidentu až po národní a mezinárodní spolupráci a koordinaci rozsáhlé celoevropské
kybernetické krize. Letošní CyberEurope 2026 bylo zaměřeno na sektor drážní a námořní
dopravy.

Kraj Vysočina sestavil tým šesti odborníků na kybernetickou bezpečnost a informační technologie z
oddělení kybernetické bezpečnosti, odboru informatiky a IT oddělení Vysočina Service, p.o. Kraj
sehrál roli lokální dopravní autority.

"V rámci naší fiktivní role 'místního ministerstva dopravy' bylo naším primárním cílem zajistit
dostupnost a bezpečnost informačních systémů kritických pro chod naší fiktivní organizace. Potýkali
jsme se v rámci testovacího scénáře hlavně s rozsáhlým kybernetickým incidentem způsobeným tzv.
ransomwarem, tedy typem kybernetického útoku, kdy jsou zašifrována a zcizena důvěrná a kritická
data organizace a nefungují ty nejdůležitější ICT služby. V průběhu tohoto cvičení jsme si tak
vyzkoušeli řadu činností spojených s řešením incidentu - jako příklad mohu uvést forenzní analýzu
síťového provozu, reverzní inženýrství škodlivého kódu, hlášení incidentu na Národní úřad pro
kybernetickou a informační bezpečnosti (NÚKIB) či komunikaci s Národní centrálou proti terorismu,
extremismu a kybernetické kriminalitě,", přibližuje průběh cvičení manažer kybernetické
bezpečnosti Kraje Vysočina Dominik Marek.

Kraj Vysočina se cvičení účastní pravidelně - při CyberEurope 2022 zaměřeného na sektor
zdravotnictví cvičil v roli nemocnice a při CyberEurope 2024 sehrál roli elektrárny a poskytovatele
ICT služeb v energetickém sektoru.

"Tato dvoudenní cvičení v průběhu let sice zatím nebyla zaměřena přímo na poskytování služeb
regionální veřejné správy, kam Kraj Vysočina spadá, ale i přes to je účast na těchto cvičeních pro nás
nedocenitelným přínosem. Nejen z pohledu trénování a prověřování technických, komunikačních a
koordinačních dovedností, ale také z pohledu budování důvěryhodných vztahů v rámci bezpečnostní
komunity napříč Českou republikou i Evropou," dodává Dominik Marek.
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