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Kraj Vysocina se jiz potreti zucastnil nejvétsiho evropského cviceni kybernetickeé
bezpecnosti. CyberEurope je multioborové cviceni, jehoz ucastnici resi celou radu ukolu -
od technickych forenznich analyz vedoucich k vySetrovani kybernetického bezpecnostniho
incidentu az po narodni a mezinarodni spolupraci a koordinaci rozsahlé celoevropskeé
kybernetické krize. Letosni CyberEurope 2026 bylo zaméreno na sektor drazni a namorni

dopravy.

Kraj VysocCina sestavil tym $esti odbornikli na kybernetickou bezpecnost a informacni technologie z
oddéleni kybernetické bezpecnosti, odboru informatiky a IT oddéleni VysocCina Service, p.o. Kraj
sehral roli lokélni dopravni autority.

"V ramci nasi fiktivni role 'mistniho ministerstva dopravy' bylo nasim primarnim cilem zajistit
dostupnost a bezpecnost informac¢nich systému kritickych pro chod nasi fiktivni organizace. Potykali
jsme se v ramci testovaciho scénare hlavné s rozsahlym kybernetickym incidentem zplisobenym tzv.
ransomwarem, tedy typem kybernetického titoku, kdy jsou zaSifrovéna a zcizena diivérna a kritické
data organizace a nefunguji ty nejdulezitéjsi ICT sluzby. V prubéhu tohoto cvic¢eni jsme si tak
vyzkouseli radu Cinnosti spojenych s resenim incidentu - jako priklad mohu uvést forenzni analyzu
sitového provozu, reverzni inzenyrstvi Skodlivého kddu, hlaSeni incidentu na Narodni urad pro
kybernetickou a informa¢ni bezpe¢nosti (NUKIB) ¢i komunikaci s Narodni centralou proti terorismu,
extremismu a kybernetické kriminalité,", priblizuje prubéh cvi¢eni manazer kybernetické
bezpecnosti Kraje Vysocina Dominik Marek.

Kraj Vysocina se cviCeni ucastni pravidelné - pri CyberEurope 2022 zaméreného na sektor
zdravotnictvi cvicil v roli nemocnice a pri CyberEurope 2024 sehral roli elektrarny a poskytovatele
ICT sluzeb v energetickém sektoru.

"Tato dvoudenni cvi¢eni v prubéhu let sice zatim nebyla zamérena primo na poskytovani sluzeb
regiondlni verejné spravy, kam Kraj Vysocina spadd, ale i pres to je ucast na téchto cvicenich pro nas
nedocenitelnym prinosem. Nejen z pohledu trénovani a provérovani technickych, komunikacénich a
koordinacnich dovednosti, ale také z pohledu budovani davéryhodnych vztaht v ramci bezpec¢nostni
komunity napri¢ Ceskou republikou i Evropou," dod4va Dominik Marek.

https://www.kr-vysocina.cz/vismo/dokumenty2.asp?id=4138369&id org=450008
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