ESET: V Cesku narustaji utoky malwarem
prvni linie, experti varuji pred skodlivym
kodem ModilLoader

15.6.2026 - | ESET software spol. s r.o. - Eset.com

V kvétnu opét mezimésicné vzrostly pripady malwaru CloudEyE. Tentokrat se objevil ve vice
nez tretiné vSech detekci skodlivého kédu pro operacni systém Windows v Ceské republice.
Nejednalo se ale o jediny skodlivy kod, ktery se na ceské uzivatele a uzivatelky zameéril -
kvétnova statistika upozornila také na rostouci pripady skodlivého kodu ModiLoader, jehoz
utoky na Cesko nebyvaji tak ¢asté. Tento obrat se pak bohuzZel potvrdil 11. ¢ervna, kdy jej
bezpecnostni experti z ESETu zachytili ve velkém utoku na tisice pocitacu. Vyplyva to z
pravidelné analyzy skodlivych kodu od spolecnosti ESET.

Kvéten byl optikou zachycenych pripadi malwaru CloudEyE opét mésicem, kdy vzrostl objem jeho
utoku na ¢eské pocitace. Jedna se o Skodlivy kod typu loader, ktery Ize poridit na dark webu.
Uto¢nici jej vyuZivaji k prvni fazi Gtoku, aby nasledné s jeho pomoci stahli do napadeného zatizeni
hlavni Skodlivy kdd. Bezpecnostni experti velmi ¢asto pozoruji, Ze touto hlavni zbrani jsou
infostelaery, a ¢asto také ransomware.

~Bohuzel jiz nékolik mésictl pozorujeme ndrust pripadi takzvaného malwaru prvni linie. Jeho
hlavnim tikolem je byt co nejméné ndpadny a nevzbuzovat Zddné podezreni. Jakmile ale ziskd vstup
do zarizeni, za¢ne dle poZadavku tto¢niki stahovat dalsi skodlivé kédy,” tika Martin Jirkal, vedouci
analytického tymu v prazské vyzkumné pobocce spolecnosti ESET. ,Zndme dokonce pripady, kdy
spolu pak zacnou v cilovém zarizeni pachat skody infostealer a ransomware - tutocnici nejdrive odcizi
ze zarizeni veskeré osobni udaje, vcetné hesel, a nasledné zarizeni zasifruji. Obét v dalsim kroku
zacnou vydirat a pozadovat zaplaceni vykupného,” dodava Jirkal.

Malware CloudEyE se v Cesku $if{ pfedevsim v podobé $kodlivé piilohy v podvodnych e-mailech. V
kvétnu utocnici zvolili ke zmateni Ceskych uzivatell a uzivatelek prilohy s nazvy
,20260513-00821.js“ a ,Oficidlni DOKUMENCNI DOPIS DOC &. 0225 02 tutery, kvéten 2026 (07)
doc.js“. Jak bezpecnostni experti pripominaji, dlouhé ndzvy priloh ttoénici voli zamérné, aby
uzivatelé nepojali podezreni kvili priponé souboru, ktera neni pro klasicky dokument obvykla.

ModiLoader jako aktualni hrozba pro malé a stredne velke
ceskeé firmy

Jiz minuly mésic bezpecCnostni experti upozornovali na downloadery, Skodlivé kody urcené ke
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downloader Agent.UIN, experti z ESETu vSak varuji predevsim pred malwarem ModiLoader.

LAckoli ModiLoader neni v nasem regionu zZddnou novinkou, ttoky vidime spise gjedinéle. V kvétnu
se pritom na Ceskou republikou zaméril s nebyvalou silou a bylo tak zfejmé, ze tentokrdt to bude
jiné. To se potvrdilo uz 11. cervna, kdy jsme zachytili velky utok tohoto malwaru na malé a stredni
firmy v Ceské republice,” 11k Jirkal. ,Utoénici k prvni fdzi zvolili phishingovou zprdvu a k jejimu
rozesldni zneuzili kompromitované téty dvou firem, které ptisobi v Cesku. Po stazeni
kompromitované prilohy se spustil ModiLoader, a ten ndsledné v zarizeni spustil dobre zndmy
infostealer Formbook, jehoz hlavnim cilem jsou data uzivatelt, predevsim hesla. O tom, Ze utok byl



pripraveny primo na Cesko, svéd¢i i skodlivd priloha ukryvajici tento malware, kterou ttocnici
pojmenovali Objedndvka 392600784. Utok jsme zachytili na tisicich pocitact v Cesku a opét se tak
potvrzuje, ze ackoli strategie s faleSnymi objedndvkami neni viibec novd, stdle funguje, a to az se
znepokojivou uspesnosti,” dodava Jirkal.

Jak se chranit pred loadery a downloadery

S ohledem na zpusob, jakym se vySe popsané Skodlivé kddy mohou dostat do zarizeni, zstavaji
doporuceni bezpec¢nostnich expertu stejnd jako v pripadé infostealerl - maximalni opatrnost pri
praci s prichozi postou a zvazit zabezpeceni profesionalnim softwarem.

LAt uZ se bavime na trovni jednotlivych uzivatelii nebo o zaméstnancich ve firmdch, vZdy je naprosto
klicova pravidelnd informovanost o kybernetickych hrozbdch, se kterymi se mohou v soucasnosti
setkat. Jakmile totiz vi, jakymi zptisoby se na né mohou utocnici zamérit, je pak snazsi takovy ttok
rozpoznat. K tomuto ticelu mohou dobre slouzit i pravidelnd kyberbezpecnosti skoleni a ruzna
testovdni, kterd zkousi i pripravenost na ttoky pomoci technik socidlniho inZenyrstvi. Takové ttoky,
typicky v podobé néjaké falesné zpravy v e-mailu, ale i v SMS nebo chatovacich aplikacich, byvaji
velmi tispésné, protoZe se zameéruji na nase emoce. Pokud se na né lidé dobre pripravi, velmi ztizi
uto¢nikiim jejich prdci. Bezpecnostni software pak funguje jako pojistka v pripadech, kdy se jim
stejné podari dostat k nasim dattim,” dopliiuje Jirkal z ESETu.

Bezpetnostni software dokéZe zamezit pristupu $kodlivého kédu do naseho zafizeni. Skodlivy e-mail
dokdaze vcas rozpoznat a presune jej do bezpecné slozky, kterou za timto ucelem vytvori. V predmétu
e-mailu pak uzivatelé uvidi, Ze se jednda o hrozbu. Zpravu si mohou nasledné ve vytvorené slozce
prohlédnout a smazat.

Uzivatelé reSeni ESET jsou pred témito hrozbami chranéni.

Nejcastéjsi kybernetické hrozby pro operacni systém Windows v Ceské
republice za kvéten 2026:

PowerShell/CloudEyE trojan (38,70 %)
JS/Agent.UIN trojan (12,93 %)
JS/TrojanDropper.ModiLoader trojan (4,98 %)
JS/Agent.UQA trojan (3,98 %)

JS/Agent.UNV trojan (3,96 %)

JS/Agent.RIB trojan (2,70 %)

Win64/Aotera Trojan (2,36 %)
PowerShell/Starter trojan (2,04 %)
Win64/Inoci trojan (2,01 %)
MSIL/Spy.SnakeStealer trojan (1,96 %)
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Uzivatelé reSeni ESET jsou pred témito hrozbami chranéni.
O spolecnosti ESET

Spole¢nost ESET®, ktera byla zalozena v Evropé, je prednim dodavatelem reseni kybernetické
bezpecnosti s poboCkami po celém svété. Poskytuje Spickova reseni kybernetické bezpecénosti, ktera
pomahaji predchazet Gtokiim jesté pred jejich vznikem. ESET kombinuje technologie umélé
inteligence (AI) a lidskou odbornost, ¢imz pomaha predejit nové vznikajicim globalnim
kybernetickym hrozbam, at jiz zndmym ¢i dosud nezndmym. Poskytuje zabezpeceni pro firmy,
kritickou infrastrukturu a jednotlivce. At uz jde o ochranu koncovych zarizeni, cloudu nebo mobilnich


https://www.eset.com/cz/domacnosti/home-security-antivirus/

zarizeni, reSeni a sluzby spolecnosti ESET, které vyuzivaji technologie umélé inteligence a kladou
duraz na cloudové prostredi, zustavaji vysoce efektivni s minimalnimi naroky na uzivatele.

Technologie ESET jsou vyvijeny v EU a zahrnuji robustni systém detekce a reakce, ultra-bezpecné
Sifrovani a multifaktorovou autentizaci. S nepretrzitou obranou v redlném case a silnou mistni
podporou udrzuje ESET uzivatele v bezpeci a firmy v chodu bez naruseni jejich provozu. Neustale se
vyvijejici digitalni prostfedi vyzaduje progresivni pristup k bezpeénosti. Jen v Ceské republice
nalezneme tri vyzkumna a vyvojova centra spolec¢nosti, a to v Praze, Jablonci nad Nisou a Brné.
Vyzkumné pobocky po celém sveété podporuji aktivity spole¢nosti v ramci Threat Intelligence, stejné
jako jeji silna globélni sit partnert.

Vice informaci

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost naleznete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodic¢tim, ale také napriklad ucitelim ¢i vychovateliim zorientovat se v
nastrahach digitalniho svéta.

Vysvétleni aktualnich kyberbezpecnostnich pojmi a trendu najdete dale na strankach Slovniku
ESET, v podcastu RESET a na nasich socialnich sitich Facebook, Instagram, LinkedIn a X.
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