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Ministerstvo vnútra Slovenskej republiky upozorňuje občanov na novú phishingovú a
smishingovú kampaň, ktorá zneužíva meno ministerstva a napodobňuje jeho elektronické
služby.

Podvodníci rozosielajú SMS správy informujúce o údajnej pokute za dopravný priestupok. Správy
využívajú prvky urgencie a nátlaku s cieľom prinútiť príjemcu kliknúť na podvodný odkaz a zadať
citlivé údaje.

V nahlásených prípadoch boli SMS správy odosielané najmä z telefónnych čísel so zahraničnou
predvoľbou, napríklad:

+63 960 676 3982
+63 960 328 2052
+63 969 272 7669
+63 948 594 5974
+63 948 771 4688
+63 946 097 7396
+63 931 991 6721
+212 6 84 52 45 11
+212 7 70 75 07 93

Zaznamenané boli aj nasledujúce podvodné webové stránky:

nimwsk[.]com/sk
minslkcc[.]com/sk
mnniinnv[.]com/sk
miipnnvsk[.]com/sk
mimimsk[.]com/sk
mimwrsksk[.]com
minv.moies[.]cfd/sk
minv.mlyou[.]cfd/sk
minv.*[.]cfd/sk

Podvodné stránky imitujú oficiálnu webovú stránku Ministerstva vnútra SR. Po ich otvorení je
používateľ vyzvaný na zadanie evidenčného čísla vozidla. Následne je informovaný o údajnom
priestupku, pričom vo všetkých zaznamenaných prípadoch išlo o „prekročenie rýchlosti v zóne 60
km/h“ a požadovaná suma bola 135 yenov.

Po kliknutí na tlačidlo „Pokračovať na úhradu“ stránka vyzve používateľa na zadanie platobných
údajov. Cieľom podvodníkov je získať citlivé údaje občanov vrátane údajov finančného charakteru, čo
môže viesť k finančnej škode.



Odporúčania pre občanov
Prosíme, venujte zvýšenú pozornosť najmä:

SMS správam o pokutách alebo platbách, ktoré obsahujú odkazy,
správam odoslaným z neznámych alebo zahraničných telefónnych čísel,
webovým adresám, ktoré len napodobňujú oficiálne domény štátnych inštitúcií,
stránkam vyžadujúcim zadanie platobných údajov pod časovým tlakom.

Odporúčame neklikať na podozrivé odkazy v SMS správach, nezadávať na neznámych stránkach
osobné ani platobné údaje a vždy si pred prihlásením alebo platbou skontrolovať presnú adresu
webovej stránky.

V prípade, že ste takúto správu dostali, neodpovedajte na ňu a odkaz neotvárajte. Ak ste už zadali
platobné údaje, bezodkladne kontaktujte svoju banku a postupujte podľa jej odporúčaní.

Ďakujeme za vašu obozretnosť a prosíme o zdieľanie tejto informácie s rodinou a blízkymi, najmä so
seniormi, ktorí bývajú častým terčom podobných podvodov.
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