Upozornéni na mozné phishingové utoky na
uzivatele portalu MOJE daneé
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Phishing spociva ve snaze uto¢nika ziskat pristupové, osobni ¢i jiné dulezité udaje (napr.
pristup do internetového bankovnictvi, udaje o kreditni karté) prostrednictvim podvrzené
webové stranky, ktera ptisobi jako legitimni web diivéryhodné instituce. Skodlivy odkaz na
tento web muze prijit riznymi cestami, nejcastéji e-mailem nebo SMS zpravou.

Uz v samotném e-mailu ¢i SMS zpravé muze byt nékolik indikatord, ze jde o podvodnou komunikaci.
Utocnici ¢asto pracuji s emocemi, snazi se vyvolat ¢asovou tisef a vyvijet natlak. E-mail je asto
odeslan z neznamé podezrelé domény, muze také obsahovat podivnou ¢i chybnou gramatiku a
vyuzivat zkrdcené URL adresy. Samozrejmé se vzdy nemusi jednat o phishing, nicméné pokud e-mail
tyto indikatory obsahuje, je treba se mit na pozoru.

Pri prihlasovani do portdlu MOJE dané je treba dbat na zvySenou opatrnost a postupovat dle
navodu, ktery je uvedeny na strankach ePodpory. Pokud si neni uzivatel jisty, zda se nachazi na
duvéryhodném oficidlnim webu Financ¢ni spravy, doporuc¢ujeme zkontrolovat adresni radek.
Konkrétné v pripadé prihlasovani do Online finanéniho uradu je v tomto radku vzdy uvedena
vyhradné adresa https://adisspr.mfcr.cz/. Utoénici zaménuji znaky za vizualné podobné a spoléhaji
na nepozornost uzivatelli. Mohou se objevit napriklad varianty adlsspr.mfcr.cz, adisspr-mfcr.cz,
adispr.mfcr.cz, které pusobi velmi divéryhodné, nékdy az k nerozeznani od oficialnich stranek.
Jelikoz utoc¢nici ¢asto pochazeji ze zahrani¢i, muze se na téchto strankach objevit ponékud
krkolomna ¢esStina, nicméné neni to pravidlem, jelikoz jsou v dnesni dobé ttocnici v tomto ohledu
stale sofistikovanéjsi.
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