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Kyberpodvodii v Ceské republice rychle piibyva a mezi nejcastéjsi pati podvody faleSnych
policisti a bankéru. Pachatelé vyuzivaji strach, manipulaci i casovy natlak. Policie proto
pripomina jednoduché pravidlo 3 Z - Zastav. Zavés. Zkontroluj.

Policie Ceské republiky zaznamenéva v poslednich mésicich vyrazny néartist kybernetickych podvodd.
Pachatelé jsou stéle sofistikovanéjsi, vyuzivaji moderni technologie, podvrzena telefonni ¢isla i
fale$né prukazy policista ¢i pracovniki bank. Jednim z nejrozsirenéjsich scénaru je podvod znamy
jako ,falesny policista a bankér”.

Podvodnici obvykle zah4ji kontakt telefonatem, ve kterém tvrdi, Ze je bankovni ucet obéti v ohrozeni,
Ze si nékdo na jeji jméno sjednal Gvér nebo Ze hrozi ztrata penéz. Do hovoru se nasledné zapoji
udajny policista, ktery pusobi divéryhodné a vyvolava strach i pocit naléhavosti. Typické jsou véty
jako ,Musite jednat hned”, , U¢et mliZe byt zmrazen” nebo ,Nikomu nevolejte”.

Cilem pachatell je obét izolovat, vystavit ji Casovému tlaku a primét ji k predani pristupovych tdaju,
autorizacnich SMS, instalaci aplikaci pro vzdaleny pristup nebo k prevodu penéz na takzvany
~bezpecny ucet”. Ve skutecnosti vSak penize konci u podvodnika.

Policie proto pripomina jednoduché pravidlo 3Z, které muze zabranit finan¢ni ztraté:

ZASTAV - Nenechte se vystrasit ani dotlacit k rychlému jednani. Policie ani banka nikdy nepozaduji
prevody penéz po telefonu.

ZAVES - Ukoncéete hovor. Pokud méte pochybnosti, sami kontaktujte svou banku nebo policii na
oficidlnich cislech.

ZKONTROLUJ - Ovérte si informace u rodiny, banky nebo na lince 158. Nikdy nevérte pouze tomu,
co rika volajici.

Statistiky ukazuji, Ze kyberkriminalita v Cesku prudce roste. Za prvni ¢tvrtleti leto$niho roku vzrostl
pocet kyberpodvodi o vice nez 37 %. Obétmi jsou nejcastéji zeny (v 80 % pripadd) s primérnym
vékem 45 let, ale utoc¢nici cili na vSechny vékové skupiny. Primérna $koda dosahuje tii ¢tvrtin
milionu korun, v nékterych pripadech vsak lidé prijdou i o nékolik miliont.

Podvodnici dokézou velmi vérohodné napodobit telefonni ¢isla instituci, zasilat falesné e-maily i
fotografie sluzebnich prukazu. Policie proto apeluje na verejnost, aby zachovala klid, nepodléhala
panice a vzdy si informace ovérovala z oficidlnich zdroju.

Dal$i rady a moznost ovéreni podezrelych telefonatt nabizi web Pan Prokoukl. Podvodné SMS a
hovory lze operatorum hlasit také na Cisle 7726.
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