Aplikace TikTok predstavuje bezpecnostni
hrozbu

8.3.2023 - | Narodni urad pro kybernetickou a informacni bezpecnost

Na zakladé vydaného varovani musi vySe zminéné subjekty reagovat prijetim primérenych
bezpecnostnich opatreni. Hrozba je hodnocena na urovni ,Vysoka“, tedy jako
pravdépodobna az velmi pravdépodobna.

NUKIB doporuéuje zakazat instalaci a pouZivani aplikace TikTok na zatizenich, jeZz maji pristup do
regulovaného systému (pracovni i soukroméd zarizeni vyuzivana k pracovnim ucelum) jako
nejsnadnéjsi zpusob, jak co nejvice eliminovat uvedenou hrozbu. Soucasné také doporucujeme $iroké
verejnosti zvazit pouziti této aplikace a zejména to, co skrze ni sdili. U tzv. zdjmovych osob, tedy
osob, které jsou napriklad ve vysokych politickych, verejnych ¢i rozhodovacich funkcich,
doporucujeme aplikaci nepouzivat. Vydané varovani a vySe zminéna doporuceni jsou v souladu se
zékonem o kybernetické bezpec¢nosti, ktery uklada NUKIB mj. zajistovat prevenci v oblasti
kybernetické bezpecnosti.

,K vydani varovani jsem pristoupil na zdkladé komplexni analyzy informaci o aplikaci TikTok, které
jsme ziskali jak z verejnych zdroju, tak od nasich spojencli. Mnozstvi sbiranych dat a nakladani s
nimi, v kombinaci s pradvnim prostredim v Ciné a rostoucim poétem uZivateld v Ceské republice, ndm
nedava jinou moznost, nez oznacit TikTok za bezpeCnostni hrozbu,“ rika k vydanému varovani reditel
NUKIB Lukas$ Kintr a dodavé: ,Varovani nerozli$uje mezi uzivateli ze statniho a soukromého sektoru.
Stézejni je pro mé to, zda by ohrozeni konkrétniho systému mohlo mit negativni dopad na fungovani
Ceské republiky a bezpeéi kazdého z nas.”

Celé Varovani naleznete na odkazu:
https://www.nukib.cz/download/uredni deska/2023-03-08 Varovani-TikTok final.pdf

OTAZKY A ODPOVEDI
Co je to varovani?

Varovanim Narodni ufad pro kybernetickou a informaéni bezpe¢nost (dale jen NUKIB nebo také
Utad) upozoriiuje na existenci hrozby v oblasti kybernetické bezpe¢nosti, na kterou je nutné
bezprostredné reagovat. Vztahuje se na povinné subjekty podle zdkona o kybernetické bezpecnosti.
Varovani neznamend bezpodminec¢ny zakaz pouzivani danych technickych a programovych
prostredki, subjekty se vSak musi hrozbou zabyvat a zohlednit ji v analyze rizik.

Dle ceského pravniho radu, konkrétné § 12 zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti (déle
jen ZKB) prostiednictvim varovani NUKIB upozoriiuje na existenci hrozby v oblasti kybernetické
bezpecnosti, na kterou je nutné bezprostredné reagovat. Da se predpokladat, ze hrozba se muze
dotykat rady povinnych subjekt podle ZKB. Ty se na zakladé zminéného varovani musi hrozbou déle
zabyvat a zohlednit ji v analyze rizik, kterou tyto subjekty v souladu s pozadavky ZKB a vyhlasky C.
82/2018 Sb., o bezpecnostnich opatrenich, kybernetickych bezpecnostnich incidentech, reaktivnich
opatrenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o
kybernetické bezpecnost, déle jen VKB) jiz pravidelné provadi. Varovani tedy neznamena
bezpodmineény zakaz pouzivani danych technickych a programovych prostredku.

Samotné oznaceni technickych a programovych prostredku urcité spolecnosti za hrozbu, jak to



NUKIB ve svém varovani ué¢inil, znamena, Ze je nutné tuto hrozbu zvaZit a rozhodnout o vysi rizika,
které z pouzivani zminénych technickych nebo programovych prostredki pro konkrétni prostredi
konkrétni organizace plyne. Dovoli-li to tedy vysledky analyzy rizik, 1ze uvedené technické nebo
programové prostredky nadale pouzivat.

Proc varovani vydavame nyni?

NUKIB vyhodnocuje hrozby v oblasti kybernetické bezpe¢nosti na zakladé vlastni éinnosti, informaci
od partnerd i z dal$ich zdrojt. Pokud se NUKIB dozvi o uréité hrozbé v oblasti kybernetické
bezpecnosti, kterd dosahuje urcité intenzity, musi na takovou hrozbu reagovat. Pri vyhodnocovani
hrozby se vyhodnocuje rada parametru, napriklad rozsireni dané technologie, jeji vyuZziti v
regulovanych systémech, moznost jejiho zneuziti, vyrobce technologie a podobné. K reakci musi mit
také dostatek podkladdl. To, e NUKIB varovani vydal, znamena, Ze hrozba je nezanedbatelnd a
dosahuje urcité urovné a ze existuje dostatek podkladu, aby varovani mohlo byt vydano.

Bezpecnostni rizika spojena s aplikaci TikTok NUKIB sleduje a vyhodnocuje dlouhodobé. V minulém
roce na né jiz NUKIB upozornil vybrané subjekty z okruhu adresatli ZKB a partneri. V roce 2022
pribyla celd rada vyznamnych zjisténi a analyz, které utvrdily a prohloubily podezreni spojena s
aplikaci, coz vedlo NUKIB k vydéni tohoto varovéni.

Z jakého duvodu varovani vydavame?

V tomto konkrétnim pripadé NUKIB varovani vydava, protoZe technologie je velmi rozsifend a jeji
rozsireni roste. Technologie sbird radu informaci o uzivateli a jeho chovani i o zarizeni, na kterém
bézi. Tato data a informace uklada na ruznych lokacich a neni zcela jasné, kdo k nim ma pristup.
Provozovatel aplikace, spolecnost ByteDance, zaroven funguje v ¢cinském pravnim prostredi, které
samo o sobé prindsi rizika. Zavéry ucinéné ve varovani jsou podlozeny analyzami z verejnych zdroju i
informacemi od tuzemskych i zahrani¢nich partnerd. Ve svém dusledku pak dostupné informace
vedly k tomu, Ze hrozba spojena s pouzitim této technologie na zarizenich pristupujicich do
dulezitych systémt (kriticka informacni infrastruktura, vyznamné informacni systémy a informacni
systémy zdakladni sluzby) je vysoka, tedy ze jeji realizace je pravdépodobna az velmi pravdépodobna.

Koho se varovani tyka? Pro koho je platné?

Varovani se tyka predevsim povinnych subjekt dle ZKB. Konkrétné jsou to spravci a provozovatelé
informacnich a komunikac¢nich systému kritické informacni infrastruktury, spravci a provozovatelé
vyznamnych informac¢nich systémi a spravci a provozovatelé informacnich systému zakladnich
sluzeb, kteri jsou povinni podle § 5 VKB pro informacni systém kritické informacni infrastruktury,
komunikacni systém kritické informacni infrastruktury, vyznamny informacni systém a informacni
systém zakladni sluzby provadét pravidelnou analyzu rizik, identifikovat rizika a identifikovana rizika
ridit. Na zakladé vyhodnoceni rizik potom vysSe uvedené subjekty zavadéji a provadéji bezpeCnostni
opatreni v rozsahu nezbytném pro zajiSténi kybernetické bezpecnosti v souladu s § 4 odst. 2 ZKB.
Bezpecnostni opatreni jsou blize specifikovana ve VKB. V souvislosti s rizenim rizik museji podle § 5
odst. 1 pism. h) bod 3 VKB tyto subjekty zohlednit mimo jiné i opatreni podle § 11 ZKB, tedy i
varovani vydané podle § 12 ZKB.

Pro jiné organizace nebo fyzické osoby varovani obecné zavazné neni. Nicméné s ohledem na
charakter této konkrétni hrozby a rozsireni technologie doporucuje NUKIB i témto organizacim a
osobam se hrozbou zabyvat.



Jaké kroky je treba podniknout v reakci na varovani?

Na zakladé vydaného varovani musi vySe zminéné povinné osoby v ramci zavedeného systému rizeni
bezpecnosti provést analyzu rizik, ve které zohledni hrozbu. Nésledné jsou tyto subjekty povinny na

riziko reagovat prijetim bezpecnostnich opatreni, ktera musi byt v souladu s nastavenymi metrikami
pro akceptovatelnost nebo mitigaci rizika a hodnotou daného rizika.

Z pohledu verejnosti je vhodné zvazit pouzivani technologie a zamyslet se nad tim, co skrze aplikaci
sdili. U tzv. zajmovych osob, tedy osob, které jsou napriklad ve vysokych politickych, verejnych c¢i
rozhodovacich funkcich, doporucujeme aplikaci nepouzivat.

Nejsou hrozbou také dalsi socialni platformy podobného typu?

Je pravda, Ze mobilni aplikace a zejména socidlni média o svych uzivatelich sbiraji velké mnozstvi
informaci. Obecné je tudiz vhodné peclivé zvazit, jaké aplikace pouzivat, jak se na nich chovat a jaké
informace na nich sdilet. Pozornost je treba vénovat i opravnénim, pres ktera se jednotlivym
aplikacim povoluje pristup k datum, sluzbam a funkcim v zarizeni.

V pripadé TikToku jsou hrozby markantnéjsi nez u vétsiny srovnatelné populdrnich aplikaci. Ten totiz
o svych uzivatelich sbira velké mnozstvi dat (véetné téch velmi citlivych), které bezprostredné
nepotrebuje ke svému fungovani. Dale je potreba brat v potaz ¢inské pravni prostredi, které uklada
povinnost ¢inskym spole¢nostem, a tudiz i provozovatelim aplikaci jako je TikTok, spolupracovat a
sdilet informace se statem, a to bez naleZitych pravnich zéruk.

U jinych sociélnich platforem aktualné neevidujeme kombinaci velkého mnozstvi uzivatelq,
excesivniho sbéru dat, specifik pravniho prostredi, ve kterém pusobi provozovatel aplikace, a
zaroven upozornéni zpravodajskych sluzeb na vlivové operace pochdzejici z tohoto prostredi. To tvori
rozdil mezi TikTokem a dalSimi aplikacemi podobného typu.

Od kdy je varovani platné?

Varovani je platné okamzikem svého vydani, tedy vyvéSenim na tfedni desce NUKIB.

Jak jsou ohrozeni bézni uzivatelé, pokud budou nadale pouzivat aplikaci TikTok?

V pripadé, ze budou uzivatelé nadale vyuzivat aplikaci TikTok, bude o nich aplikace dale shirat velké
mnozstvi dat, kterd nejsou relevantni pro fungovani samotné aplikace, ale mohou byt v budoucnu
zneuzita. Samotné rozhodnuti o pouzivani je vSak véci kazdého jednotlivce.

http://www.nukib.cz/cs/infoservis/hrozby/1941-aplikace-tiktok-predstavuje-bezpecnostni-hrozbu
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