Mladik se ,,naboural” do zakaznickych uctu
spolecCnosti
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Doslo k naruseni priblizné 3 500 uctu.

Ve druhé poloviné listopadu roku 2021 mél tehdy teprve sedmnactilety mladik ze Sokolova na svém
pocitaci pomoci aplikaéniho softwaru, ktery umoznuje provést automatizované penetracni testovani
cilovych databazi, provést externi kyberneticky utok na ucéty zdkazniku jednoho z obchodnich retézct
drogérii. Pritom mél vyuzit idaje z databaze uniklych prihlasovacich udaju, ¢imz prekonal
bezpecnostni opatieni ke zhruba 200 zédkaznickym G¢tum v aplikaci tohoto obchodniho retézce, ke
kterym ziskal neopravnéné pristup.

O nékolik dni pozdéji, konkrétné zacatkem prosince, mél své jednani opakovat. I v tomto pripadé mél
pomoci aplika¢niho softwaru provést kyberneticky utok na ucty zékaznika u stejné spolecnosti jako v
listopadu. Tentokrat mél prekonat bezpecnostni opatfeni u vice jak 3 tisic zakaznickych uctu, ke
kterym tak opét neopravnéné ziskal pristup.

Béhem téchto dvou kybernetickych utokt mél mladik ziskat pristup ke zhruba 3 500 zakaznickych
actum.

Pripadem se zacali zabyvat policisté z odboru analytiky a kybernetické kriminality Krajského
reditelstvi policie Karlovarského kraje, kteri provedli rozsahlé Setreni ve spolupraci s kolegy z
odboru analytiky a kybernetické kriminality Praha, kteri se pripadem v prvotni fazi taktéz zabyvali.

Policistim se podarilo zjistit pachatele téchto kybernetickych ttoku, kterym byl pravé tehdy teprve
sedmnactilety mladik a to i pres to, Zze ke spachani ¢inu vyuzival sofistikované prostredky pro
anonymizaci svého internetového pripojeni. Ten poté policistim v ramci narizené domovni prohlidky
vydal vypocetni techniku, ze které oba kybernetické utoky provedl.

Mladik, ktery vzhledem ke svému véku ovlada IT prostredky nad miru bézného uzivatele, se
policistim k obéma kybernetickym ttokum priznal. Zaroven policistim uvedl, ze v zddném pripadé
nejednal s imyslem kohokoliv poskodit.

Policisté z odboru analytiky a kybernetické kriminality Krajského reditelstvi policie Karlovarského
kraje zahdjili trestni stihani tehdy teprve sedmnéctiletého mladika, kterého obvinili ze spachéni
provinéni neopravnéného pristupu k pocitacovému systému a nosici informaci. V pripadé prokazani
viny mu hrozil trest odnéti svobody az na jeden rok.

Mladik, ktery dosud nebyl soudné trestan a taktéz neni evidovan v evidenci prestupka, v prubéhu
trestniho fizeni aktivné spolupracoval a s Proba¢ni a media¢ni sluzbou Ceské republiky se dohodl na
odcinéni své viny praci, a to vykonem nékolika desitek hodin vychovného opatreni spolecensky
prospésné Cinnosti. PoSkozend spole¢nost se navic vuci mladistvému nepripojila s narokem na
nahradu skody.

Statni zastupkyné Okresniho statniho zastupitelstvi v Sokolové po prezkoumani spisového materialu,
dukazni situace a s prihlédnutim ke vSem okolnostem dospéla k zavéru odstoupit od trestniho stihani
mladistvého. V ramci specialni upravy trestniho rizeni proti mladistvym totiz neni prvotnim ucelem



potrestani mladistvého, ale uloZeni takovych opatreni, pripadné vyuziti jinych zakonnych moznosti
smérujicich predevs$im k obnoveni narusenych socialnich vztaht, zaClenéni mladistvého do
rodinného a socialniho prostredi a k predchéazeni protipravnim ¢intm.
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