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podpory pro zabezpečení ICT systémů
hlavního města i městských částí
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Rada hl. m. Prahy na svém dnešním jednání rozhodla o výběru dodavatele k veřejné zakázce
na zajištění provozní podpory nástroje SIEM pro sběr a pokročilou analýzu bezpečnostních
událostí v ICT prostředí pražského magistrátu, městských částí a Městské policie hl. m.
Prahy s nabídkovou cenou 43 643 600 Kč bez DPH. Cílem záměru je zajistit kvalitní analýzu
a sběr dat nejen při kyberútocích, ale i při dalších hrozbách a výpadcích, přičemž získaná
data umožní lepší ochranu ICT prostředí v rámci celé metropole.

„Kybernetická bezpečnost je dnes jednou ze základních podmínek fungování moderního města.
Praha spravuje rozsáhlé digitální prostředí, na které se spoléhá magistrát, městské části, městská
policie i obyvatelé při využívání veřejných služeb. Proto je důležité, abychom dokázali bezpečnostní
události včas zachytit, správně vyhodnotit a rychle na ně reagovat. Zajištění provozní podpory
systému SIEM posiluje naši schopnost chránit městské ICT systémy, zvyšuje odolnost celé metropole
a pomáhá předcházet situacím, které by mohly ohrozit běžné fungování města,“ říká primátor hl. m.
Prahy Bohuslav Svoboda.

Předmětem veřejné zakázky je zajištění nezbytné provozní podpory pro softwarové komponenty
bezpečnostní technologie SIEM (Security Information and Event Management – správa
bezpečnostních informací a událostí) pro Magistrát hl. m. Prahy, Městskou policii hl. m. Prahy a
zajištění provozní podpory platformy SIEM provozované městskými částmi.

Ve lhůtě pro podání nabídek obdržel zadavatel celkem dvě nabídky. Komise následně vyhodnotila
jako ekonomicky nejvýhodnější nabídku účastníka Next Generation Security Solutions s.r.o. s
nabídkovou cenou 43 643 600 Kč bez DPH. Vítěz veřejné zakázky tak bude zajišťovat podporu
provozu a servisní služby, konkrétně pak stabilitu a dostupnost systému SIEM a dále rychlou reakci
na nestandardní stavy a závady (včetně garantovaných reakčních časů a odborné pomoci při řešení
problémů).

Součástí veřejné zakázky je i bezpečnostní dohled, který vzhledem ke zvyšujícím se kybernetickým
hrozbám a charakteru zajistí bezpečnostní monitoring v režimu 24/7. Důvodem je, že v rámci
kybernetických útoků je nutné bezpečnostní incidenty detekovat v co nejkratším čase a podle jejich
závažnosti bez prodlení řešit adekvátní reakci.

Dále vítězná firma zajistí odbornou analýzu incidentů a optimalizaci či rozvoj platformy SIEM. To
umožní reagovat na dynamicky se měnící hrozby a integrovat nové systémy například při zavádění
nových aplikací, serverů, cloudových služeb apod. Smlouva bude uzavřena na dobu 50 měsíců.
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