Kyberneticky utok neni strasak pro
korporace, ale realita i pro ,Lhotu”“. Nameést
nad Oslavou je jen spickou ledovce

24.4.2026 - | Sdruzeni mistnich samosprav CR

Hackersky utok na radnici v Nameésti nad Oslavou 1. dubna opét otevrel otazku, jak jsou
ceské obce pripraveny na digitalni hrozby. Mnoho starostu se domniva, Ze pro hackery
nejsou zajimavi, opak je ale pravdou - jsou nejsnazsim cilem.

Jak zabezpecit obec i s minimalnim rozpoctem a bez vlastniho IT tymu? Pavel ,Spajk” Matéjicek v
kuloérech krajskych shroméazdéni SMS CR radi starostiim jasné: ,Nezacinejte ndkupem drahych
krabic, zacnéte inventurou a jednou strankou A4 s krizovym pldnem.”

Starosta malé obce ma na stole tisic priorit - od odpadu po dotace na $kolku. Pro¢ by mél vénovat
cas a penize zrovna kyberbezpecnosti? Je to skute¢né redlna hrozba pro ,Lhotu’, nebo jen strasak pro
velké korporace?

Protoze obec dnes neni jen Urad s razitkem, ale taky mald digitalni firma. Ma e-maily, ucetnictvi,
spisovou sluzbu, Czech POINT, osobni udaje obc¢anti, komunikaci se $kolou, technickymi sluzbami i
dodavateli. A Utocnikovi je v zdsadé jedno, jestli UtoCi na ministerstvo nebo na Lhotu. On si nevybira
podle velikosti obce, ale podle toho, kdo je nejsnazsi cil.

U malé obce byva problém pravé v tom, Ze nema vlastni IT tym, vSechno casto stoji na jednom
spravci nebo externistovi a bezpecnost se odsouva, protoze ,ted hori néco jiného. Jenze kyberutok
pak neznamend jen problém pro pocitace. Znamena zavreny urad, nedostupné dokumenty, vypadek
sluzeb a Casto i dost drahou obnovu. Takze kyberbezpecnost neni luxus navic. Je to dnes stejna
zakladni provozni povinnost jako zamykat budovu nebo mit pojisténi.

Tady jeden aktudlni pripad:
https://brnensky.denik.cz/zpravy region/zidlochovice-hackeri-kyberneticky-utok-vykupne-data-softwa
re-ransomware-kldr.html

V posledni dobé objiZdite krajsk4 shromazdéni SMS CR a mluvite s adou starosti a starostek. Co je
ta jedna véc, u které vidite, zZe je pali nejvic? A co jim v kuloarech radite jako uplné prvni krok, kdyz
za vami prijdou s obavou: ,My na to IT nikoho nemédme, co mame vlastné délat?

Nejcastéjsi obava je Uplné jednoducha: ,My na to nikoho nemdme.” A s tim souvisi druha véta: ,My
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A tady je jadro problému. Ne ze by starostové byli lehkomyslni. Spis ¢asto nevédi, kde zacit, a maji
pocit, ze kyberbezpecnost je drahd, slozitd a jen pro velké organizace.

V kuloérech jim rikam jako prvni véc: nezacinejte technologiemi, zacnéte prehledem. Sepiste si tri
jednoduché seznamy: co vSechno v obci pouzivate za systémy a sluzby, kdo k nim ma pristup a kdo je
za co odpovédny. V tu chvili totiz vétSina obci zjisti, Ze nema problém jen s bezpecnosti, ale uzis
poradkem. A bez poradku nejde délat bezpecnost.

Druhy krok je ovérit, jestli mate funkéni zalohy a jestli je umite obnovit. A treti krok je nastavit tuplné
minimum: silna hesla, vicefaktorové ovéreni, aktualizace a jasny kontakt na nékoho, komu se vola pri



vvvvvv

Predstavme si Cerny scénar: Starosta prijde do prace, zapne pocitac a tam sviti napis, ze jsou
vSechna data zaSifrovana a urad chce vykupné. Co ma v tu prvni minutu udélat?

V prvni minuté plati jediné: zastavit Sireni a nepanikarit.

To znamena:

odpojit napadeny pocitac od sité a internetu, nevypinat ho ukvapené, neklikat dal na nic podezrelého
a okamzité dat védét vedeni, IT spravci nebo dodavateli. Kdyz obec nikoho takového nema, je
potreba co nejrychleji aktivovat nékoho, kdo incident prevezme odborné - jsou na to specializované
firmy.

Co naopak rozhodné nedélat?

Neplatit hned vykupné, nesnazit se to ,néjak proklikat”, nemazte stopy a nezacinejte chaoticky
prepojovat ostatni pocitaCe. Uplné nejhorsi je délat, Ze se nic nestalo, a doufat, Ze to samo zmizi - i
to jsme vidéli. V tu chvili totiz bézi Cas a Gtok se muze Sirit dal.

Prakticky bych to vzal takto: izolovat zarizeni, zachovat dikazy, ovérit, co je zasazené, a spustit
incidentni postup. Kdo ma pripraveny jednoduchy krizovy scénér, ten je v obrovské vyhodé. Kdo ho
nema, ten ho zac¢ina psat ve chvili, kdy uz hori.

Cely rozhovor s panem Matéjickem si muzete procist v dubnovém vydéani zpravodaje SMSka. Celé
Cislo si prectete v elektronické podobé zde. Archiv s predchozimi vydanimi si otevrete zde.

https://www.smscr.cz/o-sms-cr/aktuality/kyberneticky-utok-neni-strasak-pro-korporace-ale-realita-i-pr
o-lhotu-namest-nad-oslavou-je-jen-spickou-ledovce-5227cs.html
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