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22.4.2026 - | Narodni urad pro kybernetickou a informacni bezpe¢nost

V prvnim ctvrtleti roku 2026 zaznamenal Narodni urad pro kybernetickou a informacni
bezpecnost (NUKIB) vyrazny nartist kybernetickych incidentti, ktery zptisobila predevsim
lednova vina DDoS utoku vedenych proruskymi hacktivistickymi skupinami a relativné
vysoky pocet incidentu v kategorii Prunik. Celkem bylo evidovano vice nez 70 incidentu,
coz predstavuje nejvyssi hodnotu za poslednich dvanact mésicu. S celkovym poctem
incidenttt mirné vzrostla také jejich zavaznost. NUKIB evidoval celkem sedm vyznamnych
incidentt, ostatni byly méné zavazné.

Ve sledovaném obdobi nebyl zaznamenan zadny ransomwarovy utok u subjektu v rezimu vyssich
povinnosti spadajicich pod plisobnost NUKIB; pripady tohoto typu se vak tykaly subjektll v rezimu
nizsich povinnosti, jejichZ reSeni koordinuje Narodni CERT (CSIRT.CZ).

NUKIB v lednu upozornil na zvy$enou aktivitu proruskych hacktivistickych aktéril, ktera se projevila
vlnou DDoS utoku a zvy$enym zdjmem utoCniku o utoky na VNC rozhrani PLC zarizeni se slabymi
nebo zadnymi hesly a zneuzivani dalSich provozovanych sluzeb otevrenych do internetu. V obou
pripadech nemély aktivity vyraznéjsi dopady na ceské subjekty.

S nedostatecné zabezpecenymi VNC sluzbami vystavenymi do internetu souviselo také breznové
upozornéni, kdy v daném obdobi doslo k vyraznému nartstu poctu zarizeni kompromitovanych
botnetem REDHEBERG na tizemi Ceské republiky. V dobé psani Ctvrtletniho piehledu hrozeb
pohledem NUKIB bylo v Ceské republice stale evidovéno pres 3200 kompromitovanych zatizeni.

Do situa¢niho prehledu kybernetickych hrozeb, které nemaji bezprostredni dopad na bezpecnost
Ceské republiky, ale mohou mit pfimy ¢i nepfimy vliv na kyberbezpeénost ¢eskych subjektd, v
prvnim Ctvrtleti spada globalni kyberSpionazni kampan vedena pres aplikaci Signal, rozsahlé
vyuzivani pokrocilého nastroje pro kompromitaci zarizeni iPhone oznacovaného jako Coruna nebo
kyber$pionazni spear-phishingova kampan proti evropskym statim zneuzivajici zranitelnost v
softwaru Microsoft Office.

Co se tyka spoluprace a sdileni informaci, v breznu se uskutecnily hned dvé mezinarodni
kyberbezpecnostni akce. Prvni z nich, NATO Cyber Champions Summit, se zicastnili seniorni
predstavitelé spojeneckych zemi NATO a klicovych partneru z indo-pacifického regionu s cilem
posilit mezinarodni spolupraci v oblasti kybernetické bezpecnosti a obrany. Na tuto akci navazovala
Prague Cyber Security Conference 2026, ktera potvrdila svou roli vyznamné evropské platformy pro
strategickou debatu o kybernetické bezpecnosti.

Cely dokument naleznete zde:
https://nukib.gov.cz/download/publikace/vyzkum/2026-Ctvrtletni-prehled-hrozeb Q1.pdf
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