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Podle údajů Krajského ředitelství policie Karlovarského kraje kybernetická kriminalita v
regionu nadále roste. V roce 2025 nárůst v kraji dosáhl téměř 49 %. Mezi nejčastější
trestné činy v této oblasti patří podvody v oblasti investování, podvody spojené s nákupem a
prodejem zboží a sériově páchaná trestná činnost za využití sociálního inženýrství.
Pachatelé ke svým útokům využívají například vishing (podvodné volání) nebo vytváření
různých deepfake videí se známými osobnostmi, v nichž vystupující osoby nabádají k
nejrůznějším investicím.

„Oběťmi těchto podvodů se nestávají pouze starší lidé, ale rovněž osoby v produktivním věku, státní i
nestátní firmy a jejich zaměstnanci. Pachatelé využívají stále sofistikovanější metody, zároveň jsou
lidé v dnešní uspěchané době méně obezřetní. Rizika internetu se ovšem nevyhýbají ani jeho
nejmladším uživatelům. Ti se často potýkají s kyberšikanou, zneužitím osobních údajů a
zveřejňovaného obsahu. Děti přitom nejsou jen oběťmi, ale někdy se samy dopouštějí rizikového nebo
trestného chování. Prevence kybernetické kriminality považuji za klíčovou a pravidla bezpečného
užívání internetu je nutné připomínat všem věkovým skupinám obyvatel,“ uvedl hejtman
Karlovarského kraje Petr Kubis.

Karlovarský kraj, odbor bezpečnosti a krizového řízení se prevenci internetových rizik a kybernetické
kriminality intenzivně věnuje formou preventivních a osvětových aktivit. Ty jsou určeny dětem,
rodičům, pedagogům i seniorům. Důraz je kladen především na moderní formy přenosu informací
(interaktivní besedy s praktickými aktivitami, únikové hry, podcasty či show zobrazující internetová
rizika v přímém přenosu).

Karlovarský kraj je zapojen rovněž do celorepublikového projektu Kraje pro bezpečný internet a
pravidelně finančně podporuje preventivní činnosti obcí i nestátních neziskových organizací, které
jsou důležitým partnerem v oblasti prevence.

„Rizika na internetu bohužel číhají na každého z nás. Apeluji proto na všechny občany, aby byli velmi
opatrní a ostražití při komunikaci, užívání internetu včetně finančních operací. Nepodceňujte sílu
bezpečných hesel, nečekané zprávy nejdříve prověřte, na odkazy neklikejte bez rozmyslu, ověřujte
identitu volajícího a nakupujte u prověřených prodejců. V případě podezření z trestného činu se
nebojte obrátit na Policii ČR nebo na dostupné anonymní poradny, jako jsou například Linka bezpečí
nebo E-bezpečí,“ doplnil hejtman Petr Kubis.
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