CloudEyE v breznu opét zamiril do Ceska,
riziko z néj dela dostupnost na dark webu a
schopnost obejit obranu
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Pravidelny prehled kybernetickych hrozeb pro operaé¢ni systém Windows v Cesku potvrdil,
Ze i v breznu byl nejcastéji detekovanym skodlivym kédem malware CloudEyE. V cele
statistiky se tak drzel jiz treti mésic v radé, v breznu opét s vice nez polovicnim podilem v
ramci vSech zachycenych skodlivych kodu. Vyplyva to z pravidelné analyzy detekc¢nich dat
spolecnosti ESET. Podle zjiSténi bezpe¢nostnich expertii nakupuji utoc¢nici tento malware
na cerném trhu. Praveé jeho dostupnost, schopnost obchazet bezpecnostni software a skryté
sireni infostealert jsou podle nich varovné signaly, které by uzivatelé a uzivatelky neméli
podcenovat.

Skodlivy kéd CloudEyE se v bfeznu objevil opét ve vice neZ poloviné véech ptipadl zachyceného
malwaru v Cesku. S ohlédnutim na prvni ¢tvrtinu leto$niho roku zlistava jednoznaéné nejvice
detekovanym skodlivym kédem v nasem regionu. Na jednu stranu zcela upozadil vSsechny znamé
Skodlivé kddy pro operacni systém Windows, jak ale bezpecnostni experti upozornuji, neni to tak
jednoznacné, jak by se mohlo zdat. CloudEyE je totiz tzv. loader. Poté, co napadne zarizeni, do néj
zaCne stahovat dals$i malware, véetné obavanych infostealert Formbook, Agent Tesla, SnakeStealer
nebo $kodlivych kdédu Rescoms a PureLogs.

,Malware CloudEyE mél v Cesku ttoénou kampan &tvrtého biezna a pak jsme mohli pozorovat
néjaky dalsi utok prakticky kazdy breznovy tyden. Jelikoz je tento Skodlivy kod v Cele nasi pravidelné
statistiky jiz treti mésic v radé, detailné ho sledujeme jako pravidelnou hrozbu v nasem prostredi.
Vidime také, ze Gtocnici tento Skodlivy kdd stéle ¢astéji kupuji na cerném trhu a redlné tak aplikuji
strategii, kdy do né&j infostealery, o jejichz Siteni jim jde predevsim, ukryji. CloudEyE je totiz velmi
pokrocily malware, ktery je bohuzel prizptisobeny tomu, aby obesel méné robustni bezpec¢nostni
software. K Sifeni kybernetickych hrozeb je idedlni,” vysvétluje Martin Jirkal, vedouci analytického
tymu v prazské vyzkumné pobocce spole¢nosti ESET.

Kyberutoky soucasnosti musi byt hlavné nenapadné

Infostealery jsou typem malwaru, ktery Gto¢nikiim slouzi ke kradezim raznych informaci. Témi
nejcennéjSimi jsou hesla a dalsi prihlasovaci udaje, které jim oteviraji cestu k citlivym informacim
poptévanym na ¢erném trhu, ¢i rovnou k nasim financim. Uto¢nici infostealery vyvijeji tak, aby se
chovaly co nejmin napadné. Malware CloudEyE je tak dalsSim krokem v této hre na schovavanou -
slouzi k jejich maskovéni a k obchézeni detekcnich nastroju.

,Breznové utoky skodlivym kédem CloudEyE probihaly primarné v cestiné. Opét se nam tak
potvrzuje, ze i kdyz utoCnici operuji po celém svété, evidentné se jim vyplati priprava utoku na miru
¢eskym uzivatelim a uzivatelkdm. Mél by to byt pro nas varovny ukazatel. V breznu se Gtoc¢nici
vydavali za znacku a jméno redlné firmy a v podvodném e-mailu se snazili své obéti primét k
podepsani domnélé aktualizace smluvnich podminek,“ rika Jirkal.

Malware CloudEyE Siri utoCnici stejné jako jiné infostealery, tedy v prilohach spamovych e-mailovych
kampani. V breznu jsme mohli nej¢astéji narazit na Skodlivou prilohu s nazvem Smluvni struktura -
PDF.js.


https://www.eset.com/cz/infostealer/
https://www.eset.com/cz/dark-web/

Utoc¢nici malware nakoupi na ¢erném trhu

Infostealery jsou v soucasnosti jednou z nejvétsich hrozeb pro firmy i jednotlivce. Velmi tomu
nahrava jejich pristupnost. Jako sluzbu (Malware-as-a-service, MaaS) je mohou na ¢erném
trhu sehnat i méné zkuseni Utoc¢nici a napadnout tak tisice zarizeni.

,Infostealery mohou sesbirat celou radu informaci a odeslat je uto¢nikim. Konkrétné jsou to
informace o napadeném zarizeni, véetné tdaju o hardwaru, data z prohlizecu, soubory cookies,
obsah schranky a soubory. Pravé proto urcité nedoporucujeme ukladat hesla do prohlizecu, i kdyz se
to nabizi jako elegantni a praktické reseni, které nam vyresi obtize se zapamatovanim hesel. Nékteré
typy infostealert, tzv. keyloggery, umi dokonce sledovat stisky klaves na klavesnici. I kdyz
samoziejmé mizeme uzivatelim a uzivatelkam doporucit, aby vénovali maximalni obezietnost
prichozi e-mailové komunikaci, u pokrocilych skodlivych kéda, jako je CloudEyE, je na misté uz
profesionalni ochrana vicevrstvym bezpecnostnim softwarem. S tim, jak se budou tyto hrozby stavat
dostupnéj$imi a malware bude stale vice prizplisobeny tomu, aby ho neslo snadno odhalit, je na
misté zvazit odpovidajici ochranu,” dodava Jirkal z ESETu.

Nejcastéjsi kybernetické hrozby pro operacni systém Windows v Ceské
republice za brezen 2026:

PowerShell/CloudEyE trojan (58,60 %)
JS/Agent.UGF trojan (5,15 %)
MSIL/Spy.AgentTesla trojan (4,34 %)
JS/Agent. TFX trojan (3,96 %)
Win64/Aotera trojan (3,39 %)
JS/Agent.RIB trojan (1,49 %)
MSIL/Spy.SnakeStealer trojan (1,43 %)
MSIL/Spy.Agent.DRY trojan (1,01 %)
Win32/Formbook trojan (0,85 %)
Win64/Inoci trojan (0,75 %)
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Uzivatelé reSeni ESET jsou pred témito hrozbami chranéni.

O spolecnosti ESET

Spolecénost ESET®, ktera byla zalozena v Evropé, je prednim dodavatelem reseni kybernetické
bezpecnosti s poboCkami po celém svété. Poskytuje Spickova reseni kybernetické bezpecnosti, ktera
pomahaji predchazet Gtokiim jesté pred jejich vznikem. ESET kombinuje technologie umélé
inteligence (AI) a lidskou odbornost, ¢imz pomaha predejit nové vznikajicim globalnim
kybernetickym hrozbam, at jiz zndmym ¢i dosud nezndmym. Poskytuje zabezpeceni pro firmy,
kritickou infrastrukturu a jednotlivce. At uz jde o ochranu koncovych zarizeni, cloudu nebo mobilnich
zarizeni, reSeni a sluzby spole¢nosti ESET, které vyuzivaji technologie umélé inteligence a kladou
duraz na cloudové prostredi, zustavaji vysoce efektivni s minimalnimi naroky na uzivatele.

Technologie ESET jsou vyvijeny v EU a zahrnuji robustni systém detekce a reakce, ultra-bezpecné
Sifrovani a multifaktorovou autentizaci. S nepretrzitou obranou v redlném case a silnou mistni
podporou udrzuje ESET uzivatele v bezpeci a firmy v chodu bez naruseni jejich provozu. Neustale se
vyvijejici digitalni prostfedi vyzaduje progresivni pristup k bezpe¢nosti. Jen v Ceské republice
nalezneme tri vyzkumna a vyvojova centra spolec¢nosti, a to v Praze, Jablonci nad Nisou a Brné.
Vyzkumné pobocky po celém svété podporuji aktivity spolecnosti v ramci Threat Intelligence, stejné
jako jeji silna globélni sit partnert.
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Vice informaci

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost naleznete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodiClm, ale také napriklad ucitelim ¢i vychovatelim zorientovat se

v nastrahéch digitélniho svéta.

Vysvétleni aktualnich kyberbezpecnostnich pojmi a trendu najdete dale na strankach Slovniku
ESET, v podcastu RESET a na nasich socialnich sitich Facebook, Instagram, LinkedIn a X.
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