Zpravodajstvi v Ostrave
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Opét dalsi lidé uvérili podvodnikim a prisli o penize...

Policisté z oddéleni hospodarské kriminality Ostrava provéruji dalsi pripady podvodi, kde modus
operandi je sice jiny, ale vysledek je uplné stejny... duvérivé osoby prisly o penize a jesté si jeden z
poskozenych vzal uvér.

V prvnim pripadé 20lety muz prijal hovor od tdajného pracovnika banky. Ten mu sdélil, ze zmeskal
osobni schuzku v bance, kterd méla byt navazujici na schizku predchoziho dne. Jakmile se 20lety
muz ohradil, Ze v bance nema ani vedeny ucet a Ze na zadné schlizce nebyl, reakce muZe na druhé
strané telefonu byla velice pohotova. Sdélil mu jméno, prijmeni a dokonce i adresu, coz opravdu vse
souhlasilo a pokracoval tim, ze doSlo zrejmé ke zneuziti jeho osoby a ze véc preda policii. Dale se
zeptal, kde mé vedeny ucet a hovor ukoncil. Nasledoval dalsi hovor, tentokrat uz tidajné z banky, kde
mé poskozeny vedeny ucet. ,Pracovnik banky“ mladika informoval, Ze se stal obéti podvodnika a po
celou dobu hovoru na néj naléhal, aby si vzal co nejvySsi mozny Gvér, aby nahodou nedoslo k dalSimu
zneuziti. Mladik tedy poslechl, Sel do banky v nakupnim centru v Ostravé a sjednal Gvér ve vysi
566.000,- K¢. Po celou dobu mél zapnuty telefon dle zadosti volajiciho. Ziskané penize z uvéru prisly
na ucéet a nasledné mu bylo vysvétleno, jak splatit Gvér, aby byla u Ceské narodni banky nulova
anulace pro poskytnuti ivéru a aby nedoslo k dalSimu zneuziti osobnich tdaji poskozeného. Na to uz
poskozeny reagoval nesouhlasné a ,pracovnikovi banky“ sdélil, Ze s timto postupem nesouhlasi a z
nakupniho centra odesel. Podvodnici se s timto neztotoznili a pod dalsi Isti se s 20letym mladikem
spojili. Tentokrat to byl ,idajny policista” s vysokou hodnosti, ktery mu mél vysvétlit, ze pro
ochranéni svych financi je musi vlozit do bitcoinmatu. Sdélil mu, kam ma jet a upozornil ho na to, ze
jinde penize vkladat nesmi, jinak o né prijde. Na zékladé zaslanych nékolika QR kddu poskozeny
postupné do bitcoinmatu vlozil 315.000,- KC. Zbylé penize, které ziskal na uvér uz do bitcoinmatu
nevlozil s tim, Ze mu vSe prislo podezrelé. Proto se rozhodl jit osobné na policejni sluzebnu, kde se
mu potvrdilo, Ze se stal obéti podvodu. I presto, ze béhem nékolika minut poskozeny telefonicky
kontaktoval osobu, ktera je uvedena na bitcomatu, tak pracovnik jen potvrdil, ze nédkupy jiz byly
provedeny a bitcoiny jsou na anonymnich uctech.

I ve druhém pripadé 28lety poSkozeny uvéril dalSimu muzi po telefonu. Ten mu uvedl, Ze je
zaméstnancem Ceské narodni banky a jeho uc¢et byl napaden hackery a platebni karta byla
zavirovana. Nasledovaly rady, jak bezpeCné zajistit uCet, aby nedoslo k od¢erpani finan¢nich
prostfedku. Poté nasledoval postup, co mé délat. Rada znéla: ,Ze svého bankovniho uctu prevedte na
~bezpecny” ucet své penize a po odvirovani budou vraceny zpét“. Poskozeny souhlasil. Dle instrukci
si béhem hovoru nainstaloval do mobilniho telefonu pozadovanou aplikaci, ktera je urcCena pro
vzdaleny pristup. Nasledné pres aplikaci neznamému pachateli umoznil ndhled na svou platebni
kartu, pricemz mu sdélil i ¢iselny kdd pro autorizaci on-line plateb (kod CCV). Pak uz jen muzi po
telefonu sdélil nékolik potvrzujicich penéznich transakci, sdm je v internetovém bankovnictvi
potvrdil, nacez jeho tucet byl béhem okamziku ,leh¢i o témér 200.000,- K¢.

Co z toho plyne a co bychom chtéli znovu pripomenout:

Kybernetické kriminalita jiz ddvno necili jen na seniory a osamélé lidi, ale pachatelé se zaméruji na
Sirokou verejnost bez ohledu na vék ¢i vzdélani. Pocet utoki na klienty bank se za posledni dva roky
zvysil ¢tyfnasobné a $kody jdou do stovek milionu.

Pachatelé se pri téchto utocich snazi prekonavat zejména lidsky faktor a pod nejruznéj$imi



legendami vyuzivaji natlaku, strachu a Casové tisné pro zachranu penéz nebo pro realizaci financ¢ni
transakce. Mezi nejcastéjsi podvodné legendy patri:

Podvodné navolavani: pachatelé se vydavaji napriklad za bankére, policisty, pracovniky technické
podpory a snazi se z lidi pod vlivem strachu vyldkat penize, nebo vzdaleny pristup do zarizeni obéti,
ktery nasledné zneuzije.

Nabidka vyhodnych investic: presvédciva lakava reklama a manipulativni jednani. Cilem pachatele je
vylakat z obéti co mozna nejvice finanénich prostredku a vyuziva k tomu prirozenou ziskuchtivost
kazdého z nas.

Zakladni rady, jak nenaletét:

Nikdy neumoznuj vzdaleny pristup do svého zarizeni nikomu, koho neznas$ a zcela mu neduvérujes.
Pamatuj si, ze pachatelé dokazi napodobit jakékoliv telefonni ¢islo, Ci e-mailovou adresu.

Jednim ze zdkladnich pravidel je nikdy nikomu nesdélovat hesla k internetovému bankovnictvi.

Na podezrelé SMS zpravy nikdy nereagujte. Vase banka by po vas pristupové udaje ¢i hesla skrze
SMS zpravu nikdy nepozadovala.

Naletéli jste podvodnikovi, klikli jste na falesny e-mail nebo jste nékomu sdélili své idaje? Thned
zavolejte kontaktnimu centru své banky a pozadejte o zablokovani on-line bankovnictvi a 0 zménu
prihlasovacich udaju. VSe ihned ohlaste na policii.

Policisté Krajského reditelstvi policie Moravskoslezského kraje pro Vas priplavili nové edukacéni
video zamérené na podvody v a trestné ¢iny spojenych se zneuzitim duvéry osob, které mély zajem
investovat do kryptomén. Jedna se o video z preventivniho projektu s nazvem ,PORADCE policejni
radce pro bezpecny zivot”.

https://www.youtube.com/watch?v=KrfSfIVycYo&list=PL7q4z0ZRpalLBLvhCrDvKKnEO-TAtCVoHx&i
ndex=17&ab channel=Policie%C4%8CR
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