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„Váš účet byl napaden a hrozí ztráta úspor“, tímto způsobem začala komunikace
podvodníků s dvěma ženami, které těmto lžím uvěřily a dohromady přišly o čtyři miliony
korun.

Pod historkou „Váš účet byl napaden, hrozí ztráta úspor“ kontaktoval pachatel, coby pracovník
banky prostřednictvím mailu (který vypadal, jako email od banky měl její náležitosti i skladbu
emailové adresy) osmdesátiletou seniorku s tím, že je nutné, aby převedla veškeré své úspory na
zabezpečený účet, jinak o ně přijde. Následně ji kontaktoval i telefonicky, přes WhatsApp , celou
situaci ji dovysvětlil a současně poslal odkaz na „bezpečný účet“. Poškozená uvěřila a muži mailem
poslala své přihlašovací údaje do internetového bankovnictví. Tím pachatel získal její přihlašovací
údaje a zadal převody, které poškozená v dobré víře následně potvrdila přes SMS zprávy. Pachatel
tímto způsobem v několika dnech převedl její celoživotní úspory ve výši kolem dvou a půl milionu
korun na účet další poškozené, které měla shodnou banku se seniorkou. (tím došlo k rychlému
převodu peněz).

Mezitím ve stejné době opět „zaměstnanec banky“ zkontaktoval telefonicky majitelku tohoto účtu,
opět z českého telefonního čísla s tím, že její bankovní účet byl napaden. A to tím způsobem, že
zaměstnanec této banky si na její účet přeposlal dva a půl milionu korun na hypotéku. A bylo by tak
dobré, aby tyto peníze vrátila, neboť se o převod již zajímají policisté. A okamžitě nabídl řešení.
Všechny tyto peníze musí převést mimo bankovní prostor. Poškozená „zaměstnanci“ nevěřila, a tak jí
během chvilky kontaktoval jiný muž, který se představil jako příslušník policie (volal z tel. čísla s
předvolbou 974, které používá policie, dokonce majitelce poslal email z adresy @pcr.cz se souborem,
který vypadal jako od policie) a ženě vysvětlil, že pracuje na případu zneužití její identity a dokladů,
přičemž spolupracuje se zaměstnancem banky, který ji kontaktoval. A je opravdu nutné pro její
bezpečí přeposlat tyto peníze. Těmito slovy druhou poškozenou natolik zmanipuloval, že své peníze i
peníze seniorky, postupně vložila do bitcoinmatů, (dle pokynů pachatelů a QR kódů ve
WhatsAppových zprávách, které ji zaslali) aby je tímto způsobem „očistila“. Následně byla poučena,
aby čekala, až ji přijdou zpět na její nový účet již „očištěné“. Zatím se tak však nestalo.

Tímto jednáním neznámí pachatelé způsobili škodu přes čtyři miliony korun dvěma poškozeným a
jsou podezřelí ze spáchání trestného činu podvod.
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