Falesny Netflix ukryval v unoru skodlivy kod,
napadené mobilni telefony slouzily k dalsim
utokum
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V pripadé platformy Android v Evropé kyberatocnici v inoru nevymysleli zadné nové
strategie svych kampani. NejcastéjSim malwarem zustal trojsky kun Hiddad s funkcemi
adwaru, a to vcetné stejné falesné verze mobilni hry, jejimz prostrednictvim ho atocnici
sirili jiz predchozi mésic. Spolu s Némeckem a Polskem byla v inoru jeho nejcastéjsi
cilovou zemi Ceska republika. Rizikem ztistal i $kodlivy kéd Agent.FNM, ktery utocnici
vydavali za prémiovou verzi oblibené streamovaci sluzby Netflix. Jak bezpecnostni experti
zjistili, kromé ziskani dat z napadenych zarizeni je cilem tohoto malwaru také zneuziti
telefonu obéti k dalSim utokum. Vyplyva to z analyzy detek¢nich dat pro platformu Android
v zemich EU od spolecnosti ESET.

V unoru zustal nejvétsi kybernetickou hrozbou pro platformu Android v Evropé adware. Konkrétné
se opét jednalo o trojského koné Hiddad. Uto¢nici tentokrat nezménili ani fale$nou verzi hry, jejimz
prostrednictvim skodlivy kod uz od ledna $iti - i v inoru zvolili mobilni hru Shadow Fight 2 a svym
obétem se snazili podstrcit jeji Skodlivou verzi obsahujici pravé zminéného trojského koné.

,Kromé mobilnich her se trojsky kun opakované objevuje i ve faleSnych aplikacich k editovani videi,
zobrazovani PDF soubort a v celé radé podobnych nastroji. VSechny tyto aplikace se zpravidla

a predchazet mu - napriklad tim, Ze aplikace a hry budeme vzdy stahovat pouze z oficialniho
obchodu s aplikacemi a budeme se vyvarovat ruznych pochybnych webovych stranek a tlozist.
Takové opatrnost je ur¢ité na misté, protoze Ceska republika byla v tinoru spolu s Polskem a
Némeckem nejvice zasazenou zemi timto Skodlivym kddem,“ rikd Martin Jirkal, vedouci analytického
tymu v prazské pobocce spolecnosti ESET.

Prémiova verze Netflixu ukryvala malware

Oproti minulému mésici mirné vzrostl pocCet detekci Skodlivého kodu Agent.FNM, ktery se od nového
roku drzi v tésném zavésu za adwarem. Dle nejnovéjsi analyzy bezpecCnostni experti zjistili, Ze poté,
co infikuje zarizeni, pfida ho do tzv. botnetu. Nejvét$im rizikem je v Italii a ve Spanélsku, v nékolika
procentech pripadl se vSak v unoru objevil i u nés, v Ceské republice.

,Pri posledni blizsi analyze tohoto Skodlivého kodu, ktery se v evropském regionu pohybuje jiz od
konce minulého roku, jsme zase o néco vice poodkryli jeho chovani a motivace tGto¢niku, kteri ho
vyuzivaji. Cilem utoCniku je zneuzit vaSe zarizeni k Gitoklim na jiné cile, dokonce vasSe zarizeni mohou
za timto GcCelem ,prodat’ jinym Gto¢nikim. Kromé mobilniho telefonu mohou takto ziskat pristup i k
sitim, ke kterym se pripojujete, jak doma, tak napriklad v praci. Podobné, jako v prechozich
pripadech, utoc¢nici Skodlivy kdd maskuji za faleSné verze streamovacich sluzeb. V Gnoru se
nejcastéji jednalo o skodlivou verzi sluzby Netflix. Aplikaci nic netusSici obéti stahovaly predevsim v
domneéni, ze si porizuji jeji prémiovou variantu,“ vysvétluje Jirkal.

Bezpecnostni experti spole¢nosti ESET varuji, Ze tento skodlivy kod nemusi bézni uzivatelé a
uzivatelky v zarizeni viibec odhalit. Jak totiz zjistili, prvni tyden po stazeni se aplikace chové
standardné a nevykazuje zadné Skodlivé aktivity. Po uplynuti této doby se ale v zarizeni skryje a



pusobi dojmem, ze doslo k jejimu smazani. Diky této strategii pak maji Gto¢nici zajiStény pristup k
zarizeni obéti bez toho, aniz by nékdo pojal podezreni.

Utoc¢nici si krati cestu k nasim dattum pres to, co nas bavi

Také v pripadé tretiho nejc¢astéji zachyceného inorového Skodlivého kodu, trojského koné Triada,
vsadili utoc¢nici na popularni aplikace, u kterych predpokladaji, ze je budou uzivatelé a uzivatelky
nejvice shanét a stahovat. Jednalo se o faleSné verze nastroji uréenych k praci s audio obsahem.

Triada se v tinoru nejvice $ifila Spanélskem a Polskem, hned po téchto zemich ale byla nejéastéji

pritomna i v Cesku.

~Jakmile nékde vidite, ze muzete ziskat néco vyhodné ¢i dokonce zdarma bez toho, aniz byste pro to
néco museli udélat, méli byste zpozornét. Dnes nas vzdy néjaka online sluzba bude néco stat - at uz
primo penize, nebo uzivatelska data, ktera dnes maji velkou cenu. To bychom méli mit vzdy na
pameéti, pokud na néjakou takovou nabidku narazime. Nase data v rukou kybertato¢niki totiz muzou
slouzit k pripravé dalSich Gtokl nebo skoncit na ¢erném trhu, kde je muze kdokoli dalsi vyuzit proti
nam. Platit budeme v kone¢ném dusledku vzdy,” 1ika Jirkal z ESETu.

Uzivatelé a uzivatelky by méli i v pripadé mobilniho telefonu zvazit profesionalni kyberbezpecnostni
ochranu. Moderni bezpeénostni software je totiz dokdze kromé malwaru varovat i pred potencialné
nechténymi aplikacemi nebo nebezpeénymi webovymi strankami. Spoleénost ESET navic nyni
prichazi s casové omezenou akéni nabidkou u svych reseni pro domdacnosti a koncové uzivatele. Od
25. brezna do 27. dubna 2026 nabizi prodlouzenou dobu ochrany u nejprodavané;jsi varianty ESET
Home Security Premium. Nabidka je dostupna pro nové i stavajici zakazniky napri¢ vSemi prodejnimi
kandly. Vice informaci najdou uzivatelé a uzivatelky na webovych strankach.

Nejcastéjsi kybernetické hrozby pro platformu Android v zemich EU za unor
2026:

Android/Hiddad.BD] trojan (16,91 %)
Android/Agent.FNM trojan (12,15 %)
Android/Triada trojan (2,34 %)
Android/Agent.EQD trojan (2,15 %)
Android/Andreed trojan (1,96 %)
Android/Hiddad.BDE trojan (1,77 %)
Android/Agent.FJL trojan (1,69 %)
Android/Spy.SpinOk trojan (1,66 %)
Android/Agent.FNP trojan (1,49 %)
Android/TrojanDropper.Agent.NAA trojan (1,39 %)
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Uzivatelé reSeni ESET jsou pred vySe uvedenymi typy hrozeb automaticky chranéni.

O spolecnosti ESET

Spole¢nost ESET®, ktera byla zalozena v Evropé, je prednim dodavatelem reseni kybernetické
bezpecnosti s poboCkami po celém svété. Poskytuje Spickova reseni digitalni bezpecCnosti, ktera
pomahaji predchazet Gtokiim jesté pred jejich vznikem. ESET kombinuje technologie umélé
inteligence (Al) a lidskou odbornost, ¢imz pomaha predejit nove vznikajicim globalnim
kybernetickym hrozbam, at jiz znamym ¢i dosud nezndmym. Poskytuje zabezpeceni pro firmy,
kritickou infrastrukturu a jednotlivce. At uz jde o ochranu koncovych zarizeni, cloudu nebo mobilnich
zarizeni, reSeni a sluzby spole¢nosti ESET, které vyuzivaji technologie umélé inteligence a kladou



duraz na cloudové prostredi, zustavaji vysoce efektivni s minimalnimi naroky na uzivatele.

Technologie ESET jsou vyvijeny v EU a zahrnuji robustni systém detekce a reakce, ultra-bezpecné
Sifrovani a multifaktorovou autentizaci. S nepretrzitou obranou v redlném case a silnou mistni
podporou udrzuje ESET uzivatele v bezpeci a firmy v chodu bez naruseni jejich provozu. Neustale se
vyvijejici digitalni prostiedi vyzaduje progresivni pfistup k bezpecnosti. Jen v Ceské republice
nalezneme tri vyzkumna a vyvojova centra spolec¢nosti, a to v Praze, Jablonci nad Nisou a Brné.
Vyzkumné pobocky po celém svété podporuji aktivity spole¢nosti v ramci Threat Intelligence, stejné
jako jeji silnd globdlni sit partneru.

Vice informaci

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost naleznete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, kterd ma za cil
pomoci nejen jejich rodi¢im, ale také napriklad ucitelim ¢i vychovateliim zorientovat se v
nastrahach digitalniho svéta.

Vysvétleni aktualnich kyberbezpecnostnich pojmi a trendu najdete dale na strankéch Slovniku
ESET, v podcastu RESET a na nasSich sociélnich sitich Facebook, Instagram, LinkedIn a X.
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