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Spolecnost ESET, predni globalni poskytoval reseni v oblasti kybernetické bezpecnosti,
predstavuje eCrime reporty, novou strategickou nabidku v ramci sluzeb ESET Threat
Intelligence. Na vzniku novych reportu se vyznamné podileli kyberbezpecnostni experti z
Prahy. S tim, jak se firmy stale vice potykaji s rostoucim objemem a komplexitou utoku
ransomwarem Ci infostealery, roste i poptavka po vysoce kvalitnich a odborné vybranych
informacich z oblasti kybernetického zpravodajstvi. Diky novym reportum ziskaji firmy
unikatni pristup k datium, ktera ukazuji prubéh realnych incidentu, a to identifikaci
konkrétnich utocniku, jejich nastroju, sestavenim casovych os a sdilenim konkrétnich
postupu, jak se atokum branit a predejit jim.

LESET vice nez 30 let pomaha vladam, partnerskym spole¢nostem a firmam s ochranou pred
nejpokrocilejSimi kybernetickymi hrozbami na svété. Nas dosavadni uspéch v oblasti APT Threat
Intelligence nyni rozsirujeme na obsahly svét eCrime, predevsim na ransomware a infostealery.
Reporty kombinuji technickou odbornost s funk¢nimi doporuc¢enimi k obrané pred kyberhrozbami, a
to na zékladé nasich vlastnich dat ze vSech koutu svéta a dlouholeté zkuSenosti s analyzou a
vySetrovanim téchto Gtoku. Znamena to, Ze organy ¢inné v trestnim rizeni, IT a bezpecCnostni tymy se
nejen budou moci informovat o nejaktualnéjSich eCrime hrozbach, ale ziskaji také vhled potrebny k
predvidani utoku a jejich vySetfovani, napravé slabych c¢asti obrany a k jejimu proaktivnimu
posilovéani. Nové reporty pomahaji organizacim posilovat jejich celkovou troven kybernetické
bezpecnosti, zejména ve vysoce rizikovych odvétvich,” rika Jakub Soucek, vedouci prazského tymu
kyberbezpecnostnich expertu, ktefi stoji za vznikem novych eCrime reportu.

Nova nabidka je dostupna v zékladni a pokrocilé urovni — ESET Threat Intelligence eCrime Reports
a ESET Threat Intelligence eCrime Reports Advanced. Odborné sestavené zpravy se opiraji o vlastni
unikatni data a telemetrii ze skutecnych incidentt, které se odehravaji po celém svété. Reporty diky
sledovani taktik, technik a postupt (TTPs) odhaluji skryté kyberzloc¢inecké aktivity a umoznuji i
podporuji strategicka rozhodovani v této oblasti. Nad rdmec monitorovani MaaS (Malware-as-a-
service) a RaaS (Ransomware-as-a-service) operaci mohou byt nové reporty doplnény o dalsi data
spolec¢nosti ESET, vCetné informaci o infostealerech pro platformu Android, skodlivych prilohach e-
maild, ransomwaru, cryptoscamu, phishingovych a podvodnych URL adresach, smishingu a dal$ich
hrozbach.

,Pro data z oblasti kyberbezpec¢nostniho zpravodajstvi je zasadni jejich kvalita. Zakaznici sluzeb
ESET Threat Intelligence mohou snizit ndrocnost, ktera se poji se zpracovanim a aktualizaci
prehledd. Efektivnim zptisobem tak prestanou byt zahlceni informacemi, coz je Castym davodem
nedostatecné reakce na bezpecnostni incidenty. Misto zdlouhavého probirani se obrovskym
mnozstvim externich a nezpracovanych dat umoznuje ESET firmam rychle identifikovat a
prioritizovat nova obchodni rizika a dosud neznamé hrozby. To jim dava vice ¢asu, aby mohly zrychlit
reakce na incidenty, vytvorit efektivni obranu a zavést celkové proaktivnéjsi postupy v oblasti
kybernetické bezpecnosti,” doddva Soucek z ESETu.

Vysoce kvalitni shrnuti aktualnich Gtoka ransomwarem a infostealery, které detekovali experti
spolecnosti ESET, zpracované do strategického prehledu. Zahrnuje vyvoj titoku, ziskané zkusenosti,



indikatory kompromitace (IoCs), odborny komentar a prakticka doporuceni pro zlepseni odolnosti.

Detailni reporty o konkrétnich utocCnicich, kampanich a dalSich hrozbach, které jdou do hloubky a
popisuji cely utok od pocatecniho pristupu az po kradez dat. Technickd analyza obsahuje taktiky
utoc¢niku, nastroje, mapovani infrastruktury, prekryti s matici MITRE ATT&CK® a souvisejici IoCs.

Shrnuti aktivit ransomwarovych gangl a infostealert, pripravené pro vy$si vedeni. Obsahuje klicové
trendy, vyznamné incidenty a nové hrozby, které pomahaji stanovovat priority a zhodnotit rizika.

Pribézné aktualizovany zdroj odborné pripravenych indikatoru kompromitace (IoCs) zaméreny na
ransomwarové gangy, jejich partnery a kampané infostealert. Data jsou dodavana ve standardnim
formatu STIX/TAXII.

ESET AI Advisor umoziuje bezpecnostnim analytikim a organtim s rozhodovacimi pravomocemi
rychle interpretovat incidenty a jednat. Tento modul generativni umélé inteligence, vybudovany
béhem vice nez 20 let expertizy v oblasti Al a ML (Machine Learning - Strojové uceni), se plynule
integruje do kazdodennich ¢innosti bezpeCnostnich analytika.

Primd integrace s odborné pripravenymi zpravodajskymi informacemi. Automaticky prijimané
indikatory kompromitace prispivaji k obrannym mechanismtim, zefektiviuji praci, zlep$uji detekci a
podporuji reakce na incidenty.

Pro vice informaci o nabidce sluzby ESET Threat Intelligence navstivte webové stranky spolecnosti
ESET.

Spole¢nost ESET®, ktera byla zalozena v Evropég, je prednim dodavatelem reseni kybernetické
bezpecnosti s poboCkami po celém svété. Poskytuje Spickova reseni kybernetické bezpecnosti, ktera
poméhaji predchazet itokiim jesté pred jejich vznikem. ESET kombinuje technologie umélé
inteligence (AI) a lidskou odbornost, ¢imz pomaha predejit nové vznikajicim globalnim
kybernetickym hrozbam, at jiz zndmym ¢i dosud nezndmym. Poskytuje zabezpeceni pro firmy,
kritickou infrastrukturu a jednotlivce. At uz jde o ochranu koncovych zarizeni, cloudu nebo mobilnich
zarizeni, reSeni a sluzby spolecnosti ESET, které vyuzivaji technologie umélé inteligence a kladou
duraz na cloudové prostredi, zustavaji vysoce efektivni s minimalnimi naroky na uzivatele.

Technologie ESET jsou vyvijeny v EU a zahrnuji robustni systém detekce a reakce, ultra-bezpecné
Sifrovani a multifaktorovou autentizaci. S nepretrzitou obranou v redlném case a silnou mistni
podporou udrzuje ESET uzivatele v bezpeci a firmy v chodu bez naruseni jejich provozu. Neustale se
vyvijejici digitalni prostfedi vyzaduje progresivni pristup k bezpeénosti. Jen v Ceské republice
nalezneme tri vyzkumna a vyvojova centra spolec¢nosti, a to v Praze, Jablonci nad Nisou a Brné.
Vyzkumné pobocky po celém sveété podporuji aktivity spole¢nosti v ramci Threat Intelligence, stejné
jako jeji silna globélni sit partnert.

Vice informaci o trendech v kyberbezpecénosti pro Sirokou verejnost naleznete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodi¢im, ale také napriklad ucitelim ¢i vychovateliim zorientovat se v
nastrahdch digitalniho svéta.

Vysvétleni aktualnich kyberbezpecnostnich pojmi a trendu najdete dale na strankach Slovniku
ESET, v podcastu RESET a na nasich socialnich sitich Facebook, Instagram, LinkedIn a X.
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