ESET predstavuje novou ochranu virtualnich
zarizeni v cloudu a pridava Al funkce do
platformy ESET PROTECT
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ESET bude chranit virtualni zarizeni v cloudu pred pokrocilymi hrozbami diky novému
modulu ESET Cloud Workload Protection.

e Zatimco jiné kyberbezpecnostni firmy Casto nabizeji tuto ochranu jako samostatné reseni,
spolec¢nost ESET ji nové poskytuje zdkaznikim platformy ESET PROTECT bez dodate¢nych
nékladl (od trovné Advanced a vyssich).

e Mezi dalsi novinky v nabidce reseni pro firemni zakazniky patti pokrocilé Al reportovani,
vylepSené Setreni bezpeCnostnich incident a rozsirena integrace néstroje Al Advisor do
platformy ESET PROTECT.

Spolecnost ESET, predni globalni poskytoval reseni v oblasti kybernetické bezpecnosti,
predstavuje novou ochranu virtualnich zarizeni v cloudu (ESET Cloud Workload
Protection), a to jako soucast komplexni aktualizace platformy ESET PROTECT. Novy
modul pomuze zakaznikum rozsirit ochranu koncovych zarizeni a serveru i na cloudové
virtualni prostredi. Vyrazné tak obohati telemetrii spolecnosti ESET pro detekci a reakci na
kybernetické hrozby, a zaroven sjednoti spravu zabezpeceni napri¢ koncovymi zarizenimi a
cloudovym prostredim v ramci jednoho prehledného reseni.

,Mnoho firem, zejména stfedné velkych organizaci a MSP poskytovateld, postupné zavadi cloudova
reseni, jako jsou virtualni zarizeni, aby zvySily svou produktivitu,” rikd Michal Jankech, vice
prezident pro segment Enterprise & SMB/MSP ve spolecnosti ESET. ,Priblizné 80 % organizaci
povazuje verejny cloud za kliCovy pro své digitalni obchodni iniciativy. Diky reSeni ESET Cloud
Workload Protection jsme zmensili nasim zékaznikim tto¢nou plochu tim, Ze rozsirujeme nasi
ochranu na virtualni zarizeni, kterd funguji v prostredich AWS, Azure a Google.”

Modul ESET Cloud Workload Protection chrani zarizeni ve verejnych cloudovych prostredich.
Zatimco jini poskytovatelé kyberbezpecnostnich reseni ¢asto nabizeji tuto ochranu jako samostatny
produkt, spolec¢nost ESET ji poskytuje zakaznikum platformy ESET PROTECT bez priplatku (od
urovné ESET PROTECT Advanced a vyssi).

»Novy modul poskytuje ochranu proti kybernetickym hrozbam, ktera je funkéné srovnatelna s nasimi
standardnimi reSenimi. Zjednodusuje také spravu bezpecnosti diky automatizaci rizené umélou
inteligenci,” doplnuje Martin Skypala, produktovy specialista v prazské pobocce spolecnosti ESET.

Modul ESET Cloud Workload Protection dokaze IT manazerum pomoci s ovérovanim jejich
bezpecnostnich opatreni a vygenerovat podklady k auditim v oblasti legislativnich ramct, jako jsou
NIST, CIS, HIPAA, PCI DSS a dalsi.

Mezi dalsi vylepseni platformy ESET PROTECT patri:
Nové Al reportovani v ramci modulu ESET LiveGuard (od urovné Advanced a vyssSich), které

usnadnuje praci bezpe¢nostnim specialistim. Poskytuje behavioralni zpravy, které popisuji akce a
charakteristiky incidentt analyzovanych cloudovym sandboxem. Soucasti je také autonomni naprava.


https://www.eset.com/cz/firmy/firemni-reseni/kyberbezpecnostni-ai-asistent/

V pripadé urovni ochrany s modulem XDR jsou tyto zpravy doplnéné o souhrny vygenerované Al,
které zjednodusuji pochopeni komplexnich zjisténi.

Vylepsené sekce Incidenty a Pokrocilé vyhledavani pro zdkazniky s urovni ochrany, ktera
zahrnuje moduly EDR a XDR, poskytuji jasné vizudlni zndzornéni kazdého incidentu. Umoznuji
bezpecnostnim tymum rychle pochopit utok, identifikovat po¢atecni vstupni bod a sledovat jeho
vyvoj v ¢ase. Incidenty nyni obsahuji bohat$i kontextové informace, véetné udaji souvisejicich s
na néj. Pokrocilé vyhledavaci umoznuje rychlé a flexibilni vySetrovani napric¢ indikatory
kompromitace (IoCs) a souvisejicimi udalostmi z nékolika riznych bezpecnostnich okruhu.

ESET AI Advisor byl pridén do platformy ESET PROTECT pro zlepSeni uzivatelské privétivosti a
zjednodusSeni pristupu k této sluzbé.

Vice informaci o platformé ESET PROTECT najdete na webovych strankach spole¢nosti ESET.

Spolecnost ESET®, ktera byla zalozena v Evropé, je prednim dodavatelem reseni kybernetické
bezpecnosti s poboCkami po celém svété. Poskytuje Spickova reseni kybernetické bezpecénosti, ktera
poméhaji predchéazet itokiim jesté pred jejich vznikem. ESET kombinuje technologie umélé
inteligence (AI) a lidskou odbornost, ¢imz pomaha predejit nové vznikajicim globalnim
kybernetickym hrozbam, at jiz zndmym ¢i dosud nezndmym. Poskytuje zabezpeceni pro firmy,
kritickou infrastrukturu a jednotlivce. At uz jde o ochranu koncovych zarizeni, cloudu nebo mobilnich
zarizeni, reSeni a sluzby spole¢nosti ESET, které vyuzivaji technologie umélé inteligence a kladou
duraz na cloudové prostredi, zuistavaji vysoce efektivni s minimélnimi naroky na uzivatele.

Technologie ESET jsou vyvijeny v EU a zahrnuji robustni systém detekce a reakce, ultra-bezpecné
Sifrovani a multifaktorovou autentizaci. S nepretrzitou obranou v realném case a silnou mistni
podporou udrzuje ESET uzivatele v bezpeci a firmy v chodu bez naruseni jejich provozu. Neustale se
vyvijejici digitalni prostiedi vyzaduje progresivni pfistup k bezpecnosti. Jen v Ceské republice
nalezneme tri vyzkumna a vyvojova centra spolec¢nosti, a to v Praze, Jablonci nad Nisou a Brné.
Vyzkumné pobocky po celém svété podporuji aktivity spole¢nosti v ramci Threat Intelligence, stejné
jako jeji silnd globdlni sit partneru.

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost naleznete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodi¢im, ale také napriklad ucitelim ¢i vychovateliim zorientovat se v
nastrahach digitalniho svéta.

Vysvétleni aktualnich kyberbezpec¢nostnich pojmi a trendu najdete dale na strankach Slovniku
ESET, v podcastu RESET a na nasich socialnich sitich Facebook, Instagram, LinkedIn a X.
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