Siemens doda ve spolupraci s Palo Alto
Networks ovérené reseni kyberneticke
bezpecnosti zalozené na umeleé inteligenci
pro prumyslovou 5G infrastrukturu
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Spojeni privatni 5G infrastruktury a nepretrzitého monitoringu kybernetické bezpecnosti
od spolecnosti Siemens s resenim kybernetické bezpecnosti vyuzivajicim umélou
inteligenci od Palo Alto Networks.

* Specialné vyvinuto pro vyrobni technologie (OT), testovano v ruznych primyslovych
prostredich

* Vy$si kyberneticka bezpecnost pro priumyslové sité 5G bez snizeni vykonu, soucast portfolia
Siemens Xcelerator

Spolec¢nost Siemens oznamila, ze ve spolupraci s Palo Alto Networks vytvorila ovérené reseni
kybernetické bezpecnosti pro privatni prumyslové sité 5G. Spojuje privatni 5G infrastrukturu
Siemens s firewallem nové generace (NGFW) spolec¢nosti Palo Alto Networks, ktery je specialné
optimalizovéan pro umélou inteligenci. ReSeni pro$lo rozsahlymi testy, aby byla ovérena jeho vysoka
dostupnost, odolnost sité a neprerusovany provoz. Vyrobciim umozni splnit nejruznéjsi bezpec¢nostni
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stale vice vyuziva umélou inteligenci.

»Zavod na vyrobu 1éCiv ma jiné bezpec¢nostni pozadavky nez montazni linka na automobily,” uvedl
Michael Metzler, viceprezident pro horizontdlni rizeni kybernetické bezpecnosti, Siemens Digital

Industries. ,,Ovérené reseni spolecnosti Siemens a Palo Alto Networks r'esi tyto specifické potreby
prumyslu prostrednictvim specialné navrzené architektury. Vyrobci ziskaji bezpecné 5G pripojeni
prizpusobené jejich provozu, aniz by doslo ke snizeni vykonu.”

»Palo Alto Networks a Siemens propojuji nejen vyrobni provozy, ale zaroven buduji centralni nervovy
systém pro budoucnost prumyslu - budoucnost, ktera je inteligentni, autonomni a bezpecna jiz od
samého pocatku,” rekl Dharminder Debisarun, vykonny reditel pro kybernetickou bezpecnost, Palo
Alto Networks.

Ovérené reseni zajisti bezpecnost v prumyslovych provozech

Vyrobni systémy zaloZené na datech vyzaduji bezdratové pripojeni nezbytné pro nejruznéjsi senzory
a mobilni zarizeni. Pravé proto predstavuji privatni sité 5G zcela nepostradatelnou infrastrukturu.
Pripadné kybernetické Gitoky mohou zaroven zpusobit nakladné vypadky nebo ohrozit bezpec¢nost
pracovnikl. Predpisy, jako je napriklad NIS2, navic vyzaduji zavedeni bezpec¢nostni architektury

s hloubkovou obranou, ktera bude splnovat normy IEC 62443. Standardizovana reseni v oblasti IT
bezpecnosti Casto vytvareji problémy s vykonem nebo nedokazou resit hrozby spojené s provoznimi
technologiemi v prumyslovych prostredich.

Spoluprace Siemensu a Palo Alto Networks nabizi feSeni téchto problému. Spolec¢nost Palo Alto
Networks specialné optimalizovala svou technologii NGFW pro privatni infrastrukturu 5G firmy



Siemens na zékladé rozsahlého testovani v raznych prostredich. Tento ovérovaci proces potvrdil, Ze
reSeni zajisti bezpecnost na prumyslové trovni, aniz by ohrozilo nizkou latenci a vysoky vykon
vyzadovany u vyrobnich systému v realném case - coz je zasadni rozdil oproti béznym pristuptim k IT
bezpecnosti.

Tri bezpecnostni prvky

Reseni spojuje tfi prvky pro vylepsenou kybernetickou bezpeénost. Siemens specialné testoval
a overil reSeni pro prumyslova prostiedi ve své laboratori Digital Connectivity Lab v némeckém
Erlangenu:

e Privatni infrastruktura 5G spole¢nosti Siemens nabizi lokalni vyhrazenou bezdratovou
konektivitu pro mobilni a pohybliva zarizeni s integrovanymi bezpecnostnimi funkcemi, kterd
chréani zakladni sitovou infrastrukturu. Re$eni zajistuje datovou suverenitu a komunikaci
s nizkou latenci nezavislou na mobilnich operatorech.

e SINEC Security Monitor: Software spolecnosti Siemens pro pasivni, neinvazivni a nepretrzity
lokalni monitoring bezpecnosti béhem vyroby. Identifikuje komunikaCni anomalie,
neautorizovana zarizeni nebo potencialni hrozby bez dopadu na vyrobni provoz.

« Palo Alto Networks Firewall poskytuje zabezpeceni vrstvy 7 a specializovanou analyzu
protokold provoznich technologii (OT), kteréa je specificky optimalizovdna pro prumyslové
prostredi. Na rozdil od obecnych reSeni IT bezpecnosti zajisti hloubkovou kontrolu paketl pro
protokoly OT pri zachovani nizké latence pozadované pro aplikace rizeni v redlném Case - nyni
také v bezdratové komunikaci prostrednictvim privatnich siti 5G. Zahrnuje ochranu pred
malwarem, pokusy o vniknuti a exfiltraci dat bez snizeni vykonu, k némuz dochézi pri pouziti
béznych bezpecnostnich nastroju.

Tato ovérena architektura spliuje pozadavky normy IEC 62443 na bezpe¢nost prumyslovych
automatizacnich a ridicich systému a zaroven zachovava vykonnostni charakteristiky nezbytné pro
asové kritické vyrobni aplikace. Re$eni je nyni sou¢asti portfolia Siemens Xcelerator.
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