ESET odhalil PromptSpy, prvni hrozbu pro
platformu Android vyuzivajici generativni Al
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PromptSpy je prvni znamy skodlivy kéd pro platformu Android, ktery béhem utoku vyuziva
generativni Al.

o Uto¢nici vyuzivaji model Google Gemini k interpretaci prvkii na obrazovce napadeného
zarizeni a k tomu, aby déval dynamické pokyny malwaru PromptSpy jak provést za uzivatele
konkrétni gesto, aby zustal v seznamu nedavnych aplikaci.

e Hlavnim cilem PromptSpy (jiz bez asistence generativni Al) je nasadit modul Virtual Network
Computing (VNC) na zarizeni obéti, coz uto¢nikiim umozni vidét jeji obrazovku a provadét akce
na dalku.

e PromptSpy dokaze zachytit data z uzamcené obrazovky, blokovat odinstalovani, shromazdovat
informace o zarizeni, porizovat snimky obrazovky, nahravat aktivitu obrazovky jako video atd.

Kyberbezpecnostni specialisté spolecnosti ESET objevili PromptSpy, prvni znamy malware
pro platformu Android, ktery zneuziva generativni AI k tomu, aby zustal v napadeném
zarizeni trvale pritomny. Je to vibec poprvé, co byla generativni uméla inteligence pouzita
timto zpusobem. Protoze se utoc¢nici spoléhaji na to, Ze pomoci promptovani AI modelu
(konkrétné Google Gemini) zmanipuluji uzivatelské rozhrani, pojmenovala spolec¢nost ESET
tuto malware rodinu PromptSpy. Skodlivy kéd dokaze zachytit data z uzaméené obrazovky,
blokovat pokusy o odinstalovani, shromazdovat informace o zarizeni, porizovat snimky
obrazovky, nahravat aktivitu obrazovky v podobé videa atd. Po malwaru PromptLock, ktery
jako prvni znamy pripad ransomwaru pohanéného Al odhalili experti z ESETu v srpnu 2025,
se jedna o jejich druhy objev skodlivého kodu, ktery vyuziva v atocich umélou inteligenci.

Na zakladeé stop, které souviseji se zvolenou jazykovou lokalizaci a distribu¢nimi vektory
pozorovanymi béhem analyzy, se zd4, Ze jde o finan¢né motivovanou kampan a primarné cili na
uzivatele v Argentiné. Malware PromptSpy vSak dosud nebyl zachycen v telemetrii spolecnosti ESET,
a je mozné, ze se jedna o tzv. proof of concept.

»~Malware pro platformu Android Casto spoléha na navigaci zalozenou na uzivatelském rozhrani.
Vyuziti generativni Al tak Gto¢nikiim umoziuje prizpusobit se prakticky jakémukoli zarizeni,
rozvrzeni nebo verzi opera¢niho systému. To muze vyrazné rozsifit mnozinu potencialnich obéti,”
k4 Lukas Stefanko, bezpeénostni expert spoleénosti ESET, ktery PromptSpy objevil. ,Hlavnim
ucelem malwaru PromptSpy je nasadit vestavény modul VNC, ktery operatorim poskytne vzdéaleny
pristup k zarizeni obéti. Tento skodlivy kod pro platformu Android také zneuziva Sluzby usnadnéni k
blokovéani odinstalace, a to prekrytim této moznosti neviditelnymi prvky. Dokaze také zachytit data z
uzamcené obrazovky a nahrat aktivitu obrazovky jako video. Se svym ridicim serverem komunikuje
pomoci Sifrovan{ AES,“ dod4va Stefanko.

Role Google Gemini

Ackoli je generativni Al vyuzita jen v pomérné malé céasti kddu PromptSpy — v té, ktera je
zodpovédna za dosazeni odolnosti proti vypnuti — presto méa vyznamny dopad na prizpsobivost
Skodlivého kddu. Model Gemini je konkrétné vyuzivan k poskytovéani podrobnych instrukci, jak
Skodlivou aplikaci ,uzamknout” nebo tj. pripnout v seznamu nedavnych aplikaci (¢asto je to
znazornéno ikonou visaciho zdmku v seznamu). Tim se zabrani jejimu snadnému vypnuti. Al model a



prompt jsou preddefinovany v kodu a nelze je ménit.

Malware PromptSpy se $iti jako aplikace prostrednictvim k tomu urcené webové stranky a nikdy
nebyl dostupny v obchodé Google Play. Spolecnost ESET jako partner App Defense Alliance presto
sdilela zjisténi se spolec¢nosti Google. Uzivatelé platformy Android jsou proti zndmym verzim tohoto
malwaru automaticky chranéni diky sluzbé Google Play Protect, ktera je ve vychozim nastaveni
povolena na zarizenich s Google Play Services.

,1 kdyz PromptSpy pouziva Gemini jen v jedné ze svych funkci, stéle to ukazuje, jak muze
implementace téchto nastroji pomoct Skodlivému kdédu, aby byl dynamictéjsi, a itoénikim umoznit
automatizovat akce, které by byly tradi¢nimi skripty obtiZzné proveditelné,“ ¥ika Stefanko z ESETu.

Vzhledem k tomu, ze nazev skodlivé aplikace je MorganArg a jeji ikona je zjevné inspirovana bankou
Morgan Chase, malware se nejspise vydava za tuto instituci. MorganArg, pravdépodobné zkratka pro
»~Morgan Argentina“, se také objevuje jako nazev webové stranky zachycené v mezipaméti (cache)
vyhledévace Google. To naznacuje, Ze je malware zacilen regionalne.

Protoze PromptSpy blokuje odinstalaci tim, Ze tuto moZznost na obrazovce prekryje neviditelnymi
prvky, jediny zpusob, jak jej obét muze odstranit, je restartovat zarizeni do nouzového rezimu (Safe
Mode), kde jsou aplikace tretich stran deaktivovany a lze je normalné odinstalovat. Pro vstup do
nouzového rezimu by uzivatelé obvykle méli stisknout a podrzet tlac¢itko napdajeni, dlouze podrzet
moznost Vypnout a potvrdit vyzvu k restartu do nouzového rezimu (presny postup se mize lisit podle
zarizeni a vyrobce). Jakmile se telefon restartuje v nouzovém rezimu, muze uzivatel prejit do
Nastaveni — Aplikace - MorganArg a odinstalovat jej.

Vice informaci

Podrobnéjsi analyzu malwaru PromptSpy si muzete precist v nejnovéjsim ¢lanku na odborném webu
WeLiveSecurity.com.

O spolecnosti ESET

Spole¢nost ESET®, ktera byla zalozena v Evropg, je prednim dodavatelem reseni kybernetické
bezpecnosti s poboCkami po celém svété. Poskytuje Spickova reseni kybernetické bezpecnosti, ktera
pomahaji predchazet Gtokiim jesté pred jejich vznikem. ESET kombinuje technologie umélé
inteligence (AI) a lidskou odbornost, ¢imz pomaha predejit nové vznikajicim globalnim
kybernetickym hrozbam, at jiz zndmym ¢i dosud nezndmym. Poskytuje zabezpeceni pro firmy,
kritickou infrastrukturu a jednotlivce. At uz jde o ochranu koncovych zarizeni, cloudu nebo mobilnich
zarizeni, reSeni a sluzby spolec¢nosti ESET, které vyuzivaji technologie umeélé inteligence a kladou
duraz na cloudové prostredi, zustavaji vysoce efektivni s minimalnimi naroky na uzivatele.

Technologie ESET jsou vyvijeny v EU a zahrnuji robustni systém detekce a reakce, ultra-bezpecné
Sifrovani a multifaktorovou autentizaci. S nepretrzitou obranou v redlném case a silnou mistni
podporou udrzuje ESET uzivatele v bezpeci a firmy v chodu bez naruseni jejich provozu. Neustale se
vyvijejici digitalni prostfedi vyzaduje progresivni pristup k bezpeénosti. Jen v Ceské republice
nalezneme tri vyzkumna a vyvojova centra spolecnosti, a to v Praze, Jablonci nad Nisou a Brné.
Vyzkumné pobocky po celém svété podporuji aktivity spolecnosti v ramci Threat Intelligence, stejné
jako jeji silna globélni sit partnert.

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost naleznete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéjsim rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil



pomoci nejen jejich rodi¢iim, ale také napriklad ucitelim ¢i vychovateliim zorientovat se v
nastrahach digitalniho svéta.

Vysvétleni aktualnich kyberbezpecnostnich pojmi a trendu najdete dale na strankéch Slovniku
ESET, v podcastu RESET a na nasSich sociélnich sitich Facebook, Instagram, LinkedIn a X.
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