Vas kamarad na socialni siti muze byt
podvodnik
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Policie Ceské republiky varuje verejnost pred novou vinou podvodi, které se v uplynulych
dnech objevily na socialni siti WhatsApp.

Za uplynulych par dni evidujeme jen na Liberecku vice jak desitku pripadu s celkovou $kodou pres
400 tisic korun, kdy se neznami pachatelé nabourali do u¢tl uzivatell této platformy ¢i jinych
komunikacnich siti a nésledné pod jejich identitou kontaktovali jejich pratele s prosbou o zaslani
penéz.

Pachatelé se nabouraji do t¢tu obéti a nasledné jejim jménem oslovuji rodinu, pratele ¢i kolegy s
naléhavou zadosti o finanéni pomoc.

Cely trik spociva ve zneuziti identity. Podvodnici napadnou skutecny WhatsApp ucet Vasich
znamych a z ného Vam pak posilaji zpravy s naléhavou zadosti o pujcku, nékdy i rovnou s QR kddem.
Nejcastéji se jedna o pujcky v radu desetitisici korun a doty¢ny tvrdi, Ze penize hned vrati zpét. Ve
skutecnosti vSak komunikujete s podvodniky, kteri se snazi obohatit na Vas ucet.

Jak podvod probiha? Scénar byva casto podobny:

Ziskani pristupu k uctu
Utoénik obét pfiméje k prozrazeni ovéfovaciho kédu (napiiklad pod zdminkou omylu pti registraci),
pripadné vyuzije slabé heslo ¢i phishingovy odkaz.

Pozor na zadosti o hlasovani v anketé. Tvari se, ze autorem je vas znamy, jenze ten nema o
nicem ani tuseni. Pokud na tento odkaz kliknete, budete pozadani o zadani svého
telefonniho cisla a nasledné o otevireni WhatsAppu ¢i jiné komunikacni sité a pripojeni
dalsich zarizeni. V tuto chvili se aktivuje podvodna funkce, ktera umozni atocnikovi tichy
pristup k vasemu ctu, aniz byste o tom védéli.

Okamzité prevzeti komunikace
Jakmile méa pachatel ucet pod kontrolou, zméni pristupové udaje nebo zablokuje puvodniho uzivatele.

Rozesilani zprav kontaktim
Uto¢nik hromadné oslovuje kontakty z adresére. Vydava se za poSkozeného a 74dé o rychlou finanéni
pomoc - napriklad:

Zéakernost utoku spoc¢iva predevsim v tom, ze komunikujete s nékym, koho znate a mate v
kontaktech. Obét tak pomérné snadno muze uvérit, ze nékdo z jejich blizkych nebo kolegl potfebuje
naléhavé pujcit néjaké penize. Pred unahlenym rozhodnutim proto doporucujeme se zamyslet, jestli
by nés nékdo z blizkych vubec zadal o penize, a pokud ano, zkuste se s nim pro kontrolu spojit i
jinym zptsobem neZ pouze pres WhatsApp. Utoénici navic pouZivaji béZny styl komunikace a nékdy
si predem projdou historii konverzaci, aby pusobili vérohodné.

Jak se chranit?

Co délat, kdyz uz se stanete obéti?
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