ESET: Spionazni malware v lednu ztracel na
Sskodlivou reklamu, ta zamirila hlavneé do
Ceska a Polska
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Poté, co byl na konci lonnského roku nejvétsim rizikem Spionazni Skodlivy kod Agent.FNM,
se v lednu na platformu Android vratil ve velkém reklamni malware - trojsky kun Hiddad. V
kontextu vSech zachycenych kybernetickych hrozeb se objevil v pétiné vSech pripada. V
lednu s nim navic ito¢nici zamirili nejcastéji na Ceskou republiku a Polsko. Ani malware
Agent.FNM vsak zatim neni minulosti. Objevoval se konzistentné béhem celého uplynulého
meésice. Vyplyva to z analyzy detekcnich dat pro platformu Android v zemich EU od
spolecnosti ESET.

Platforma Android v lednu opét potvrdila svou povéstnou proménlivost v otazce kybernetickych rizik.
Zatimco jesté na konci roku prevladal v Evropé Spionazni skodlivy kod Agent.FNM, uz v lednu ho
opét vystridal reklamni malware. V pétiné vSech zachycenych Skodlivych kodu se tentokrat totiz
objevil trojsky kin Hiddad, ktery zobrazuje agresivni reklamu, skryva se v zarizeni a dokaze stahovat
dal$i hrozby. Jeho hlavnim cilem bylo v lednu Polsko a Ceské republika.

,Jak muzeme vidét z nasi posledni analyzy, poté, co Gto¢nici na konci lonského roku vyzkouseli na
platformé Android novy Spionazni malware, se uz v lednu opét vréatili k reklamnimu skodlivému kédu.
Neni to ale tentokrat stary zndmy adware Andreed. V lednu totiz pomérné znatelné stoupl pocet
pripadu trojského koné Hiddad,” shrnuje aktudlni situaci na platformé Android Martin Jirkal, vedouci
analytického tymu v prazské pobocce spolecnosti ESET.

Adware neboli reklamni malware ke svému Sireni vyuzivé Sirokou paletu faleSnych verzi mobilnich
aplikaci a her. Trojsky kun Hiddad se v lednu nejvice skryval ve $kodlivych verzich hry Shadow Fight
2 a v nastrojich k editovani videa ¢i obrazk.

»~Malware rodina Hiddad se kromé zobrazovani agresivni reklamy vyznacuje jesté dalsimi funkcemi,
které by pro nas meély byt varovanim. Tento Skodlivy kod se dokaze v systému Android dobre skryvat
a neni ho snadné odhalit. Ukryty tak dokaze délat Skody dlouhou dobu. Umi shirat informace o
nasem chovani na internetu a o nasem telefonu. Zaroven do zarizeni stahuje dalsi malware podle
preferenci utocnika. Rozhodné tedy neplati, ze reklamni skodlivy kod predstavuje mensi nebezpeci,
jak by se nékdo mohl mylné domnivat,“ vysvétluje Jirkal.

To, zda bude adware nadale predni hrozbou na platformé Android, se podle bezpecnostnich expertt
teprve ukaze. Spiondzni malware Agent.FNM byl v lednu druhym nej¢astéj$im rizikem, a to
konzistentné po cely sledovany mésic. Jeho cilovou stanici byla tentokrat spiSe zapadni ¢ast Evropy,
v jednotkéach procent se objevil ale i v Cesku. S ohledem na tento malware a potenciélni rizika
trojského koné Hiddad doporucuji stahovat aplikace a hry pouze z oficidlniho obchodu Google Play a
zvazit porizeni moderniho bezpecnostni softwaru.

V jednotkach procent pripadu zachytili bezpec¢nostni experti v lednu také $kodlivy k6d v mobilni
aplikaci pro spravu IP kamery. Podle jejich analyzy se sice jednalo o neznamého vyrobce, aplikace
byla nicméné dostupné v legitimnich obchodech. Nejvice pripadl se opét objevilo v Polsku a Ceské
republice. V tuto chvili se vsak podle vSeho podarilo vyrobci incident jiz napravit.



»Podle dat, které se nam podarilo k tomuto pripadu ziskat, se jednalo o Skodlivy kdd, ktery do
zafizeni stahoval dalsi $kodlivy obsah. Utok nicméné trval jen par dni a zda se, Ze vyrobci se podatilo
vSe napravit. Situaci vSak nadale sledujeme. Rad bych zde poukdazal jesté na jeden rozmér
kyberhrozeb v pripadé platformy Android, a to jsou nekvalitni vyrobky od neznamych znacek s
pripojenim k internetu. Pokud je $kodlivy kdd puvodem z legitimni aplikace vyrobce, svédc¢i to o tom,
Ze ma velmi slabé zabezpeceni. Obecné bych proto doporucoval neportizovat si zarizeni neznamych
znacek, i kdyz by to znamenalo usporu penéz - v kone¢ném dusledku to za to nestoji,” dodava Jirkal z
ESETu.

Uzivatelé reSeni ESET jsou pred vyse uvedenymi typy hrozeb automaticky chranéni.
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