Ostravsti policisté opét a znovu varuji
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Kybersmejdi stale utoci, falesni policisté a bankéri obrali duvérivé osoby o statisice.

Kyber pripady stale pribyvaji a bohuzel se v této oblasti kyberSmejdum dari. At uz se jednd o
podvodné investice ¢i faleSné policisty a bankére, vysledek je vzdy stejny, pripravit lidi o statisice
korun. Tento trend se bohuzel tyka kazdého z nas, a proto doporucujeme pouzivat zdravy selsky
rozum. To uréité muze minimalizovat moZnost stat se obéti takovych utokl od kyberSmejda.

Ostravsti policisté od zac¢atku ledna tohoto roku eviduji zhruba 70 pripadl IT kriminality. Znovu
bychom upozornili na pripady faleSnych policistll a bankéru. Tyto pripady jsou témér stejné, 1isi se
od sebe ,pouze” Skodou.

Na kriminalisty z centra Ostravy se v poslednich dnech obrétily tri zeny, které potkal stejny osud.
Nechaly se obelstit faleSnym policistou a bankérem. Zendm bylo okolo 30 az 50 let, ziidily si plijcky a
nésledné predaly kuryrum dle pokyni penize. Celkem tak priSly zhruba o 1.300 000 korun. Samotné
podvodné jednani se od sebe miniméalné lisilo.

Jedna z Zen na zacCatku unora prijala hovor od muze, ktery se predstavil jako policista kriminalni
policie Semily. Pokracoval tim, Ze na zakladé jeji ovérené plné moci zazadala osoba jménem Marek
XXX o ptjcku u banky ve vysi 600.000 korun. Aby ziskal duvéru zeny, poslal ji pres e-mail fotografii
sluzebniho prukazu. Poskozenéd bohuzel faleSnému prukazu uvérila a dal s radoby policistou
telefonovala. Nésledné ji podvodnik nasméroval na ,pracovnika”“ CNB, se kterym nadale
komunikovala pres aplikaci WhatsApp, a to jak video hovorem, tak pisemné. Tento ji sdélil, ze si musi
zazadat o uvér, aby doslo k anulaci puvodni pGjcky, kterou na ni mél zazadat Marek XXX. Poskozena
s timto souhlasila a v$e délala podle instrukci. Pres internetové bankovnictvi uzavrela pujcku ve vysi
1.300 000 korun. Nésledné zenu falesny bankeér presveédcil, aby dosla na pobocku banky, kde na
prepazce vybere financni hotovost. Samozrejmeé ji instruoval, Ze nikomu nesmi nic rikat. Navic ji
upozornil na to, ze v dané bance je zaméstnanec, ktery vyzradil jeji inicidly a pravé ona ma
policistim pomoci tohoto muze dopadnout. Poskozena byla déle instruovéna, co méa v pripadé dotazu
v bance odpovédét a jak se ma vyjadrovat. Dokonce ji kybersmejd rekl, aby si nechala z prepazky
vydat penize piimo do obalky a na tyto nesahala, aby neposkodila otisky prsti. Zené celd situace
prisla zvlastni a chtéla o tom zavolat manzelovi. V tuto chvili narazila a falesny bankér zacal
zastraSovat, zda o tom nékomu rekne a celou transakci pokazi, Ze ona se muze dopustit trestného
¢inu. Poskozena se zrejmeé zalekla a dal poslouchala instrukce. Nakonec vybrala jak z prepazky, tak z
bankomatu zhruba 450.000 korun a podle pokynu $la na ulici Podébradova v centru Ostravy, kde se
meéla setkat s policistou, kterému nakonec penize predala. Po celou dobu méla faleSného bankére na
telefonu a ve chvili, kdy se méla zdrahat penize predat, ze neveéri, ze se jedna o policistu, osoba na
druhé strané telefonu opét Zenu zastrasovala, Ze jestli tak neucini, sama se dopousti trestnych ¢inu a
zacal ji v tomto utvrzovat riznymi paragrafy. Poskozena tedy poslechla a penize ,policistovi”
predala. Diky svému podezreni, ze by se mohlo jednat o podvod, stihla muze jesté vyfotit.

Kriminalisté v dané véci zah4jili Ukony trestniho rizeni pro podezreni ze spachani trestného Cinu
podvodu. V pripadé dopadeni pachateli hrozi az pétileté vézeni.

Nutnosti je opét pripomenout nékolik informaci a rad:

Policista nikdy s poskozenou osobou neresi podvodna jednani po telefonu, tedy on-line.
Vzdy si ji pozve na policejni sluzebnu, nikoliv napriklad na parkovisté, pred nakupni centra



¢i na jina verejna mista. Policista nikdy jako dukaz neposila fotografii sluzebniho prukazu a
uz vubec nespojuje poskozeného s ,,bankérem”.

Proto budte maximalné obezretni a v pripadé, ze prijmete hovor od radoby bankére ¢i
policisty, kteri vam sdéli napriklad informace o napadeni vaseho uctu, reagujte nasledovné.
Ukoncete hovor a hned volejte do banky. Najdéte si zakaznické cislo nebo kontaktujte
svého osobniho bankére. Nikdy nevolejte na cislo, ze kterého bylo volano.
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