Masarykova univerzita se podili na
evropskem projektu QARC zameéreném na
ochranu vymeény dat v ere kvantovych
pocitacu
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V Brné uskutecnilo uvodni setkani mezinarodniho projektu QARC - Quantum-Resistant
Cryptography in Practice, jednoho z evropskych projektu v oblasti kybernetické
bezpecnosti. Projekt, ktery je financovany z programu Horizon Europe a sdruzuje 18
partneru z 11 zemi, si klade za cil posilit evropskou pripravenost na technologicky zlom,
ktery muze prinést nastup kvantovych pocitacu. Masarykova univerzita (MU) v projektu
zastava vyznamnou roli, a to prostfednictvim odborného tymu Ustavu prava a technologii
Pravnickeé fakulty MU.

Tato oblast nabyva na vyznamu v souvislosti s ocekavanymi schopnostmi budoucich kvantovych
pocitacu prolomit radu dnes pouzivanych kryptografickych standardi, coz vyvolava mj. nové pravni
otazky tykajici se ochrany dat, elektronické identifikace, kybernetické bezpecnosti ¢i odpovédnosti
pri zavadéni technologickych inovaci.

Tym Pravnické fakulty MU bude v ramci projektu analyzovat regulatorni rizika spojena s prechodem
na postkvantové kryptografické systémy, hodnotit soulad téchto technologii s evropskym pravem a
pripravovat doporuceni pro jejich bezpe¢né zavadéni v organech verejné moci, bezpecnostnich
slozkach ¢i kritické infrastrukture. Soucasti prace bude rovnéz vyzkum dopada implementace
novych kryptografickych standardl na fungovani verejné spravy i soukromého sektoru.
Technologicky vyvoj v oblasti kvantového pocitani prinasi nejen nové prilezitosti, ale i zasadni pravni
otazky. Je nutné zajistit, aby prechod na kvantové odolnou kryptografii probihal v souladu s
evropskym pravem a zaroven chranil ob¢any, podniky i verejnou spravu.

,Projekt QARC je mimoradnou prilezitosti propojit technologické inovace s pravnim vyzkumem.
Nasim ukolem je mj. pomoci s tim, aby prechod na kvantové odolnou kryptografii probihal bezpecné,
predvidatelné a v souladu s evropskym pravem,“ rika vedouci odborného tymu Pravnické fakulty MU
Pavel Loutocky.

Kick-off meeting, kterého se zacastnilo témér 50 odborniku z celé Evropy, potvrdil rostouci vyznam
Brna jako jednoho z klicovych evropskych center vyzkumu kybernetické bezpecnosti. Vyznamnou roli
zde hraje jak odborné zazemi mistnich univerzit, tak dlouhodoba spoluprace s institucemi jako
Narodni urad pro kybernetickou a informacni bezpeénost. Zapojeni Masarykovy univerzity umoznuje
propojit technické inovace s pravni expertizou, ktera je nezbytna pro dlouhodobé udrzitelny a pravné
bezpecny rozvoj evropské digitalni infrastruktury.

Projekt QARC predstavuje prestizni a strategicky krok smérem k zabezpeceni evropského digitalniho
prostoru v ére, kdy tradi¢ni kryptografické systémy mohou prestat byt vzhledem k vyvoji kvantovych
technologii dostateéné. Masarykova univerzita je pripravena aktivné prispét k jeho uspéchu
prostrednictvim svého odborného zazemi, mezinarodnich zkusenosti a vyzkumné excelence v oblasti
prava a technologii.
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