Rusti hackeri zautocili na Polsko, cilem byla
energeticka infrastruktura
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Spolecnost ESET zverejnila nejnovéjsi informace o kybernetickém utoku, ktery koncem
lonského prosince miril na energetickou infrastrukturu Polska. Podle dostupnych dukazu
prisuzuji experti utok APT skupiné Sandworm, ktera ma vazby na ruskou vejenskou
rozvédku GRU. Jednalo se o skodlivy kod typu wiper, ktery je urceny k niceni napadenych
dat a systému a ktery byl spolecnosti ESET nékolikrat detekovan na Ukrajiné v dobé ruské
invaze v inoru 2022. Kyberneticky utok nebyl podle zatim dostupnych informaci uspésny.

Podle zvetrejnénych informaci byl polsky energeticky sektor na konci lonského roku tercem
vyznamného kybernetického utoku. Spolecnost ESET v souvislosti s tim potvrzuje, Ze zaznamenala
pokus o kyberneticky utok 29. prosince 2025.

Utocnici nasadili $kodlivy kdd typu wiper, ktery bezpe¢nostni experti z ESETu pojmenovali
DynoWiper a ddle jej analyzovali. Wiper je Skodlivy kod, ktery neni, na rozdil napriklad od
ransomwaru, ur¢eny k financnimu zisku. Jeho hlavnim cilem je znicit kliCova data a systémy. V tuto
chvili bezpecnostni experti nemaji informace o tom, ze by byl kyberttok tspésny a doslo tak k
jakémukoli naru$eni fungovani energetické infrastruktury zemé. Také situace v Ceské republice,
jako primé sousedni zemé Polska, je podle bezpecCnostnich expertu standardni.

,Na zdkladé analyzy tohoto Skodlivého kddu a souvisejicich taktik, technik a postupl pripisujeme
utok s velkou pravdépodobnosti APT skupiné Sandworm. Duvodem je vyrazna podobnost s fadou
predchozich Gtoki za pouziti wiperd, které jsme u této skupiny jiz v minulosti vidéli. Terminem APT
jsou oznacovany pokrocilé trvalé hrozby. Jedna se o Gto¢niky nebo skupiny uto¢niki, kteri ziskavaji
pristupy do pocitacovych siti zpravidla vyznamnych soukromych ¢i vladnich organizaci. V. mnohych
pripadech je jejich aktivita financovéana staty. Hackeri ze skupiny Sandworm jsou spojovani s ruskou
vojenskou zpravodajskou sluzbou GRU,“ iika Robert Suman, vedouci prazské vyzkumné pobocky
spolec¢nosti ESET.

Zatimco podrobnosti o zamysleném dopadu tohoto ttoku jsou stale predmétem vySetrovani, je
dulezité zduraznit jeho naCasovani. Hackeri se rozhodli Gitok provést uprostred zimy, 10 let od Gtoku
organizovaného skupinou Sandworm proti ukrajinské energetické siti. V prosinci 2015 to byl tehdy
vubec prvni vypadek elektriny zpisobeny malwarem, kdy skupina pouzila $kodlivy kéd BlackEnergy
k ziskani pristupu ke kritickym systémim nékolika elektrickych rozvoden. Nasledkem kyberutoku
zustalo priblizné 230 000 lidi nékolik hodin bez elektriny.

Bezpecnostni reSeni spole¢nosti ESET detekuji Skodlivy kdd DynoWiper jako Win32/KillFiles.NMO.
Dalsi detaily vCetné indikatort kompromitace uvedla spolecnost ESET do zprav APT Activity Reports,
které v ramci sluzby ESET Threat Intelligence poskytuje svym zakazniktum.

Bezpecnostni experti hrozbu nadale analyzuji a v pripadé novych zjiSténi poskytnou dalsi informace.

Spolecnost ESET®, ktera byla zalozena v Evropé, je prednim dodavatelem reseni kybernetické
bezpecnosti s poboCkami po celém svété. Poskytuje Spickova reseni kybernetické bezpeénosti, ktera
poméhaji predchazet itokiim jesté pred jejich vznikem. ESET kombinuje technologie umélé
inteligence (AI) a lidskou odbornost, ¢imz pomaha predejit nové vznikajicim globalnim
kybernetickym hrozbam, at jiz zndmym ¢i dosud nezndmym. Poskytuje zabezpeceni pro firmy,



kritickou infrastrukturu a jednotlivce. At uz jde o ochranu koncovych zarizeni, cloudu nebo mobilnich
zarizeni, reSeni a sluzby spolec¢nosti ESET, které vyuzivaji technologie umeélé inteligence a kladou
duraz na cloudové prostredi, zustavaji vysoce efektivni s minimalnimi naroky na uzivatele.

Technologie ESET jsou vyvijeny v EU a zahrnuji robustni systém detekce a reakce, ultra-bezpecné
Sifrovani a multifaktorovou autentizaci. S nepretrzitou obranou v redlném case a silnou mistni
podporou udrzuje ESET uzivatele v bezpeci a firmy v chodu bez naruseni jejich provozu. Neustale se
vyvijejici digitalni prostfedi vyzaduje progresivni pristup k bezpe¢nosti. Jen v Ceské republice
nalezneme tri vyzkumna a vyvojova centra spolecnosti, a to v Praze, Jablonci nad Nisou a Brné.
Vyzkumné pobocky po celém svété podporuji aktivity spolecnosti v ramci Threat Intelligence, stejné
jako jeji silna globélni sit partnert.

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost naleznete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodi¢im, ale také napriklad ucitelum ¢i vychovatelim zorientovat se v
nastrahach digitalniho svéta.

Vysvétleni aktualnich kyberbezpecnostnich pojmi a trendu najdete dale na strankach Slovniku
ESET, v podcastu RESET a na nasich sociélnich sitich Facebook, Instagram, LinkedIn a X.
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